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RESUMO

Este estudo investiga a implementagdo de praticas de Governanca, Riscos e
Compliance (GRC) na Diretoria Central de Administracdo de Pessoal (DCAP) da Prefeitura
de Belo Horizonte, com um foco especial na adaptacao as exigéncias da Lei Geral de Protecao
de Dados (LGPD). A pesquisa enfatiza a importancia do compliance, entendido como um
conjunto de processos e praticas destinados a assegurar que uma organizagdo esteja em
conformidade com leis, regulamentos e normas aplicaveis. O estudo trata também da
evolugdo do conceito de GRC no Brasil e o papel da LGPD nesse contexto, destacando a
crescente necessidade de protecao de dados pessoais em um ambiente altamente digitalizado.
A metodologia do estudo inclui entrevistas estruturadas, visando avaliar a maturidade das
praticas de GRC na DCAP e compreender como essas praticas sdo integradas ao planejamento
estratégico e as operagdes cotidianas da prefeitura. Os resultados indicam que a
implementagao do compliance digital ¢ fundamental para a administragdo publica, ndo apenas
para proteger os dados dos cidaddos, mas também para promover maior transparéncia e

responsabilidade no setor publico.

Palavras-chave: privacidade, compliance, LGPD, administragdo publica.



ABSTRACT

This study investigates the implementation of Governance, Risk, and Compliance
(GRC) practices in the Central Directorate of Personnel Administration (DCAP) of the Belo
Horizonte City Hall, with a particular focus on adapting to the requirements of the General
Data Protection Law (LGPD). The research emphasizes the importance of compliance,
understood as a set of processes and practices designed to ensure that an organization adheres
to applicable laws, regulations, and standards. The study also addresses the evolution of the
GRC concept in Brazil and the role of the LGPD within this context, highlighting the growing
need for personal data protection in an increasingly digitalized environment. The study's
methodology includes structured interviews aimed at assessing the maturity of GRC practices
within the DCAP and understanding how these practices are integrated into the strategic
planning and daily operations of the city administration. The findings indicate that the
implementation of digital compliance is crucial for public administration, not only to protect

citizens' data but also to promote greater transparency and accountability in the public sector.

Keywords: privacy, compliance, LGPD, public administration.



LISTA DE ILUSTRACOES

Figura 1 - Esquema de solugao em GRC



LISTA DE ABREVIATURAS E SIGLAS

ANPD Autoridade Nacional de Protecao de Dados.

AS Australian Standard.

ASPE Assessoria de Projetos Especiais

BBC British Broadcasting Corporation.

CADE Conselho Administrativo de Defesa Economica.

CE Conselho Europeu.

CGU Controladoria-Geral da Unido.

DCAP Diretoria Central de Administra¢do de Pessoal.
FCPA Foreign Corrupt Practices Act.

GECEA Geréncia Central de Atendimento.

GESFO Geréncia de Gestdo da Folha de Pagamento.
GETED Geréncia de Gestdo de Direitos e Beneficios.

GEVIF Geréncia de Gestao de Ingresso e da Vida Funcional.
GRC Governanga, Risco e Compliance.

GT Grupo de Trabalho

IBGC Instituto Brasileiro de Governanga Corporativa.

ISO International Organization for Standardization.
LGPD Lei Geral de Protecao de Dados.

MCI Marco Civil da Internet.

MIT Instituto de Tecnologia de Massachusetts.

MJ Ministério da Justiga.

OEA Organizagao dos Estados Americanos.

OCDE Organizag¢ao para a Cooperacao Econdmica e Desenvolvimento.
ONU Organizagao das Nagdes Unidas.

PDCA Plan, Do, Check, Act.

PBH Prefeitura de Belo Horizonte.

RGPD Regulamento Geral sobre a Protecdo de Dados.
SGRC Solugdo de Governanga, Riscos e Compliance.
SMPOG Secretaria Municipal de Planejamento, Or¢amento e Gestao.
SUGESP Subsecretaria de Gestao de Pessoas.

UE Unido Europeia.



SUMARIO

1 INTRODUGAO . ccu.coucuninncinnsissssscsscssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 10
2 CONCEITO DE GOVERNANCA, RISCOS E COMPLIANCE (GROC)....cccceeureuercureencs 11
2.1 Fundamentos de GRC...........cocuiiiiiiiiiiiiieieee ettt st 11
2.2 O surgimento do compliance N0 Brasil.............ccoooieriiiiiiniiiiiiniicee e 14
2.3 Principios € normas gerais do COMPANCE..........ccveveieriieeiieniieiieeiieeie et 15
2.4 A usabilidade do GRC........cc.ooiiiiiiiiieiee e 17
2.4.1 A relacdo entre o modelo de SGRC € 0 PDCA........ccvviiiiiiiiiiieeeeeecee e 18
2.4.2 A relacao entre o modelo SGRC e a ISO 19600:2014..........c.ooeeeveeeciieeiieeeieens 19
3 LEGISLACOES DE PROTECAO DE DADOS E COMPLIANCE DIGITAL............. 20
3.1 A importancia do Marco Civil da INternet............ccceeevuierireiieniieerierieeeeee e 20
3.2 O Regulamento Geral sobre a Protecao de Dados (RGPD) da Unido Europeia........... 21
3.2.1 Principios, direitos e obrigacdes do RGPD..........cccocceiviiiiiiiiiiinieeiieieeee, 23
3.3 Caso da Cambridge ANAlYtiCa.........ccceeriieiiieriieiienie ettt 26
3.4 A Lei Geral de Protegao de Dados (LGPD).......cccvveiiiieciiiicieeeeeeeee e 26
3.4.1 Tratamento, responsabilidades e penalidades da LGPD.............ccccceoveninnenne. 28
3.4.2 Autoridade Nacional de Prote¢do de Dados e o Compliance Digital.................. 30
3.5 O Uso de Compliance na Administragdo Publica Direta..............coceeviiriiienienieennnnne 32
3.5.1 LGPD na Administracdo Publica Direta................ccooeuveeeeeiiiiieeeciieec e 33

4. OUSO DO CQMPLIAN CE DIGITAL PELA DIRETORIA CENTRAL DE
ADMINISTRACAO DE PESSOAL DA PREFEITURA DE BELO HORIZONTE........ 35
4.1 Modelo e Propdsito da ENtrevista..........cccueeeriiieiieeeiie ettt 36
4.2 Resultados da ENtrevista........cc.ceeciiieiiiiiiiiecciie ettt evee e 37
4.2.1 Resultado da DCAP.......ooiiieeeeeeeeeee ettt e 38
4.2.2 Resultado da ASPE.... ..o e 40
4.2.3 Resultado das GEIENCIAS......ccuvieeiuieeeiieeeiieeeieeesieeesreeeereeesteeeeeeeesaeeesbeeenaseeenns 42
5. CONCLUSAQ . ... cuiuruninencnsassissessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssssssssss 44
BIBLIOGRAFTA.......uiiieiiniinninnnnssnisssssssssosssssssssssssssassssssssssossesssassssssssssossssssasessassssssssasssases 46

APENDICE A - Entrevistas através da LAI 51




1 INTRODUCAO

A crescente complexidade dos ambientes organizacionais, aliada a intensificagao das
regulamentacdes legais, tem demandado das institui¢des publicas e privadas a adocdo de
praticas robustas de Governanca, Risco e Compliance (GRC). Nesse contexto, a Lei Geral de
Protecdo de Dados (LGPD) emergiu como uma regulamentacgdo essencial para a protecao dos
dados pessoais no Brasil, impondo novos desafios e exigéncias as organizacdes. A aplicacao
eficaz da LGPD ¢ particularmente critica na administracdo publica, onde a gestdo de dados
pessoais se torna um aspecto central para garantir a transparéncia, a integridade e a confianga

dos cidadaos.

Este trabalho investiga o planejamento ¢ o uso de compliance na Diretoria Central de
Administragdo de Pessoal (DCAP) da Prefeitura de Belo Horizonte (PBH), com foco na
implementagdo das diretrizes da LGPD. A DCAP, uma das principais unidades
administrativas da PBH, lida diariamente com um grande volume de dados pessoais dos
servidores publicos, o que torna essencial a adogdo de praticas de compliance alinhadas as
exigeéncias legais. A pesquisa parte do pressuposto de que a integracao de modelos de GRC e
a conformidade com a LGPD nao apenas garantem a prote¢ao dos dados pessoais, mas
também promovem uma cultura organizacional de responsabilidade e transparéncia. Assim,
este estudo busca avaliar como a DCAP tem estruturado suas politicas de compliance e se
estas estdo alinhadas as melhores praticas recomendadas pela LGPD, bem como identificar os
principais desafios e oportunidades enfrentados na implementacdo dessas politicas. A
metodologia adotada inclui a realizagdo de entrevistas e a analise documental, permitindo uma
compreensdo aprofundada das praticas de GRC na DCAP e suas implicagdes para a

administracao publica.

O trabalho estd estruturado em cinco capitulos. O capitulo dois apresenta os
fundamentos teoricos das praticas de GRC, estabelecendo a base conceitual necessaria para a
compreensdo dos temas abordados. No capitulo trés, ¢ discutida a evolugdo da protegao de
dados, tanto no Brasil quanto no contexto global, incluindo um resumo detalhado da LGPD e
sua relagdo com as praticas de GRC. No capitulo quatro, estdo as entrevistas e ¢ analisada a
aplicacdo das praticas de compliance digital na DCAP. E o capitulo cinco apresenta as
conclusdes do estudo, revisitando os principais temas discutidos ao longo do trabalho e
avaliando o planejamento da DCAP em rela¢do a conformidade com a LGPD, oferecendo

uma reflexao critica sobre os resultados obtidos.
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2 CONCEITO DE GOVERNANCA, RISCOS E COMPLIANCE (GRC)

Com a crescente complexidade do mundo, diversos temas relacionados a nogao de
Governanca, Risco e Compliance (GRC) surgiram durante o século XX. Os primeiros
conselhos e comissdes que iniciaram a discussdo e comegaram a conceituar o modelo atual do
que conhecemos surgiram no inicio dos anos 2000, quando os primeiros codigos e praticas
comegaram a se disseminar pelo mundo. Devido a gama de profissionais que discorrem sobre
os temas que competem o GRC, desde o juridico ao administrativo-econdmico, muitas
definicdes e praticas se expandem e se tornam cada vez mais completas e diversas,
convertendo-se em conceitos multidisciplinares que abrangem diversas areas ¢ amadurecem

as praticas, permitindo sua usabilidade dentro e fora do mundo corporativo.

2.1 Fundamentos de GRC

O GRC entrepassa principalmente entre a governanga corporativa, a gestao de riscos e
o compliance, desenvolvendo esses trés pilares a fim de garantir a eficacia e as boas praticas
administrativas.

A governancga corporativa segundo o Instituto Brasileiro de Governanga Corporativa
(2023, p. 17) “[...] ¢ um sistema formado por principios, regras, estruturas e processos pelo
qual as organizagdes sdo dirigidas e monitoradas, com vistas a geracdo de valor sustentavel
para a organizagdo, para seus sOcios e para a sociedade em geral”. Em esséncia, ¢ um
conjunto administrativo de praticas e processos que diversos agentes assumem com o objetivo
de otimizar resultados, definir estratégias e orientar operagdes por meio de tomadas de
decisoes e definicdo de regras que satisfacam os interesses dos stakeholders, garantindo
responsabilidade e transparéncia na organizagao.

Inicialmente, os stakeholders eram entendidos apenas como os investidores e
acionistas das empresas, entretanto, com a crescente responsabilizagdo social e com a
amplitude dos conceitos de governanga corporativa, além do terceiro setor e do setor publico
também comegaram a utilizar das praticas e cddigos, houve a compreensdo de que os
stakeholders sio também toda a sociedade impactada pelas atividades e aos possiveis

impactos ambientais que podem ser gerados pelas atividades da organizag¢do. Sendo assim:

“As boas praticas de governanga corporativa convertem principios basicos em
recomendagdes objetivas, alinhando os interesses com a finalidade de preservar e

otimizar o valor econémico de longo prazo da organizagdo, facilitando seu acesso a
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recursos e contribuindo para a qualidade da gestdo da organizagdo, sua longevidade

e 0 bem comum.” (IBGC, 2015 apud ALMEIDA, 2024, p. 8)

Um avango significativo destacado pelo Instituto Brasileiro de Governanga
Corporativa (IBGC) no tema nos ultimos anos ¢ a evolu¢ao da governanga corporativa para
um enfoque mais abrangente, que ndo visa apenas a otimiza¢do do valor econdmico
exclusivamente para os socios, mas a geracdo de valor compartilhado entre os socios e as
demais partes interessadas. Essa nova perspectiva reconhece a interdependéncia entre as
organizacdes ¢ as realidades economica, social e ambiental em que elas estdo inseridas,
demonstrando a evolugdo da governanga para um modelo mais sustentavel.

Segundo o IBGC, a governanga corporativa ¢ fundamentada em cinco principios
essenciais que orientam a gestdo das organizagdes, promovendo a responsabilidade, a
transparéncia e a sustentabilidade.

A integridade ¢ o primeiro principio, ele envolve a pratica e a promogao continua de
uma cultura ética dentro da organizagdo. Inclui evitar decisdes influenciadas por conflitos de
interesses, manter a coeréncia entre o discurso e a acdo, e preservar a lealdade a organizacao e
o cuidado com todas as partes interessadas, a sociedade em geral e 0 meio ambiente.

A transparéncia consiste em disponibilizar informagdes verdadeiras, tempestivas,
coerentes, claras e relevantes para as partes interessadas, sejam elas positivas ou negativas, e
ndo apenas aquelas exigidas por leis ou regulamentos. A transparéncia deve abranger nao
apenas o desempenho econdmico-financeiro, mas também os fatores ambientais, sociais e de
governanga, promovendo um ambiente de confianga e desenvolvimento dos negdcios.

A equidade implica tratar todos os socios e demais partes interessadas de maneira
justa, levando em consideracdo seus direitos, deveres, necessidades, interesses e expectativas,
tanto individualmente quanto coletivamente. A equidade pressupdoe uma abordagem
diferenciada conforme as relagcdes e demandas de cada parte interessada com a organizagao,
motivada pelo senso de justica, respeito, diversidade, inclusdo, pluralismo e igualdade de
direitos e oportunidades.

A responsabilizacdo (accountability) envolve desempenhar fungdes com diligéncia,
independéncia e visando a geragdo de valor sustentavel no longo prazo, assumindo a
responsabilidade pelas consequéncias dos atos e omissdes. Isso inclui prestar contas de
maneira clara, concisa, compreensivel e tempestiva, cientes de que suas decisdes podem
impactar tanto a organiza¢ao quanto as partes interessadas e 0 meio ambiente.

E por fim, a sustentabilidade refere-se a zelar pela viabilidade economico-financeira

da organizagdo, reduzindo as externalidades negativas e aumentando as positivas,
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considerando os diversos capitais (financeiro, manufaturado, intelectual, humano, social,
natural e reputacional) no curto, médio e longo prazo. Compreende que as organizagdes atuam
em uma relacdo de interdependéncia com os ecossistemas social, economico e ambiental,
fortalecendo seu protagonismo e suas responsabilidades perante a sociedade.

A aplicagdo destes principios ndo s6 contribui para a longevidade e sucesso das
organizagdes, mas também para o bem-estar das partes interessadas e da sociedade em geral.
A nogao de valor compartilhado em conjunto com os principios, sugere que as empresas nao
devem focar apenas em maximizar lucros, mas também em contribuir para o bem-estar das
comunidades e do ambiente em que operam. Ao integrar objetivos sociais € econdmicos, as
empresas podem criar um ciclo virtuoso onde o sucesso empresarial impulsiona melhorias
sociais e estas, por sua vez, reforgam a competitividade da empresa. Essa abordagem destaca
a importancia da sustentabilidade e da responsabilidade social corporativa, reconhecendo que
0 progresso econdmico e social sdo interdependentes e que um desenvolvimento sustentdvel
s6 ¢ possivel quando ambos sdo promovidos simultaneamente.

Além de estabelecer praticas transparentes, responsaveis e sustentaveis, a governanca
corporativa serve como alicerce para a gestdo de riscos, que por sua vez, serve para
identificar, avaliar e mitigar potenciais ameagas aos objetivos estratégicos tragados pela
organizacdo. Segundo Neves et al. (2024), os riscos sdo varidveis capazes de serem
identificados, permitindo calcular a ocorréncia. Essa afirmacao ¢ importante para saber fazer a
diferenciagdo de um risco ¢ de uma incerteza, visto que estas palavras sdo comumente tratadas
como sindénimos.

A gestdo de riscos entdo se entrelaga com a governanga corporativa ao assegurar que
os riscos sejam identificados nas etapas de planejamento dos projetos e gerenciados de acordo
com as diretrizes e politicas estabelecidas, contribuindo para a sustentabilidade e resiliéncia
da empresa. Dentre os riscos que uma empresa pode sofrer, existem alguns casos em que
decisdes do macroambiente politico-legal, ou seja decisdes legislativas e governamentais,
afetam diretamente a forma que os projetos e processos da empresa devem ser geridos, estas
normas podem trazer um impacto significativo para o mercado, sendo necessaria uma
preocupagao ainda maior apds a promulgacdo da lei por parte da governanga corporativa.

Diante disto, a multidisciplinaridade entre a ciéncia administrativa e o direito se
instaurou para formalizar os processos da gestdo de riscos, criando as normas de compliance.

Esta expressao corporativa pode ser entendida como:
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“[...] um sistema complexo ¢ organizado de procedimentos de controle de riscos e

preservagdo de valores intangiveis [...].

Esse sistema interno também pode ser chamado de programa de integridade ou
programa de compliance, com a finalidade de prevenir, detectar e corrigir atos ndo
condizentes com os principios e valores da empresa, assim como perante o

ordenamento juridico vigente. ” (BERTOCCELLI, 2024, p. 38 ¢ 39)

O sistema de compliance assim surge, diferentemente de codigo e praticas, como um
programa especifico e exclusivo que elabora regras e realiza treinamentos de forma constante,
se desenvolvendo continuamente conforme os processos internos sdo otimizados. Conforme
diz Bertoccelli (2024), este programa ¢ realizado principalmente em trés fases que funcionam
de forma circular, sendo estas fases o estabelecimento, a incorporagdo a cultura
organizacional e a aplicagdo. A partir disto podemos entender que um programa de
compliance nao pode apenas ser comprado, sendo necessaria a incorporacdo nos valores da
organizacgdo a partir de uma equipe/pessoa especifica para a gestdo do processo dependendo

das necessidades e complexidades que a institui¢do entende ser de alto grau de risco.

2.2 O surgimento do compliance no Brasil

Até pouco tempo atras, o termo “compliance” era pouco utilizado em terras
tupiniquins, sendo estritamente restrito apenas aos ambientes de grandes corporacdes de
setores altamente regulados, como os financeiros, € em multinacionais, que sdo em sua
maioria, de origem estadunidense. Isso se deve ao fato que os primeiros registros da utiliza¢ao
do termo surgiram apoés a legislagdo estadunidense de anticorrupgdo internacional, a Foreign
Corrupt Practices Act (FCPA), de 1977, que tinha como proposito combater o oferecimento
de propinas a funciondrios publicos estrangeiros. Esta legislagdo cumpria o objetivo de punir
as empresas corruptas que praticavam este ato para receber vantagens em mercados de outros
paises. A partir do fim do século XX e inicio do século XXI, houve uma grande pressao de
Orgdos internacionais para tratar sobre o tema de corrupgdo, incluindo a Convengao
Interamericana contra a Corrupcdo, aprovada no ambito da Organizagdo dos Estados
Americanos (OEA) em 1996, a Convengdo sobre o Combate da Corrup¢ao de Funcionarios
Publicos Estrangeiros em Transagdes Comerciais Internacionais, aprovada no ambito da
Organizagdo para a Cooperagdo Econdmica e Desenvolvimento (OCDE) em 1997, a
Convencao das Nagdes Unidas contra a Corrupgdo, aprovada no ambito da Organizacdo das

Nagdes Unidas (ONU) em 2003, dentre outras. As convengdes citadas foram ratificadas no
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Brasil durante os primeiros anos do século XXI e comecaram a gerar esfor¢os juridicos para a
criacdo e implementacdo de leis de anticorrup¢ao no Brasil e no mundo.

Entdo, em 2013, o Brasil aprovou a Lei n°12.846/2013, conhecida como “Lei da
Empresa Limpa”, que atendia aos compromissos assumidos nas convengoes internacionais, €
a partir deste momento, deu ao programa de compliance destaque, sendo sua existéncia dentro
das organizagdes essencial para amenizar sangdes em caso de infracdo da legislagdo,

conforme diz o Art. 7°, inciso VII:

“Serdo levados em consideragdo na aplicacdo das sangdes: a existéncia de
mecanismos ¢ procedimentos internos de integridade, auditoria e incentivo a
denuncia de irregularidades e a aplicagao efetiva de codigos de ética e de conduta no

ambito da pessoa juridica;” (BRASIL, 2013)

A aprovagdo da Lei da Empresa Limpa impulsionou as organizagdes brasileiras a
implementarem programas de compliance robustos, visando ndo apenas o cumprimento das
normativas legais, mas também a criagdo de uma cultura ética dentro das empresas. O
programa de compliance, portanto, passou a ser visto nao somente como uma obrigacao legal,
mas como uma ferramenta estratégica para a sustentabilidade e reputacdo das empresas no
mercado.

Além disso, a disseminagdo da cultura de compliance no Brasil foi acompanhada pelo
fortalecimento das atividades de fiscalizacdo e aplicagdo das leis por parte dos Orgdos
reguladores, como o Ministério da Transparéncia e Controladoria-Geral da Unido (CGU) e o
Conselho Administrativo de Defesa Economica (CADE). Esses 6rgdos tém atuado de forma
rigorosa para assegurar que as empresas cumpram as regulamentagdes e adotem praticas de

integridade.

2.3 Principios e normas gerais do compliance

Em 2006, a Australian Standard, um 6rgao nao governamental de desenvolvimento de
padrdes na Australia, foi pioneira no mundo em determinar os principios de um programa de
compliance. A AS 3806:2006, em seu manual, dispde de quatro fases: comprometimento;
implementagdo; monitoramento ¢ medi¢dao; melhoria continua. Estas quatro fases juntas se
transformam doze principios, ligados pela seguinte ordem: (I) Existe comprometimento por
parte do corpo diretivo ¢ da alta dire¢do com o compliance eficaz, que permeia toda a
organizacdo; (II) A politica de compliance estd alinhada a estratégia e aos objetivos de
negocio da organizagdo e recebe o endosso do corpo diretivo; (IIT) Sdo alocados os recursos
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apropriados para desenvolver, implementar, manter ¢ melhorar o programa de compliance;
(IV) Os objetivos e a estratégia do programa de compliance sdo endossados pelo corpo
diretivo e pela alta direcdo; (V) As obrigacdes de compliance sao identificadas e avaliadas;
(VI) A responsabilidade por resultados conformes ¢ articulada e atribuida claramente; (VII)
As competéncias e as necessidades de treinamento sdo identificadas e levadas em
considera¢do, a fim de permitir que os funciondrios cumpram com suas obrigacdes de
compliance; (VIII) Comportamentos que criam e sustentam o compliance sao estimulados, e
comportamentos que comprometem o compliance nao sao tolerados; (IX) Existem controles
para gerenciar as obrigacdes de compliance identificadas e para alcancar os comportamentos
desejados; (X) O desempenho do programa de compliance é monitorado, mensurado e
relatado; (XI) A organizagdao ¢ capaz de demonstrar seu programa de compliance, tanto
através de documentagdo quanto da pratica; (XII) O programa de compliance ¢ analisado
criticamente com regularidade e melhorado continuamente.

A partir disto quatro anos depois, em 2010, quando a lei Bribery Act do Reino Unido
foi aprovada, a legislacdo de anticorrup¢do do pais conseguiu construir “[...] um novo
paradigma, ndo apenas no ambito dos paises que o compdem (Inglaterra, Pais de Gales,
Escocia e Irlanda do Norte), mas mundial, no tratamento da corrup¢dao” (BERTOCCELLI,
2024, p. 43). Essa lei, em seu teor, mesmo que se trate de um programa compliance de
anticorrup¢ao, conseguiu sintetizar a norma australiana e formar seis principios fundamentais,
que sao utilizados nos programas de compliance mais modernos em todo o mundo ¢ se tornou
referéncia para a implantacdo dos diversos tipos de compliance entendidos até hoje. Seus
principios sdo: (I) Proporcionalidade dos procedimentos de acordo com os riscos, as
circunstancias e a complexidade dos negdcios, devendo os mesmos serem claros e acessiveis
a todos os colaboradores e fornecedores da empresa; (II) Comprometimento concreto da alta
administracdo da empresa; (III) Avalia¢do de riscos de forma periddica e documentada; (IV)
Procedimentos constantes de due diligence com a finalidade de mitigar riscos relacionados a
corrup¢ao; (V) Comunicagdo interna e externa, incluindo treinamentos, a fim de orientar
colaboradores e fornecedores sobre riscos e compliance; (VI) Monitoramento e revisao
periodica do programa de compliance.

Com a adaptacdo britdnica da norma australiana para a lei de anticorrupgao, que veio a
se tornar referéncia no padrdo dos programas de compliance, em 2014, a Organizagdo
Internacional para Padronizagdo cria a ISO 19600:2014, que estabelece e sintetiza em nove
principios: (I) Suporte da alta administragdo; (II) Avaliagdo de riscos, necessidades e

expectativas dos stakeholders; (III) Determinagdo do coédigo de conduta e da politica de
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compliance; (IV) Papéis, responsabilidades e autoridades na organizagdo do programa; (V)
Treinamentos e comunicagdo; (VI) Canais de dentncias; (VII) Investigagdes internas; (VIII)
Due diligence; (1X) Monitoramento, auditoria e revisao do programa de compliance.

Diante disto, com a simplificagdo e destrinchamento do modelo de uma forma mais
geral, a ISO 19600:2014 comegou a servir como base para outros modelos mais especificos de

compliance.

2.4 A usabilidade do GRC

Com normas cada vez mais detalhadas e complexas, o mercado de gestdo e
administracdo comegou a se especializar e desenvolver modelos e métodos para ajudar
gestores a implementar e garantir melhores resultados em seus negdcios, além de cumprir os
regulamentos governamentais que impactam diretamente suas operacdes. Os principios do
GRC se conectam a modelos ja conhecidos, como o PDCA (Plan, Do, Check, Act), e integram
varias normas especificas em um modelo de solu¢do abrangente. As normas de compliance, ja
mencionadas anteriormente, assumem um novo papel dentro do sofisticado modelo de
solugdo GRC, desempenhando uma funcdo mais processual e servindo como base para o
modelo.

O modelo de solu¢do GRC, que chamaremos a partir de agora de SGRC (Solugao de
Governanga, Riscos e Compliance), contém diversos esquemas, a depender da empresa que
aplica o modelo, mudando apenas o nome dado a cada etapa do processo do seu modelo de
SGRC. A fim de facilitar o entendimento, utilizaremos o modelo da empresa Interact
Solutions, do Rio Grande do Sul, para exemplificar a utilizagdo das normas dentro do SGRC.

Todo modelo de SGRC, tem como base uma abordagem circular, onde os elementos se
retroalimentam, fazendo com que cada etapa influencie a proéxima e permita uma constante
revisdo e refinamento do processo como um todo, garantindo melhorias constantes com base
nos resultados obtidos. Este tipo de metodologia tem como base o método PDCA, que surgiu
em 1939 como o Ciclo de Shewhart, foi refinado em 1950 para se tornar o Ciclo de Deming e
aperfeicoado através dos trabalhos de Armand Feigenbaum, Kaoru Ishikawa e Yoji Akao no
Ciclo Japonés, conhecido como o método Plan-Do-Check-Act. A SGRC adota o seguinte
modelo (Figura 1).
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Figura 1 - Esquema de solu¢do em GRC
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Fonte: Interact Solutions (2024)

2.4.1 A relacao entre o modelo de SGRC e 0o PDCA

O modelo apresentado contém duas caracteristicas principais, a primeira ¢ a adaptagao
do método PDCA no método que consiste nas seguintes abordagens circulares: (I) Gestao do
Planejamento; (II) Gestdo dos Documentos; (III) Gestdo das Auditorias; (IV) Gestdo das
Ocorréncias. E (I) Mapeamento de Processos; (II) Identificagdo de Riscos; (III) Pratica de
Controle; (IV) Agdes de Melhoria.

Essas duas abordagens circulares utilizam das premissas basicas do PDCA, sendo as
todas as fases, releituras das fases de planejamento, execug¢do, controle e atuacdo do PDCA:

As fases I de gestdo do planejamento e mapeamento de processos, ambas referenciam
a etapa de planejamento, que consiste em definir claramente os objetivos e os processos
necessarios para alcancgar esses objetivos.

As fases II de gestdo dos documentos e identificacdo dos riscos, estdo diretamente
ligadas a etapa de execugdo, que consiste na execugao do plano de a¢do desenvolvido na fase
de planejamento. Essa etapa consiste principalmente na documentacdo e registro de todas as

atividades e quaisquer problemas ou desvios encontrados durante a execugao.
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As fases III de gestdo das auditorias e pratica de controle, estdo diretamente ligadas a
etapa de controle, que envolve a avaliagdo ¢ o monitoramento dos resultados obtidos na etapa
de execucao.

E por fim, as fases IV de gestdo de ocorréncias e acdes de melhoria, estdo diretamente
ligadas a fase de atuacdo, que consiste em tomar acdes baseadas nas conclusdes da fase de

controle para garantir a melhoria continua.

2.4.2 A relagao entre o modelo SGRC e a ISO 19600:2014

A segunda parte do modelo SGRC sintetiza os nove principios da ISO 19600,
mantendo a estrutura original e apenas reformulando a redagdao dos pontos, sem alterar a
ordem ou introduzir novos conceitos. Quando lido de forma completa, o esquema nos revela
claramente trés chaves para entender como funciona um processo de SGRC e,
consequentemente, de compliance: Conformidade, Sistema de Gestdo de Compliance, e
Riscos de Compliance.

Essas chaves estdao diretamente ligadas ao cumprimento de leis, regulamentos, normas,
codigos de pratica e padrdes internos e externos aplicdveis a organizag¢do. Elas destacam a
importancia de compreender o contexto da organizagdo e as necessidades das partes
interessadas, bem como o comprometimento da alta lideranga na formalizacao e cumprimento
de um conjunto estruturado de politicas, procedimentos, processos € controles.

O modelo inclui planejamento, definicdo de objetivos, conscientizagdo, comunicagao,
monitoramento, medi¢do, analise e avaliagdo para verificar a conformidade com a norma e a
eficacia do sistema. Ele também estabelece processos para tratar ndo conformidades e
implementar agdes corretivas, buscando continuamente maneiras de melhorar a gestdo e o

sistema de compliance.
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3 LEGISLACOES DE PROTECAO DE DADOS E COMPLIANCE DIGITAL

Em tempos de midias digitais, fake news, inteligéncia artificial, invasdo de
dispositivos informaticos e super coleta dos dados pessoais, o direito viu a necessidade de
adequagdo ao “mundo” digital que estava cada vez mais presente na vida cotidiana. A lei
12.965/14, amplamente conhecida como o Marco Civil da Internet (MCI), surge assim como
o primeiro esfor¢o regulatorio para garantir que a internet seja um ambiente seguro, plural,
democratico e diverso, além de garantir os direitos e deveres fundamentais da populagdo

brasileira neste novo “mundo”.

3.1 A importancia do Marco Civil da Internet

Em outubro de 2009, o Ministério da Justica (MJ) em parceria com a Escola de Direito
do Rio de Janeiro da Fundagdo Getulio Vargas, iniciou a construcdo do que seria o MCI,
através de consulta publica online. Segundo Papp (2014), durante a Campus Party de 2010,
Ricardo Poppi, apos utilizar a base de dados da consulta publica realizada pelo MJ, conseguiu
sintetizar em visuais em flash, graficos, arvores de palavras, dentre outros, os principais
topicos comentados na consulta. Esse trabalho foi essencial para a criagdo dos principios
basicos do MCI, sendo eles a fiscalizagdo, neutralidade e questdes relacionadas a privacidade.

A construcao da legislacio do MCI durou até 2011, quando o projeto de lei
2.126/2011 da presidenta Dilma Rousseff foi enviado a cdmara dos deputados e em 2014 se
tornou lei. Pioneiro no mundo e amplamente elogiado durante o NETmundial, o Marco Civil
da Internet serviu como pontapé inicial em enfatizar a importancia da privacidade e da
fiscalizacdo de dados coletados na internet. Durante o NETmundial, Tim Berners-Lee,
professor do MIT (Instituto de Tecnologia de Massachusetts) e criador da World Wide Web,
elogiou o Brasil por sua abordagem exemplar na promocao dos direitos na internet por meio
de politicas governamentais. Ele enfatizou que o Brasil servia como um modelo positivo de
como os governos podem desempenhar um papel construtivo na regulamentagdo da internet,
além de estimular outros paises a seguirem o exemplo brasileiro e adotarem legislagdes
semelhantes para fortalecer os direitos online.

E importante ressaltar que o NETmundial, que ocorreu nos dias 23 e 24 de abril, no
dia em que o MCI foi aprovado na camara dos deputados, teve como estopim o discurso da

presidenta Dilma Rousseff durante a abertura da Assembleia Geral da ONU em 2013,
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motivado pelas dentincias de espionagem em massa conduzidas pelos Estados Unidos, um
caso claro de violacao de privacidade.

A lei introduzida ressalta e estabelece a garantia da protecdo e anonimizagdao dos
dados dos usudrios, exigindo a inviolabilidade dos dados coletados pelas empresas. Além
disso, exige que os termos de uso incluam claramente informacdes sobre a coleta, uso,
armazenamento e tratamento dos dados, determinando que sejam utilizados exclusivamente
para os propositos estabelecidos durante sua captura a partir da licitagdo do propdsito. No
artigo 7°, inciso VII, ¢ interessante reparar que a lei ressalta o: “ndo fornecimento a terceiros
de seus dados pessoais, inclusive registros de conexdo, e de acesso a aplica¢des de internet,
salvo mediante consentimento livre, expresso e informado ou nas hipdteses previstas em lei”
(BRASIL, 2014).

Apesar da ampla e clara prote¢do dos dados pessoais prevista na lei, ndo ha
detalhamento de normas e padrdes a serem seguidos, deixando esta responsabilidade para o
Comité Gestor da Internet. Fato que precede e legitima a criagdo da Lei Geral de Prote¢ao de

Dados (LGPD).

3.2 O Regulamento Geral sobre a Protecdo de Dados (RGPD) da Unidao Europeia

Estimulados pelas discussoes relacionadas a construgdo do MCI, em 2012, a Comissao
Europeia se reuniu para discutir a politica de protecao de dados da Unido Europeia (UE): “Em
2012, a Comissdo Europeia (‘comissdo’) propds uma reforma abrangente das regras de
protecdo de dados da UE ‘para fortalecer os direitos de privacidade on-line e impulsionar a
economia digital da Europa’” (FREED e CARVALHO, 2024, p. 394). Na Europa, o assunto
de prote¢ao de dados ja era um tema relevante antes da comissao de 2012. Em sua legislacao,
a UE possuia a Directiva 95/46/CE, também conhecida como a Diretiva de Prote¢dao de
Dados, cujo principal objetivo era proteger os direitos e liberdades fundamentais das pessoas
singulares, em particular o direito a privacidade no tratamento de dados pessoais. Adotada em
1995, essa diretiva abrangia, em seus 34 artigos, diversos aspectos relacionados a protecao de
dados. Entre os temas abordados, destacam-se a “licitacdo do propodsito” da coleta de dados,
conforme estipulado no artigo 6°, os principios de igualdade no tratamento de dados
discutidos na secao III, nos artigos 8° e 9°, e os direitos de acesso, retificagdo, apagamento ou
bloqueio de dados, conforme descrito no artigo 12°. A diretiva também trazia defini¢des
importantes, como o que constitui um dado pessoal, o que ¢ considerado “tratamento de

dados”, e os nomes técnicos dos responsaveis pelas etapas de tratamento de dados.
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E importante ressaltar que a Directiva 95/46/CE representou um avango significativo
para a Unido Europeia na protecdo de dados. No entanto, conforme observam Freed e
Carvalho (2024), no ano de sua promulgagdo, em 1995, o Google ainda ndo havia sido
fundado, fato que ocorreu somente trés anos depois. Este detalhe evidencia como a lei
rapidamente se tornou desatualizada, ndo abrangendo os temas mais modernos relacionados a
coleta e ao tratamento de dados.

Com essa perspectiva em mente, em 2014, o Parlamento Europeu, apés os devidos
processos legislativos, votou com 621 votos a favor da reforma conhecida como “General
Data Protection Regulation”, ou em portugués “Regulamento Geral sobre a Protecdo de
Dados” (RGPD). Um ano depois, em 2015, apos o posicionamento do Conselho Europeu, as
alteragdes do Parlamento, a apresentagdo da nova proposta para a Comissao € um comité de
conciliacao entre o Parlamento, o Conselho e a Comissdo, o RGPD foi aprovado e adotado
pela UE em 2016 sob o Regulamento 2016/679 do Parlamento Europeu e do Conselho, sendo
totalmente implementado na UE a partir de 25 de maio de 2018.

Conforme comentam Freed e Carvalho (2024), o RGPD representou um grande
avango para a UE, uma vez que a legislacdo anterior, a Directiva, exigia que os
Estados-Membros a implementassem em suas proprias legislagdes. Em contraste, o RGPD ¢
um regulamento, e os regulamentos da UE sdo diretamente aplicaveis nos Estados-Membros a
partir da data de sua entrada em vigor.

Em seu escopo, a RGPD tem um enfoque principalmente na protecdo da privacidade e
na protecdo dos dados pessoais. O panorama geral do regulamento tem com objetivo proteger
as pessoas, os cidaddos da UE, a partir dos direitos fundamentais estabelecidos na Convengao

Europeia dos Direitos Humanos de 1950, onde em seu artigo 8°, cita:

“ Artigo 8°. Direito ao respeito pela vida privada e familiar.

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia.

2. Nao pode haver ingeréncia da autoridade publica no exercicio deste direito sendo
quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que, numa
sociedade democratica, seja necessaria para a seguranga nacional, para a seguranga
publica, para o bem - estar econémico do pais, a defesa da ordem e a prevencdo das
infracgdes penais, a protec¢do da saude ou da moral, ou a protecgdo dos direitos e
das liberdades de terceiros.” (UNIAO EUROPEIA, 1950).

Portanto, o RGPD surge como “um regulamento da UE desenvolvido para controlar o
uso de dados pessoais de individuos, a fim de proteger sua privacidade e assegurar a
conformidade (compliance) com regras de protecdo de dados.” (FREED e CARVALHO,
2024, p. 396).
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O regulamento representa assim um marco na evolugdo das politicas de protecao de
dados, destacando-se por sua abrangéncia e rigor. Ele ndo apenas fortalece os direitos dos
individuos, mas também impde responsabilidades significativas as organizagdes, promovendo
um ambiente de maior transparéncia e seguranca no tratamento de dados pessoais. Com sua
implementag¢do, a UE reafirmou seu compromisso com a privacidade e a prote¢ao dos dados,

aspectos essenciais para a construcdo de uma economia digital sélida e confiavel.

3.2.1 Principios, direitos e obrigacoes do RGPD

O RGPD ¢ uma legislagdo extremamente abrangente, composta por 99 artigos
divididos em 11 capitulos. Esses capitulos abordam a aplicagdo da lei, os principios, os
direitos dos titulares dos dados coletados, e as obrigacdes dos controladores e operadores dos
dados. A norma deixa em evidéncia sua aplicacdo extraterritorial, proibindo a transferéncia
dos dados dos cidaddos para terceiros fora do territério da UE, existem trés excegdes que
permitem a transferéncia: a transferéncia sera feita para um dos paises em que houve o
reconhecimento por parte da Comissao Europeia como localidades que contém legislagdes
que proporcionem prote¢do parecida ou superior a prote¢do da UE; a transferéncia esta
coberta por “garantias adequadas” conforme indica o 46° artigo da lei; ou a transferéncia de
dados ¢ coberta por uma derrogacao, amplamente indicadas no 49° artigo da lei.

De maneira geral, em seus principios, a RGPD dispde no capitulo II, artigo 5°, 6

principios relativos ao tratamento dos dados pessoais, sendo eles:

“A) Objeto de um tratamento licito, leal e transparente em relagéo ao titular dos
dados (licitude, lealdade e transparéncia);

B) Recolhidos para finalidades determinadas, explicitas e legitimas ¢ ndo podendo
ser tratados posteriormente de uma forma incompativel com essas finalidades; o
tratamento posterior para fins de arquivo de interesse publico, ou para fins de
investigagdo cientifica ou historica ou para fins estatisticos, ndo ¢ considerado
incompativel com as finalidades iniciais, em conformidade com o artigo 89.0, n.o 1
(limitacdo das finalidades);

C) Adequados, pertinentes e limitados ao que ¢ necessario relativamente as
finalidades para as quais sdo tratados (minimiza¢ao dos dados);

D) Exatos e atualizados sempre que necessario; devem ser adotadas todas as
medidas adequadas para que os dados inexatos, tendo em conta as finalidades para
que sdo tratados, sejam apagados ou retificados sem demora (exatiddo);

E) Conservados de uma forma que permita a identificagdo dos titulares dos dados
apenas durante o periodo necessario para as finalidades para as quais sio tratados; os
dados pessoais podem ser conservados durante periodos mais longos, desde que
sejam tratados exclusivamente para fins de arquivo de interesse publico, ou para fins
de investigacdo cientifica ou historica ou para fins estatisticos, em conformidade
com o artigo 89.0, n.o 1, sujeitos a aplicagdo das medidas técnicas e organizativas
adequadas exigidas pelo presente regulamento, a fim de salvaguardar os direitos e
liberdades do titular dos dados (limitagdo da conservagao);

F) Tratados de uma forma que garanta a sua seguranca, incluindo a proteg@o contra o
seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou
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danifica¢do acidental, adotando as medidas técnicas ou organizativas adequadas
(integridade e confidencialidade);” (UNIAO EUROPEIA, 2016).

Esses principios sdao fundamentais porque estabelecem nogdes mais completas sobre a
licitagdo do proposito, detalhando quando os dados podem ser legalmente tratados, quando o
tratamento ¢ necessario e limitando o uso dos dados conforme a finalidade estabelecida. Além
disso, o regulamento aborda questdes de seguranga, integridade, confidencialidade,
responsabilidade e a restricdo do uso de "dados sensiveis". Os dados sensiveis sdo
especificamente tratados nos 6° e 9° artigos, que listam quais sdo esses dados e proibem seu

tratamento conforme a redacdo do 9° artigo:

“E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica, as
opinides politicas, as convicgdes religiosas ou filosoficas, ou a filiagdo sindical, bem
como o tratamento de dados genéticos, dados biométricos para identificar uma
pessoa de forma inequivoca, dados relativos a saude ou dados relativos a vida sexual
ou orientagdo sexual de uma pessoa.” (UNIAO EUROPEIA, 2016).

Esta foi a primeira vez que uma legislagdo abordou, no quesito de protecao de dados,
questodes relacionadas a dados sensiveis, além de listar e proibir o tratamento deste tipo de
dado, salvo as condig¢des dispostas posteriormente no 9° artigo. A partir disso, o RGPD
prossegue no capitulo III abordando os direitos dos titulares dos dados, enfatizando o direito a
transparéncia, o direito de ser informado, o direito de acesso, o direito de retificagdo e
atualizagdo, e o direito de eliminacdo dos dados. Além desses direitos, o RGPD garante aos
titulares o direito de exigir a limitacdo do tratamento dos dados, o direito a portabilidade dos
dados para outro servigo e o direito de oposicao ao tratamento dos dados.

O capitulo IV do RGPD aborda as obrigagdes dos controladores e operadores de
dados. Este capitulo ¢ crucial para estabelecer uma relagdo com as normas de compliance,
pois explicita de maneira clara as responsabilidades e obrigacdes daqueles que realizam a
coleta e o tratamento dos dados. No 24° artigo, a lei define quem sdo os responsaveis pelo

tratamento dos dados, detalhando o papel e como identificar quem sao os controladores.

“[...] eles [os controladores] decidem quais dados coletar e determinam o motivo
pelo qual os dados serdo tratados, exercendo controle geral sobre essas atividades.
Os controladores devem demonstrar responsabilidade e conformidade com os
requisitos previstos no GDPR [RGPD]”. (FREED e CARVALHO, 2024, p. 403).

Quando a lei aborda o papel dos operadores e como identifica-los, no artigo 28°, ela

define que:

“eles [os operadores] tratam os dados pessoais ‘por conta do responsavel pelo
tratamento’ por meio de um contrato ou ‘outro dado normativo’[...]. Esse servigo
pode incluir a coleta e o tratamento de dados, mas o operador ndo determina quais
dados coletar, para que sdo usados, o fundamento legal para o tratamento, ¢ ndo esta
interessado no resultado do tratamento.” (FREED ¢ CARVALHO, 2024, p. 403 ¢
404).
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E interessante notar que o RGPD faz uma distingdo clara entre o papel da alta
administracdo e o da operagdo, deixando claro que a responsabilidade pela estruturagdo da
coleta e do tratamento de dados recai sobre a administragdo. Os funcionarios devem seguir
diretrizes estabelecidas e ndo criar suas proprias metodologias, ressaltando mais uma vez a
importancia de programas de compliance na estruturagdo de projetos que envolvam a coleta
de dados.

Por fim, ainda no capitulo 1V, a partir do 25° artigo, sdo detalhadas as obrigagdes dos
controladores e operadores. Essas obrigacdes se baseiam no principio da accountability
(responsabilidade), que exige ndo apenas o cumprimento do RGPD, mas também a
implementagdo de métodos eficazes para garantir a conformidade com a lei durante o
planejamento e a execucdo, além de melhorias continuas para corrigir possiveis falhas
identificadas. Este artigo assim, estabelece a protecdo de dados by design e by default,
conceito que segundo Freed e Carvalho (2024), os controladores e operadores incluem
diversas medidas e elementos nas atividades capazes de mitigar e proteger os dados durante

seu tratamento.

“a) by design

[...] Ele [o controlador] deve integrar medidas desenhadas para proteger os direitos
dos titulares de dados no proprio tratamento e que sejam efetivas desde a sua
concepgao.

b) by default

[...] o controlador deve usar ‘as medidas técnicas e organizativas adequadas’ para
garantir que, por padrdo, apenas os dados pessoais estritamente necessarios para o
tratamento legitimo sejam coletados. Além disso, inclui a garantia de restringir o
acesso de pessoas fisicas aos dados pessoais dos titulares dos dados.” (FREED e
CARVALHO, 2024, p. 404).

A lei ressalta novamente a necessidade de construir um programa de compliance na
estruturacao do projeto, mencionando pela segunda vez, de forma clara, que as empresas que
coletam dados sdo obrigadas a formalizar esse método. O capitulo continua detalhando as
obrigagdes dos controladores, incluindo determinagdes técnicas de seguranga, como
pseudonimizagdo, criptografia e a nomeagao de encarregados da prote¢do de dados (Data
Protection Officers), dependendo dos custos, natureza, escopo e riscos associados ao
tratamento dos dados. Além disso, estabelece o codigo de conduta da empresa em caso de
violagdo, conforme o artigo 33° do RGPD.

O RGPD ¢ uma legislacao extensa e técnica que teve grande influéncia em outras leis
ao redor do mundo, como a LGPD. E importante ressaltar que entre 2016 e 2018, o RGPD
enfrentou muita resisténcia, tanto dentro quanto fora da Europa, devido ao seu carater
especifico e extraterritorial. No entanto, apds o escandalo da Cambridge Analytica em 2018, a

sua implementacdo foi acelerada e a legislacao passou a influenciar diversos paises.
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3.3 Caso da Cambridge Analytica

A empresa de consultoria politica Cambridge Analytica em 2018 se envolveu em um
grande escandalo politico envolvendo o uso indevido de dados de milhdes de usuérios do
Facebook. O caso foi amplamente divulgado pela midia e essas revelagdes geraram grande
controvérsia e preocupagdes sobre privacidade de dados, manipulagdo eleitoral e o papel das
redes sociais na politica.

No caso, segundo matéria da BBC News, departamento de noticias da British
Broadcasting Corporation (BBC), a emissora publica nacional do Reino Unido, a empresa:
“[...] usou um algoritmo capaz de elaborar perfis psicoldgicos de usuarios por meio de suas
interacdes no Facebook.” (BBC NEWS BRASIL, 2018). Esse algoritmo ¢ extremamente
preciso e, segundo a matéria, o algoritmo conseguia tracar com precisdo, a partir de 300
curtidas, o perfil de personalidade de um usuario da rede. Somado aos 1.71 bilhdo de usuarios
mensais ativos que o Facebook alcangou em junho de 2016, segundo dados reportados pela
propria empresa em seus relatorios financeiros trimestrais, a Cambridge Analytica tinha em
suas maos uma ferramenta poderosa de analise de dados.

O escandalo surgiu devido @ maneira como a consultoria politica Cambridge Analytica
coletava dados. Na época, a Meta (entdo chamada Facebook) nao especificava em seus termos
de uso que os dados coletados poderiam ser utilizados para fins politicos. A Cambridge
Analytica utilizou as plataformas de desenvolvedor do proprio Facebook para obter os dados
necessarios para tragar perfis de milhdes de usuérios nos Estados Unidos e no Reino Unido.
Esses perfis foram usados para realizar campanhas politicas a favor de Donald Trump nas
eleigdes de 2016 e a favor do Brexit no referendo de 2016, que decidiu pela saida do Reino
Unido da Uniao Europeia.

Este caso foi crucial para a criacdo de leis mais especificas de prote¢do de dados e
para uma fiscalizagdo mais rigorosa das leis existentes. Mesmo com a existéncia de leis como
o MCI de 2014 no Brasil, as pessoas ndo se sentiam seguras, elas consideravam que as leis
eram incompletas, acelerando o processo do RGPD a entrar em vigor e a criagao da LGPD

brasileira.

3.4 A Lei Geral de Protecio de Dados (LGPD)

Publicada em 15 de agosto de 2018, a Lei n° 13.709, mais conhecida como Lei Geral

de Protecdo de Dados Pessoais brasileira (LGPD), foi um importante passo para modernizar a
26



legislacdo brasileira em relagdo a privacidade e protecdo de dados. A LGPD estabelece um
conjunto de regras e principios para o tratamento de dados pessoais, tanto no setor publico
quanto no privado, assegurando maior controle e prote¢ao aos individuos. Complementando o
MCI, que desde 2014 regula os direitos e deveres na utilizagdo da internet no Brasil, a LGPD
reflete um avango significativo, colocando o pais em sintonia com as melhores praticas
globais de governanga de dados e fomentando um ambiente de confianga e seguranca digital.

Inspirada pelo RGPD, a LGPD foi promulgada logo apos os escandalos da Cambridge
Analytica como a solugdo brasileira para a regulamentacio da protecdo de dados. Seguindo o
modelo do RGPD, a LGPD visa regular o tratamento de dados coletados ou tratados no
Brasil, independentemente do pais onde estejam sediados ou armazenados, com o objetivo de
proteger a liberdade e a privacidade das pessoas naturais.

A lei define claramente o que sao dados pessoais, dados sensiveis € quem sdo os
agentes de tratamento de dados. A LGPD utiliza os mesmos termos e significados que o
RGPD: dados pessoais sdo todas as informagdes que identificam uma pessoa natural, como
nome, endereco, e-mail, etc. Dados sensiveis sdo informagdes sobre origem racial, religido,
opinides e filiagdes politicas, dados relacionados a saude, etc. Os agentes de tratamento
também mantém os mesmos termos e fungdes do RGPD, utilizando as denominagdes de
controlador e operador para os dois principais papéis no tratamento de dados.

Além disso, a LGPD dedica atengdo especial ao tratamento de dados pessoais de
criancas e adolescentes. Conforme disposto no art. 14°, paragrafo 1°, da lei, “o tratamento de
dados pessoais de criangas deve ser realizado com o consentimento especifico e em destaque
dado por pelo menos um dos pais ou pelo responsavel legal.” (BRASIL, 2018). A coleta de
dados pessoais de criangas sem o consentimento € permitida apenas uma tnica vez, € os dados
ndo podem ser armazenados ou repassados a terceiros apds o uso inicial. Isso garante que o
tratamento seja realizado com o maximo de cuidado e respeito a privacidade das criangas.

Ademais, a LGPD estabelece que a participacdo de criancas e adolescentes em jogos,
aplicativos ou outras atividades de internet ndo pode ser condicionada a entrega de
informacodes pessoais além daquelas estritamente necessarias para a realizagao da atividade.
Essa medida visa proteger os jovens usudrios de praticas abusivas e garantir que seus dados
pessoais sejam tratados de maneira ética e segura.

Sendo assim, a implementacdo da LGPD representa um marco crucial para a protecao
da privacidade e seguranca dos dados no Brasil. Ao alinhar-se com as melhores praticas
globais, como aquelas estabelecidas pelo RGPD da UE, a LGPD refor¢a o compromisso do

Brasil com a governanca de dados e a constru¢do de um ambiente digital confidvel. O
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destaque dado ao tratamento de dados de criangas, com requisitos rigorosos de consentimento
parental, exemplifica a importancia de proteger os grupos mais vulneraveis na era digital.

A LGPD nao apenas fortalece a protecdo dos dados pessoais, mas também incentiva as
empresas a adotarem praticas de compliance digital robustas. Este movimento ¢ essencial para
garantir que as organizagdes ndo apenas cumpram as normas legais, mas também promovam
uma cultura de responsabilidade e transparéncia no tratamento de dados. A conformidade com
a LGPD, portanto, ndo ¢ apenas uma obrigacdo legal, mas um diferencial competitivo que

pode aumentar a confianca dos consumidores e stakeholders.

3.4.1 Tratamento, responsabilidades e penalidades da LGPD

A LGPD, em seus termos, estabelece diretrizes claras e especificas sobre como os
dados pessoais devem ser tratados, quais sdo as responsabilidades que das empresas e dos
agentes de tratamento e as penalidades aplicaveis em caso de descumprimento. O tratamento
de dados pessoais, conforme definido pela LGPD, abrange uma ampla gama de operagdes
realizadas com dados pessoais, desde a coleta e armazenamento até a eliminagao dos dados. A
lei define principios fundamentais que devem ser seguidos durante o tratamento, incluindo a
finalidade, necessidade, transparéncia, seguranga, e prevenc¢do. Esses principios garantem que
os dados pessoais sejam tratados de maneira ética e segura, minimizando riscos e protegendo
os direitos dos titulares dos dados. A lei ainda define que os agentes de dados poderao tratar

os dados pessoais a partir de dez fatores, sendo eles:

“(I) com o consentimento do titular; (II) para cumprir obrigacdo legal do controlador
do tratamento; (III) para o tratamento e uso compartilhado para execucdo de
politicas publicas, nos casos de Administracao Publica; (IV) para a realizagdo de
estudos por orgdo de pesquisa, desde que anonimizados; (V) para a protecdo da vida
ou da incolumidade fisica do titular ou de terceiro; (VI) para a tutela da saude, desde
que realizada por profissionais do setor; (VII) para a execug@o ou pré-execugio de
um contrato com o titular; (VIII) para pleitos em processos judicial, administrativo
ou arbitral; (IX) interesses legitimos do controlador, desde que ndo afetem direitos e
liberdades fundamentais; ou (X) para a prote¢do do crédito.” (BLUM e MORAES,
2024).

E importante mencionar que a legislagdo estabelece também sete condigdes nas quais
as entidades podem legalmente tratar dados sensiveis, visto que o tratamento desse tipo de
dados ¢ proibido, salvo mediante consentimento especifico e destacado do titular, para
finalidades determinadas ou, sem o consentimento, quando for indispensavel para:
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“(I) o controlador cumprir uma obrigacdo legal; (II) a administragdo publica
executar politicas publicas; (III) orgdo de pesquisa realizar estudos, mediante
anonimizagdo; (IV) exercicio regular de direitos como em contratos, processos
judiciais, administrativos ou arbitrais; (V) prote¢do da vida ou da incolumidade
fisica do titular ou de terceiro; (VI) tutela da saude, desde que realizado por
profissionais da area; ou (VII) garantia de prevencdo a fraude e a seguranga do

titular.” (BLUM e MORAES, 2024).

Essas disposi¢des da LGPD sdo essenciais para garantir que o tratamento de dados
pessoais seja realizado de maneira ética e em conformidade com os principios de
transparéncia e seguranca. A lei também atribui responsabilidades especificas ao controlador
e ao operador em casos de descumprimento. O controlador, sendo o principal responsavel,
deve reparar danos patrimoniais, morais, individuais ou coletivos causados durante o
tratamento de dados, estando sujeito a inversdo do 6nus da prova a critério do juiz. O
operador, por sua vez, sera responsabilizado somente se descumprir a legislagdo ou se nao
seguir as instrugdes licitas do controlador.

O descumprimento da LGPD prevé uma série de penalidades para as organizagdes que
violarem suas disposicdes. Essas penalidades podem variar desde adverténcias e multas
diarias até a publicizacdo da infracdo e a suspensdo das atividades de tratamento de dados. As
multas podem alcangar até 2% do faturamento da empresa, limitadas a R$50 milhdes por
infragdo. A imposicdo dessas penalidades visa incentivar a conformidade com a lei e
assegurar que as organizagdes tratem os dados pessoais com o devido respeito e cuidado. A
aplicagdo dessas penalidades entrou em vigor a partir de 1° de agosto de 2021, conforme
estipulado pela Lei n° 14.010, de 10 de junho de 2020, que acabou estabelecendo um periodo
de adaptacdo de 1082 dias até a efetiva implementagao da LGPD.

A partir dessa data, as organizagdes passaram a ser responsabilizadas pelos danos que
poderiam causar. No entanto, o Artigo 43 da LGPD estabelece trés situagdes em que 0s

agentes de tratamento ndo serdo responsabilizados pelo descumprimento da lei:

“Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:
I - que ndo realizaram o tratamento de dados pessoais que lhes ¢ atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é
atribuido, ndo houve violagdo a legislacdo de protecdo de dados; ou

IIT - que o dano ¢ decorrente de culpa exclusiva do titular dos dados ou de terceiro.”

(BRASIL, 2018).
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Caso a organizagdo adote politicas rigorosas de compliance digital, conhecidas na lei
como "Programa de Governanca em Privacidade", implementando controles internos e
processos continuos de auditoria para garantir a conformidade, esse programa pode auxiliar na
redugdo das penalidades impostas pela Autoridade Nacional de Prote¢ao de Dados (ANPD)

em casos de incidentes.

3.4.2 Autoridade Nacional de Proteciao de Dados e 0 Compliance Digital

A Autoridade Nacional de Prote¢ao de Dados (ANPD) ¢ um 6rgao central na estrutura
de prote¢do de dados no Brasil. Criada pela LGPD, a ANPD foi formalmente instituida pela
Medida Provisoria n° 869 de 2018, que posteriormente se converteu na Lei n® 13.853 de 2019.
A ANPD possui natureza juridica de 6rgao da administracao publica federal, sendo vinculada
a Presidéncia da Republica.

A principal fungdo da ANPD ¢ garantir a aplicagdo da LGPD, regulamentando e
fiscalizando as atividades de tratamento de dados pessoais realizadas pelas organizagodes. Esse
orgao tem o poder de aplicar sangdes administrativas em casos de descumprimento da LGPD,
bem como orientar e educar tanto o publico quanto as organizagdes sobre a importancia da
protecdo de dados. A ANPD atua em diversas frentes, sendo a fiscalizacdo uma de suas
atribuicdes mais importantes. Ela tem a responsabilidade de monitorar e assegurar que as
praticas de tratamento de dados pessoais nas organizagdes estejam em conformidade com a
legislagdo vigente. Além disso, a ANPD ¢ responsavel por emitir normas e diretrizes que
interpretam a LGPD e guiam as organiza¢des na implementacdo de praticas adequadas de
protecao de dados. Outro aspecto crucial da ANPD ¢ sua fungao orientadora, desempenhando
um papel educativo, disseminando informagdes sobre boas praticas de protecdo de dados e
seguranca da informacdo, e incentivando uma cultura de privacidade tanto nas empresas
quanto na sociedade em geral.

A LGPD recomenda que as organizagdes implementem programas de governanga em
privacidade, consistindo em medidas técnicas e administrativas destinadas a proteger os dados
pessoais. A ANPD fornece diretrizes para a criagdio e manutengdo desses programas,
monitorando sua aplicagdo e promovendo uma cultura de conformidade com as normas de
protecao de dados. A ANPD, assim, promove a atuagdo do compliance digital nas empresas,
incentivando praticas que asseguram a conformidade com a legislacdo vigente e a protecao

dos direitos dos titulares de dados pessoais:
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“Em primeiro lugar, cabe destacar a importancia de se implementar um Programa de
Governanca em Privacidade (PGP) (art. 50, § 2° I). Embora a lei indique ao
controlador a possibilidade de elaborar esse programa, o operador, enquanto agente

de tratamento, também pode produzir o seu proprio programa. [...]” (ANPD, 2022).

O Programa de Governanca em Privacidade, como cita as bibliografias desenvolvidas
pela ANPD, envolve a implementacdo de conjuntos de medidas técnicas e administrativas
destinadas a proteger os dados pessoais e garantir a conformidade com a legislagao vigente.
Esses programas de governanca em privacidade ndo apenas asseguram que as empresas
cumpram as disposi¢des da LGPD, mas também promovem uma cultura organizacional
focada na protecao dos dados pessoais. A ANPD tem desempenhado um papel crucial nesse
contexto, fornecendo orientacdes detalhadas sobre como criar ¢ realizar a manutencao desses
programas. Através de suas diretrizes, a agéncia ajuda as organizagdes a entenderem as
melhores praticas de seguranga da informacgdo e a importancia da privacidade de dados,
facilitando a implementacgao de politicas e procedimentos eficazes.

Além das diretrizes praticas, a ANPD tem contribuido significativamente para a
literatura sobre o assunto. A agéncia publicou diversos livros que enfatizam as praticas de
GRC no contexto do compliance digital. Essas publicagdes sdo recursos valiosos para
profissionais e organizagdes que buscam aprofundar seus conhecimentos e aprimorar suas
praticas de prote¢ao de dados.

Os livros publicados pela ANPD abordam uma ampla gama de temas, incluindo a
identificacdo e a mitigagdo de riscos relacionados ao tratamento de dados pessoais, a
implementagdo de politicas de privacidade, e a importancia de uma abordagem integrada para
a governanca em privacidade. Essas obras oferecem uma visdo abrangente sobre como
desenvolver e manter um programa de governan¢a em privacidade eficaz, destacando as
responsabilidades das organizagdes e os beneficios de uma cultura de conformidade.

Em suma, a atuagdo da ANPD no campo do Compliance Digital é essencial para o
fortalecimento da prote¢do de dados no Brasil. Ao regulamentar, fiscalizar e orientar as
organizagdes, a agéncia ndo apenas assegura o cumprimento da LGPD, mas também promove
uma cultura de privacidade e seguranca da informacdo. Através de suas publicagdes e
diretrizes, a ANPD continua a ser uma fonte de conhecimento e orientagdo para todos que
buscam estar em conformidade com a legislagdao e proteger os direitos dos titulares de dados

pessoais.
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3.5 O Uso de Compliance na Administracao Publica Direta

Como observado, existe uma ampla discussdao sobre as praticas de GRC no contexto
das organizagdes privadas, mas muitas vezes a incorporacdo das nocdes de integridade e
conformidade nas instituicdes que fazem parte da Administragdo Publica Direta ndo recebe a
devida aten¢do. No contexto legislativo, ndo existe uma lei especifica que obrigue a adogao

das praticas de GRC, sendo os valores divididos entre diversas leis, como:

“(I) Lei 8.429/1992 — Lei de Improbidade Administrativa; (II) Decreto federal
1.171/1994, que estabelece o Codigo de Etica Profissional do Servidor Publico Civil
do Poder Executivo Federal; (III) Decreto 5.480/2005, que dispde sobre o Sistema
de Correi¢ao do Poder Executivo Federal; (IV) Lei Complementar 101/2000 (Lei de
Responsabilidade Fiscal), tendo por objeto aspectos éticos e morais e o
comportamento da lideranga; (V) Lei 12.527/2011 — Lei de Acesso a Informacao; e
(VD) Lei 12.813/2013, que dispde sobre o conflito de interesses no exercicio de

cargo ou emprego do Poder Executivo Federal.” (OLIVEIRA ¢ ACOCELLA, 2019)

Embora as leis mencionadas anteriormente fornegam um arcabougo regulatdrio
essencial, observa-se que a administragdo publica federal ndo discute abertamente a aplicagao
de modelos de compliance ou métodos de GRC de forma explicita para seu funcionamento
interno. A implementacdo dessas praticas, muitas vezes cruciais para a integridade e
eficiéncia administrativa, acaba sendo relegada, caso haja interesse, aos niveis estadual e
municipal. Isso cria uma disparidade na adoc¢do de boas praticas de governanga, uma vez que
a responsabilidade pela implantagdo e operacionalizacdo de tais modelos pode variar
significativamente entre diferentes jurisdi¢des subnacionais.

Em referéncia a essa falta de legislagdo, em 28 de marco de 2019, foi promulgado o
Decreto n® 39.736, que aborda a Politica de Governanga Publica e Compliance na
Administragdo Direta, Autarquica e Fundacional do Poder Executivo do Distrito Federal. Este
decreto estabeleceu a necessidade de implementar politicas de governanga e programas de
integridade nos orgdos da Administracdo Publica do Distrito Federal, sendo esse o primeiro
passo nitido da administracdo direta brasileira na adogdo de praticas de GRC. A governanga
publica, como chamado no decreto, ¢ o sistema GRC aplicado a administracao publica e nele
sao abordados cinco eixos principais: (I) Comprometimento e apoio da alta direcao; (II)
Instancia responsavel pelo plano de integridade; (III) Analise de risco; (IV) Monitoramento
Continuo; (V) Disseminacdo da cultura de integridade. Estes cinco eixos, conforme

estabelecido no decreto, adaptam e simplificam os principios da ISO 19600:2014, utilizando
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terminologias especificas do método SGRC para facilitar a implementagdo e compreensao das
praticas de governanca e compliance.

A implementacdo do compliance na Administragdo Publica Direta ¢ de suma
importancia, pois promove um ambiente de transparéncia e responsabilidade, sendo essencial
para assegurar que todos os processos administrativos sejam claros e compreensiveis,
permitindo que a populacdo e os 6rgaos fiscalizadores acompanhem as agdes governamentais
de forma precisa além de garantir que cada ator dentro da administracao publica conheca e
assuma suas funcdes e obrigagdes, o que facilita a identificacdo de falhas e a atribui¢do de
consequéncias adequadas quando necesséario. Esse programa também estabelece controles
internos rigorosos € promove uma cultura de integridade, tornando mais dificil a ocorréncia
de irregularidades. Outro aspecto fundamental ¢ a melhoria na gestao dos recursos publicos. A
implementag¢dao de compliance nao apenas aumenta a eficiéncia, mas também a eficacia das
operacdes governamentais. Com processos mais claros e responsabilidades bem definidas, a
administracdo publica pode operar de maneira mais organizada e produtiva. Resultando em
uma melhor alocacdo de recursos, redu¢do de desperdicios e uma maior capacidade de
alcancar os objetivos governamentais de forma mais eficaz. Em suma, o compliance contribui
significativamente para a criacdio de uma administragdo publica mais transparente,

responsavel, integra e eficiente, beneficiando diretamente toda a sociedade.

3.5.1 LGPD na Administracdo Publica Direta

Com o advento da LGPD em 2018, os 6rgdos publicos foram compelidos a se
organizar para cumprir as exigéncias da lei. No capitulo IV, a LGPD discorre sobre as regras
que a administragdo publica deve seguir em casos de infragdo da lei, mencionando, ainda que
de forma superficial, a adocao de compliance. Este capitulo estabelece diretrizes fundamentais
para a administragdo publica, mas ndo detalha explicitamente como um sistema de
compliance deve ser implementado para mitigar sancdes, cabendo a ANPD sugerir como deve

ser estruturado o sistema, conforme estabelecido nos artigos 31 e 32 da lei:

“Art. 31. Quando houver infragdo a esta Lei em decorréncia do tratamento
de dados pessoais por orgdos publicos, a autoridade nacional poderd enviar
informe com medidas cabiveis para fazer cessar a violagdo.

Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico
a publicacdo de relatorios de impacto a protegdo de dados pessoais e sugerir a
adogdo de padroes e de boas praticas para os tratamentos de dados pessoais pelo

Poder Publico.” (BRASIL, 2018).
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Esta transi¢cdo para da administragdo publica para compliance digital ¢ um passo
fundamental para a modernizagdo, garantindo que todas as praticas e atividades digitais
estejam em conformidade com as leis e regulamentos vigentes. Na era da informacao, os
dados emergem como um dos ativos mais valiosos para organizacdes, incluindo a
administracdo publica. A conformidade com essas regulamentagdes ndo so protege os dados
dos cidaddos, mas também fortalece a confianga publica nas instituicdes governamentais,
promovendo uma cultura de transparéncia e responsabilidade.

A implementacdo do compliance digital, principalmente na administracdo publica
direta, apresenta tanto desafios quanto beneficios significativos, entre estes desafios,
destaca-se a necessidade constante de atualizacdes tecnologicas para acompanhar a evolugao
de ameacas e das normas regulatorias, isso exige investimentos continuos em infraestrutura
tecnologica e treinamentos especificos para os funciondrios publicos, para que eles estejam
preparados para operar e gerenciar as novas ferramentas de compliance digital. No entanto, os
beneficios dessa transicdo sdo substanciais, ja que a protecdo de dados € um dos principais
ganhos, evitando vazamentos e outros incidentes que podem comprometer a privacidade e a
seguranca das informacdes. Além disso, o compliance digital melhora a confianca publica,
pois os cidaddos se sentem mais seguros ao saber que suas informagdes estdo sendo tratadas
de acordo com os mais altos padrdes de seguranca e conformidade. Em suma, a transi¢do para
o compliance digital € essencial para a administracdo publica moderna, trazendo avangos
significativos em termos de segurancga, eficiéncia e transparéncia. A administracdo publica
deve entdo adotar medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacdes acidentais ou ilicitas de destrui¢do, perda, alteragao,

comunicac¢ao ou qualquer forma de tratamento inadequado ou ilicito.
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4. O USO DO COMPLIANCE DIGITAL PELA DIRETORIA CENTRAL DE
ADMINISTRACAO DE PESSOAL DA PREFEITURA DE BELO HORIZONTE

A Prefeitura de Belo Horizonte (PBH) estd situada na capital do estado de Minas
Gerais, uma das cidades mais importantes e influentes do Brasil. Fundada em 1897, Belo
Horizonte se destaca como um centro econdmico, politico e cultural crucial para a regido
sudeste do pais. Com uma populacdo superior a 2,5 milhdes de habitantes, a cidade ¢
reconhecida por sua infraestrutura robusta, parques urbanos e um planejamento urbano
inovador, especialmente para a época de sua fundagdo. A PBH desempenha um papel
essencial na administragdo e no desenvolvimento da cidade, sendo responsavel pela
implementagdo de politicas publicas que influenciam diretamente a qualidade de vida de seus
cidadaos.

Dentro da estrutura organizacional da PBH, existem 18 secretarias municipais e
correlatas da administracdo direta e indireta, cada uma desempenhando um papel crucial na
governanga ¢ operacao da cidade. Neste trabalho, vamos focar em uma das secretarias mais
significativas para o funcionamento administrativo interno da prefeitura: a Secretaria
Municipal de Planejamento, Or¢amento e Gestdo (SMPOG). Essa secretaria ¢ fundamental
para o desenvolvimento estratégico de Belo Horizonte, pois € responsavel pela elaboragdo e
monitoramento do or¢amento municipal, planejamento do uso eficiente dos recursos e gestao
dos processos administrativos que garantem a execugao eficaz da PBH.

A SMPOG ¢ composta por quatro subsecretarias, entre as quais a Subsecretaria de
Gestao de Pessoas (SUGESP) se destaca por seu papel crucial na administragdo de pessoal da
prefeitura. No ambito da SUGESP, encontra-se a Diretoria Central de Administracdo de
Pessoal (DCAP), onde tive a oportunidade de trabalhar, passando por duas das suas quatro
geréncias. A diretoria ¢ vital para o funcionamento eficiente da administragdo publica,
garantindo que todas as questdes relacionadas aos servidores sejam tratadas de maneira
adequada e eficaz. As quatro geréncias que compdoem a DCAP sdo: a Geréncia Central de
Atendimento (GECEA), responsavel pelo recebimento de demandas dos servidores
relacionadas a sua vida profissional, fornecendo suporte e esclarecendo duvidas, a GECEA ¢
0 primeiro setor a se comunicar com os futuros servidores e a cadastrar novos servidores,
desempenhando um papel crucial no acolhimento dos colaboradores. A Geréncia de Gestao da
Folha de Pagamento (GESFO) atua diretamente na administracdo da folha de pagamento,
assegurando que todos os servidores recebam seus vencimentos corretamente e dentro do

prazo. Além disso, a GESFO ¢ responsavel pela gestdo dos desligamentos, garantindo que
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todo o processo seja realizado de forma transparente e eficiente. A Geréncia de Gestdo de
Direitos e Beneficios (GETED) encabeca a administra¢do dos direitos dos servidores e
celetistas da  prefeitura, incluindo frequéncia, ponto, férias, vale-transporte,
vale-alimentacdo/refei¢do, tempo de servigo, progressdo de carreira, entre outros, a GETED
assegura que todos os beneficios e direitos sejam geridos conforme as normativas vigentes,
promovendo a satisfagdo e o bem-estar dos servidores. E por fim, a Geréncia de Gestao de
Ingresso e da Vida Funcional (GEVIF) trata de assuntos relacionados a concursos, ingresso,
cessdo, informagdes da vida funcional, arquivamento dos documentos dos servidores e
questdes de estagio, desempenhando um papel central na gestdo de todo o ciclo de vida dos
servidores, desde a admissdo até a aposentadoria ou desligamento. Além das geréncias, ha a
Assessoria de Projetos Especiais (ASPE) que tem como fungdo a gestdo e orientagdo na
elaboracdo de novas propostas, projetos, atividades, programas e agdes, visando a garantir a
melhoria dos processos dentro da DCAP.

A PBH, através de suas diversas secretarias e geréncias, demonstra um compromisso
continuo com a melhoria da qualidade de vida de seus cidadaos e a eficiéncia administrativa.
A DCAP, em especial, ¢ de suma importancia devido a quantidade de dados pessoais que
guarda, sendo essa atencdo necessaria para reforcar a seguranga e privacidade das

informagdes dos servidores, garantindo um ambiente de trabalho confidvel e protegido.

4.1 Modelo e Propésito da Entrevista

Inicialmente, o presente trabalho foi concebido para ser realizado através de
entrevistas com a equipe de lideranca da DCAP, utilizando o modelo de entrevista
nao-estruturado, esse método foi escolhido devido & sua capacidade de oferecer uma
abordagem flexivel e adaptavel, onde os entrevistados teriam a oportunidade de compartilhar
suas percepcoes e experiéncias de maneira livre e espontanea. A metodologia ndo-estruturada
seria particularmente eficaz para captar nuances e percepgdes detalhadas sobre a gestdo de
pessoal e a implementacao de politicas de compliance dentro da administragao publica.

No entanto, devido ao calendario ecleitoral do ano de 2024, a viabilidade das
entrevistas foi comprometida e ap6s uma avaliagdo criteriosa, concluiu-se que as entrevistas
nao poderiam ser realizadas conforme planejado, dado o impacto das restrigdes impostas pelo
periodo eleitoral. Essas restri¢des, geralmente associadas a necessidade de neutralidade e a
intensificagdo das atividades administrativas durante o periodo eleitoral, tornaram inviavel a

coleta de dados por meio de entrevistas diretas com os lideres da DCAP e para contornar essa
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limitagdo, o trabalho foi reformulado para que as entrevistas fossem realizadas através da Lei
de Acesso a Informacao, Lei n°® 12.527/2011. As solicitagdes foram protocoladas por meio do
sistema Tag/BH Digital em 02 de agosto de 2024, permitindo que a coleta de dados
continuasse de forma legal e adequada as restrigdes impostas pelo periodo eleitoral. Essa
adaptacdo metodologica garantiu a continuidade da pesquisa, preservando a integridade e a
qualidade do estudo, ao mesmo tempo em que se alinhou as exigé€ncias legais e
administrativas vigentes.

O proposito desta entrevista ¢ analisar e compreender a maturidade da DCAP em
relacdo as praticas de GRC adotadas por esta diretoria, além disso, busca-se avaliar a eficacia
da comunicagdo interna, tanto entre a diretoria e suas respectivas geréncias, que lidam com as
operagoes diarias, quanto entre a diretoria e a subsecretaria, no que tange a implementagao e
monitoramento dessas praticas. Para alcancar esses objetivos, a entrevista foi estruturada para
abordar diferentes niveis hierarquicos dentro da DCAP, assegurando uma visdo abrangente e
detalhada das praticas de GRC. Foram realizadas perguntas direcionadas as geréncias, que sao
responsaveis pelo aspecto operacional e execugdo das politicas da diretoria, para entender
como as praticas de GRC sdo aplicadas no cotidiano e quais desafios operacionais podem
surgir. A diretoria, que supervisiona e gerencia essas operacdes, foi questionada sobre sua
visdo estratégica em relacdo ao GRC e adicionalmente, a entrevista incluiu a assessoria de
projetos especiais, uma area diretamente envolvida com as questdoes de compliance dentro da
diretoria, sendo eles responsaveis por garantir que as politicas e praticas de GRC estejam
alinhadas com os padrdes estabelecidos, além de monitorar sua efetividade. Esse enfoque
multifacetado permite uma andlise mais rica e detalhada da maturidade da DCAP em GRC,
fornecendo percepgdes valiosas sobre as praticas atuais e identificando possiveis areas de
melhoria, buscando mapear a situagdo atual das praticas de governanga, riscos € compliance

dentro da diretoria.

4.2 Resultados da Entrevista

Das seis solicitagdes protocoladas no sistema Tag/BH Digital, todas solicitagdes foram
respondidas dentro do prazo estabelecido, tornando-se viavel a andlise no presente trabalho.
Na pesquisa realizada com a DCAP, foram abordados diversos aspectos relacionados a
conformidade com a LGPD, praticas de GRC, bem como as metodologias de planejamento e
gestdo adotadas pela diretoria, sendo estas questdes fundamentais para compreender a

maturidade e a eficicia da DCAP no gerenciamento de suas atividades e na adaptacdo as
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exigéncias legais. Na pesquisa realizada com a ASPE, foram abordados os métodos, a
estrutura e o funcionamento do programa de compliance digital, abordando as caracteristicas e
os indicadores do programa, para medir o nivel de maturidade e o planejamento da diretoria
desde a publicagdo da lei. E por fim, as pesquisas realizadas com as geréncias, foram
abordados os conhecimentos e a familiaridade com as técnicas de compliance, questionando a
relacdo entre os servidores e os padrdes estabelecidos pelo programa. Todas as informagdes
foram revisadas e enviadas pela Subcontroladoria de Transparéncia e Prevengdao Da
Corrupg¢do da Controladoria-Geral do Municipio de Belo Horizonte.

Para entender o contexto da organizacdo, a adaptagdo da DCAP com a LGPD teve
inicio em 2019, antes mesmo da lei entrar em vigor em setembro de 2020, a diretoria
implementou ag¢des como o mapeamento de processos e a identificagdo de riscos, com o
objetivo de preparar a organizagdo para as novas exigéncias legais. As capacitacdes para os
agentes publicos da DCAP comecaram em 2023, indicando um esfor¢o para manter os
servidores atualizados, em conformidade e preparados para lidar com as implicacdes da

LGPD.

4.2.1 Resultado da DCAP

A DCAP adotou uma série de procedimentos internos para garantir 0 cumprimento
dessa legislacdo, reconhecendo a importancia da protecdo de dados no setor publico. Entre as
medidas implementadas, destacam-se a capacitacdo continua dos agentes publicos, a
disponibilizagdo de material de consulta especifico e a criagio de um fluxo interno de
comunica¢do que envolve Grupos de Trabalho (GTs) dedicados a LGPD. Esses GTs t€ém a
funcdo de esclarecer dividas e orientar a execugdo das praticas exigidas pela lei, contribuindo
para que os servidores estejam bem informados e preparados para lidar com as demandas
relacionadas a protecdo de dados. A escolha por esse modelo de capacitagdo e suporte
continuo demonstra o comprometimento da diretoria em promover uma cultura de
conformidade e integridade.

Além disso, foi identificado que a DCAP possui conhecimento das praticas de GRC e
as aplica conforme as exigéncias legais e regulamentares especificas do setor publico. As
praticas de GRC adotadas pela diretoria estdao alinhadas com normas estabelecidas por 6rgaos
de controle, como o Tribunal de Contas do Estado e a Lei de Responsabilidade Fiscal. Além
disso, a diretoria realiza auditorias internas em conjunto com a Controladoria Geral do

Municipio, e utiliza o e-Social como uma ferramenta essencial para assegurar o cumprimento
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das obrigacdes fiscais, previdencidrias e trabalhistas. Essas iniciativas reforcam o
compromisso da DCAP em manter a conformidade regulatdria e promover a boa governanga.
No entanto, a implementa¢ao de uma frente mais robusta de Gestao de Riscos ainda esta em
fase de planejamento pois este novo projeto, que serd coordenado pelos Grupos de Trabalho
da LGPD, incluird o mapeamento de processos, a identificacdo e classificagdo de riscos
utilizando a ferramenta GUT, e a elaboragao de planos de acdo com base no método SW2H. A
expectativa € que essa nova frente de trabalho venha a fortalecer ainda mais a capacidade da
diretoria de gerenciar riscos de maneira proativa.

No que diz respeito as metodologias de planejamento e gestdo, embora a DCAP esteja
familiarizada com a metodologia PDCA, ela ndo ¢ utilizada diretamente no acompanhamento
dos processos. Em vez disso, a diretoria desenvolveu uma abordagem propria para gerenciar
projetos e atividades, incluindo a defini¢do clara do escopo dos projetos, o planejamento
estratégico para a execu¢do das atividades e a elaboragdo de cronogramas detalhados. Além
disso, a DCAP implementa planos de acdo especificos para cada projeto, monitora as
pendéncias e gerencia cenarios para controle de riscos, a integracao de feedbacks continuos e
o registro sistematico de todo o processo garantem que as licdes aprendidas sejam
documentadas e possam ser utilizadas para futuras melhorias. Esse modelo de gestdo, embora
personalizado, reflete o modelo de SGRC apresentado neste trabalho, demonstrando que
mesmo ndo tendo conhecimento do modelo, a DCAP ajustou suas praticas de acordo com as
necessidades especificas da administracao publica, montando um modelo de eficiéncia e
eficacia nas suas operagdes.

Em relacdo a comunicacao interna, a DCAP realiza reunides semanais entre a diretoria
e as geréncias para tratar de temas estratégicos e operacionais, as questdes relacionadas a
LGPD sao frequentemente abordadas, evidenciando a relevancia do tema para a diretoria. No
entanto, foi observado que as reunides com a lideranga da SUGESP ndo seguem uma estrutura
formalizada em termos de alinhamento sobre praticas de GRC e essa auséncia de um
alinhamento formalizado pode indicar uma oportunidade para melhorar a integracdo das
praticas de compliance entre as diferentes camadas da administracao publica, principalmente
pelo fato que a DCAP acaba sobrecarregando seu papel de gerenciamento, tendo que fazer o
trabalho de dire¢do, estabelecendo as metas e o plano estratégico. Outro ponto relevante foi a
auséncia de documentacdo formal que descreva as politicas, normas e instrumentos de
governanga ¢ compliance que devem ser adotados pelas geréncias da DCAP. Embora tenha-se
dito que existe a disponibilizagdo de material de consulta especifico e relatorios de auditoria

ou monitoramento da conformidade digital, eles foram elaborados pela Controladoria Geral
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do Municipio e ndo sdo adaptados para a rotina regular da diretoria, cabendo a interpretacao
dos agentes na aplicacdo das normas. Esses relatérios também sdo voltados para processos
especificos considerados criticos, o que pode sugerir que a DCAP ainda nao integrou
plenamente essas praticas em sua operagao diaria.

Podemos concluir que, a entrevista com a DCAP revelou um comprometimento
significativo da diretoria com a conformidade legal ¢ a adoc¢do de boas praticas de
governanga. Contudo, também destacou areas onde ha espago para melhorias, especialmente
no que diz respeito a formalizacao de praticas de GRC e a integracdo dessas praticas em todos

os niveis da administragao.

4.2.2 Resultado da ASPE

Durante a entrevista com a ASPE, foram abordados diversos topicos relacionados a
métodos, estrutura e funcionamento do compliance digital na diretoria. A ASPE indicou que,
embora ndo exista um programa formal de compliance digital na DCAP, a diretoria adota
diversas acdes isoladas que abordam aspectos criticos como protecdo de dados, privacidade, e
governanga de TI, sendo essas acdes o treinamento e conscientizagdo sobre a LGPD, revisoes
periddicas dos acessos aos sistemas para assegurar a conformidade com normas de prote¢ao
de dados, e a virtualizacao de servigos de RH, visando maior eficiéncia e ética. Um exemplo
significativo dessas iniciativas ¢ o Projeto LGPD, conduzido pela ASPE desde 2020, com
foco na implementacdo de medidas de instrugdo, orientagdo e monitoramento para garantir o
cumprimento integral da LGPD. Atualmente, segundo a assessoria, a capacitacao dos agentes
publicos da DCAP em relagdo a LGPD estda em andamento, com 58% dos servidores ja
capacitados.

Apesar dessas iniciativas, a entrevista revelou a auséncia de indicadores quantitativos
de desempenho formais para avaliar a eficacia das acdes de compliance digital, havendo um
unico indicador qualitativo relacionado ao treinamento e conscientizacao da LGPD, que inclui
estudos de caso adaptados as areas especificas sendo capacitadas, garantindo a compreensao e
aplicabilidade dos contetidos nas rotinas diarias. Essa abordagem, embora qualitativa,
proporciona uma visdo pratica da eficacia do treinamento, essencial para a internalizacdo das
praticas de compliance.

A ASPE confirmou que a DCAP possui conhecimento das praticas de GRC e as aplica
em consonancia com as exigeéncias legais e regulatdrias do setor publico através das normas

do Tribunal de Contas do Estado, a Lei de Responsabilidade Fiscal, e o e-Social, conforme ja
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dito também pela DCAP. No que tange a estrutura organizacional, a ASPE destacou que,
embora ndo haja um programa de compliance digital formal, existem equipes responsaveis
por diferentes aspectos dessas agdes. A equipe da ASPE lidera o Projeto LGPD, enquanto
outras equipes, como a da Assessoria de Tecnologia da Informacdo e a Subsecretaria de
Modernizagdo da SMPOG, sdo responsaveis por aspectos técnicos e de virtualizacdo dos
servigos. Essa estrutura descentralizada reflete uma abordagem fragmentada, que busca
integrar diferentes especialidades na promocao da conformidade e eficiéncia administrativa.

Quanto a capacitacdo continua, a ASPE afirmou que, atualmente, as capacitagdes
internas estdo focadas principalmente na LGPD, com sessdes de treinamento ocorrendo a cada
quinze dias em rodizio entre as geréncias e assessorias da DCAP. Essas capacitagdes sdo
cruciais para manter o pessoal atualizado e preparado para lidar com as complexidades da
conformidade digital. No que diz respeito a canais de dentincia, a ASPE informou que ndo
existe um canal exclusivo da DCAP, podendo as denuincias serem encaminhadas através do
sistema TAG, da Ouvidoria, por e-mail ou oficio. Além disso, ha um fluxo especifico para
davidas ou denuncias relacionadas a LGPD, que envolve vdrias instancias, desde o agente
publico at¢ o Comité Municipal de Protecdo de Dados Pessoais. Foi mencionado também a
existéncia das auditorias internas conduzidas em parceria com a Controladoria Geral do
Municipio, entretanto, a implementagdo de uma frente de gestdo de riscos, especificamente
via GT da LGPD, ainda estd em fase de planejamento, o que evidencia a necessidade de uma
abordagem mais sistematica e integrada para a gestdo de riscos. A produgdo de relatérios de
auditoria ou monitoramento da conformidade digital, conforme relatado, ¢ responsabilidade
da Controladoria Geral do Municipio e ndo faz parte da rotina da DCAP, sendo esses
relatorios elaborados apenas para processos considerados criticos, o que entra em
conformidade com o relato da DCAP.

Finalmente, no que concerne a melhoria continua, embora a DCAP ndo tenha um
programa estruturado de compliance digital, a ASPE mencionou a utilizagdo de metodologias
como benchmarking e revisdes de processos para promover melhorias. A capacitagcdo sobre a
LGPD também ¢ continuamente atualizada, refletindo o compromisso da diretoria com a
evolugdo constante das praticas de compliance. Esses pontos destacados pela ASPE fornecem
uma visdo abrangente da situagdo atual na DCAP, revelando tanto os progressos quanto as
areas que necessitam de aprimoramento na implementagdo de praticas de GRC e compliance

digital.

41



4.2.3 Resultado das Geréncias

Em relagdo a conformidade com a LGPD, todas as geréncias relataram a
implementa¢do de procedimentos internos para garantir o cumprimento da legislacdo. Um
ponto comum foi a realizagdo de um mapeamento dos processos de trabalho em 2021, que
incluiu a identificagdo de riscos e a adocdo de medidas para mitigar possiveis problemas
relacionados a protecdo de dados, esse mapeamento foi acompanhado por capacitagdes e
revisdes dos processos, especialmente nas geréncias GETED, GEVIF e GESFO, que
relataram um esfor¢o continuo para alinhar suas operagdes as exigéncias da LGPD. Por outro
lado, a GECEA, embora tenha mencionado a realizacdo de treinamentos e orientacdes
internas, ndo detalhou com a mesma profundidade as a¢des de mitigag@o de riscos, sugerindo
que sua abordagem pode ter sido menos estruturada em comparagdo as outras geréncias.

No que tange as metodologias de gestdo, todas as geréncias relataram conhecimento
da metodologia PDCA, mas nenhuma a utiliza de forma estruturada para o acompanhamento
de processos, em vez disso, adotam outras formas de monitoramento, principalmente através
de indicadores de desempenho, como volume de demandas, prazos de execucdo e taxa de
retrabalho. A GECEA e a GESFO, por exemplo, fazem uso de indicadores para acompanhar o
andamento dos processos, enquanto a GETED e a GEVIF adotam uma abordagem de
melhoria continua baseada na andlise de problemas e implementacdo de agdes corretivas.
Embora essas praticas ndo sigam formalmente o modelo PDCA, elas refletem uma gestao
adaptativa e orientada por resultados, o que pode ser visto como uma aplicagdo pratica dos
principios do PDCA, mesmo que nao de forma explicita e metodica.

Entretanto, houveram algumas divergéncias significativas observadas nas entrevistas
no que diz respeito ao conhecimento e aplicacdo das praticas de GRC. A GEVIF demonstrou
um entendimento mais avan¢ado dessas praticas, buscando garantir a uniformidade nos
processos € implementando controles rigorosos para a gestao de riscos. Em contrapartida, as
geréncias GECEA, GETED e GESFO indicaram que ndo ha um programa formal de
compliance digital e que a terminologia GRC nao ¢ comumente utilizada. Apesar disso, essas
geréncias reconhecem que existem agdes isoladas voltadas para a prote¢do de dados e a
seguranca digital, o que indica uma compreensao parcial e ndo sistematizada das praticas.
Essa disparidade sugere que, enquanto algumas areas da DCAP estdo mais avancadas na
implementagdo dessas praticas, outras ainda operam de maneira fragmentada e necessitam de

maior integra¢do e formalizagdo. A gestdo e atualizagdo de riscos digitais € outro aspecto em
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que as geréncias mostraram variacdes ja que a GECEA destacou que o mapeamento de riscos
ndo foi atualizado para incluir novos processos, o que pode representar uma vulnerabilidade
na gestdo continua de riscos da geréncia, o que, em contrapartida, as geréncias GETED,
GEVIF e GESFO mencionaram que a gestdo de riscos ¢ uma pratica discutida e atualizada
regularmente, especialmente em reunides de equipe, o que demonstra um compromisso mais
ativo com a identificacdo e mitigagdo de riscos relacionados a LGPD. No que diz respeito a
treinamentos especificos sobre GRC e Compliance Digital, as entrevistas revelaram uma
lacuna significativa, pois, nenhuma das geréncias relatou a realizagdo de treinamentos focados
nessas areas, concentrando suas capacitagdes principalmente no entendimento da LGPD.

Por fim, todas as geréncias confirmaram que ndo existe um relatério ou documento
formal que descreva as politicas de governanca adotadas, sendo essa auséncia de
documentacao formalizada por toda DCAP uma oportunidade para padronizar e consolidar as
praticas de governanga dentro da diretoria. A padronizagdo ndo s facilitaria o alinhamento
entre as diferentes areas, como também melhoraria a transparéncia e a responsabilidade nos
processos, contribuindo para uma administracdo publica mais eficiente e conforme com as
exigéncias legais.

Podemos concluir entdo que as entrevistas revelam que, enquanto hd um esfor¢o
comum entre as geréncias da DCAP para implementar praticas bésicas de conformidade com
a LGPD, as abordagens em relagdo ao GRC e a gestdo de riscos digitais variam
significativamente. A auséncia de programas formais e a falta de atualizagdo continua em
algumas areas indicam a necessidade de uma abordagem mais integrada e sistematica para
garantir a eficacia das praticas de governanca e compliance dentro da DCAP em nivel
operacional. Esses achados sugerem que, embora a DCAP tenha feito progressos importantes,
ha um espago consideravel para melhorias, especialmente no que diz respeito a formalizagao e

integragao das praticas de GRC na diretoria.
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5. CONCLUSAO

A implementagdo do compliance, especialmente no contexto digital, ¢ fundamental na
administracao publica direta, com destaque para a atuagdo da DCAP. O compliance, entendido
como um conjunto de processos e praticas destinados a assegurar a conformidade com a
legislagdo, desempenha um papel crucial na promogao da transparéncia e seguranga na gestao
de dados pessoais dos servidores publicos ¢ a conformidade com a LGPD ¢ particularmente
importante nesse contexto, pois ndo s6 protege a privacidade dos individuos, mas também
fortalece a confianca publica, um elemento essencial para a eficicia e responsabilidade da
administracdo publica. Embora a DCAP tenha demonstrado avangos significativos na
implementagdo do compliance digital, as entrevistas realizadas durante a pesquisa apontaram
para a necessidade de melhorias tanto legislativas quanto estruturais para garantir a plena
eficdcia dessas praticas. A auséncia de um programa formal de compliance digital e a falta de
indicadores quantitativos de desempenho s3o evidéncias claras da necessidade de
aprimoramentos continuos ¢ de uma maior formalizagdo, a integracdo das praticas de
compliance deve ser estendida a todos os niveis da administracdo publica, mostrando nesse
sentido, a urgéncia o desenvolvimento de um marco regulatério municipal que exija a
formalizag¢do dessas praticas em todos os o6rgaos publicos, promovendo uma abordagem mais
sistematica e abrangente para a governanga € o compliance.

Os resultados das entrevistas ainda revelam um comprometimento dos diferentes
setores da DCAP com a conformidade legal, especialmente em relacdo a LGPD, e um esforc¢o
continuo para a implementagdo de praticas de GRC. No entanto, também foram identificadas
disparidades na aplicacdao, com algumas areas mais avancadas do que outras, reforgando que a
falta de formalizagdo e a implementacdo fragmentada indicam a necessidade de uma
abordagem mais integrada para garantir a eficacia das praticas de compliance em toda a
diretoria. Em particular, a auséncia de programas formais e de treinamentos especificos para
GRC e compliance digital sdo lacunas que precisam ser abordadas para fortalecer a
governanga € mitigar os riscos no ambiente digital. Portanto, a consolidacdo de praticas
robustas de compliance digital na administracdo ptblica ndo apenas promovera a protegao dos
dados pessoais, mas também contribuird para o fortalecimento da cultura organizacional
voltada para a responsabilidade e a transparéncia.

Sem a formalizagcdo de um programa de compliance digital e a auséncia de relatérios
ou documentos que detalham as politicas de governanca adotadas, a gestdo de riscos digitais

na DCAP ainda est4 longe de atingir um nivel de maturidade estruturado, devido as a¢des da
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ASPE terem sido predominantemente reativas e dispersas, focadas em resolver problemas a
medida que surgem, em vez de seguir um planejamento. O modelo ideal para uma solugdo de
compliance digital que deveria incluir etapas como planejamento estratégico, definicdo clara
de metas e objetivos, conscientizagdo e treinamento dos envolvidos para o programa,
comunicagdo efetiva, monitoramento constante, analise ¢ avaliacdo da conformidade ¢ da
eficacia do sistema e finalizando com a implementacao de a¢des corretivas. Mesmo apos seis
anos da publicacio da LGPD e quatro anos desde sua entrada em vigor, a falta de
planejamento adequado persiste, em grande parte devido a auséncia de direcionamento claro
da subsecretaria que supervisiona a DCAP, bem como a escassez de tempo e pessoal
necessarios para desenvolver e executar um planejamento eficaz.

Apesar dessas limitagdes, o programa improvisado apresenta algum grau de
funcionalidade, evidenciando que, mesmo diante da escassez de recursos, a DCAP demonstra
um compromisso com a conformidade e se esforga para treinar os servidores, tratar anomalias
e garantir a adesdo a LGPD. Para alcancar um nivel adequado de governanca e gestdo de
riscos digitais, ¢ imprescindivel que se estabelecam um planejamento, recebam um maior
investimento e seja concretizado um marco regulatério que defina claramente as diretrizes a
serem seguidas. Essa formalizagdo ¢ crucial para a consolidacdo de praticas de compliance
que ndo apenas protejam os dados pessoais, mas também fortalecam uma cultura
organizacional pautada pela responsabilidade, transparéncia e eficdcia na administracao

publica.
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APENDICE A - Entrevistas através da LAI

ENTREVISTA 1

DCAP - Diretoria Central de Administracao de Pessoal

P: Quais sdo os procedimentos internos adotados para garantir a conformidade com a
LGPD?
R: Capacitagdo, disponibiliza¢do de material para consulta e Fluxo interno envolvendo

os Grupos de Trabalho da LGPD para saneamento de duividas e orientagdo da execugao.

P: Vocés tém conhecimento das praticas de Governanga, Riscos e Compliance (GRC)?
Se sim, quais sdo aplicadas na diretoria?

R: Sim, temos conhecimento das praticas de GRC. Considerando se tratar de o6rgao
publico, as praticas de GRC vigentes estdo muito alinhadas com as exigéncias legais,
regulamentares e de boas praticas especificas do setor publico.

Dentre os frameworks utilizados ha normas do Tribunal de Contas do Estado, Lei de
Responsabilidade Fiscal, praticas de auditorias internas e controle interno em conjunto com a
Controladoria Geral do Municipio, o e-Social que ¢ uma ferramenta importante para
compliance nas prefeituras garantindo que as obrigacdes fiscais, previdenciarias e trabalhistas
sejam cumpridas de acordo com as normas estabelecidas.

Quanto ao treinamento, atualmente, o foco ¢ garantir a capacitacdo dos agentes
publicos da DCAP. Paralelamente, a implementagdo de uma frente de Gestao de Riscos, via
Grupo de Trabalho da LGPD estd na fase de planejamento. Esta iniciativa incluird o
mapeamento de processos, a identificacdo e classificagdo de riscos (utilizando a ferramenta
GUT) e a elaboracdao de planos de acdo (adaptados do método SW2H) para mitigar riscos

classificados como graves.

P: Vocés tém conhecimento da metodologia PDCA (Plan, Do, Check and Action)? Em
caso positivo, de que forma ele ¢ implementado na diretoria? Em caso negativo, vocés
utilizam alguma metodologia de planejamento? Caso nao haja nenhuma metodologia, quais
atividades sdo realizadas para fazer este acompanhamento?

R: Embora tenhamos conhecimento da metodologia PDCA (Plan, Do, Check, Act),

ndo a utilizamos diretamente para o acompanhamento dos processos. Adotamos uma
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abordagem propria para gerenciar projetos. Isso inclui a defini¢do do escopo, o planejamento
estratégico para execugdo e a elaboragdo de cronogramas. Além disso, implementamos planos
de acdo especificos para cada projeto, monitoramos pendéncias e gerenciamos cenarios para
controle de riscos. Nossa abordagem também inclui a integracdo de feedbacks continuos e o

registro de todo o processo para futuras referéncias e melhorias.

P: Qual a frequéncia de reunides com os gestores da diretoria? Nessas reunides de
alinhamento sdo tratados questdes acerca da LGPD ou de GRC?
R: .Reunides entre Diretoria e Geréncias: semanais. S3o tratados a Lei Geral de

Prote¢ao de Dados (LGPD), devido a relevancia do tema.

P: Qual a frequéncia de reunides com a lideranga da Subsecretaria de Gestdao de
Pessoas (SUGESP)? Nestas reunides sao estruturados e alinhados os processos de GRC?

R: Nao se aplica.

P: Existe algum relatério ou documento que descreva as politicas, normas e
instrumentos de governanca e compliance que devem ser adotadas pelas geréncias?

R: Nio existe.

P: Existe algum relatorio de auditoria ou de monitoramento da conformidade digital?
Em caso positivo, este relatorio ¢ apresentado para a lideranga da SUGESP de quanto em
quanto tempo?

R: Os relatorios de auditoria ou de monitoramento da conformidade digital existentes
foram elaborados pela Controladoria Geral do Municipio. Nao integram a rotina da diretoria.

Foram elaborados visando alguns processos mais criticos.

P: Existe ou existiu alguma dificuldade em adaptar a diretoria para entrar em
conformidade com a LGPD? Houve treinamento interno ou externo antes da lei entrar em
vigor em setembro de 20207

R: As acdes da LGPD na DCAP iniciaram em 2019, em 2021 tivemos uma agdes
como mapeamento de processos, identificagdo de riscos e outras frentes, as capacitacdes com

os agentes publicos da DCAP ocorrem desde 2023.
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ENTREVISTA 11

ASPE - Assessoria de Projetos Especiais

P: Ha ou existe vislumbre de algum programa de compliance digital dentro da DCAP?
Em caso positivo, quais sdo as principais fases de implementac¢ao e em qual fase a diretoria se
encontra?

R: Ndo h4 um programa de compliance digital formal dentro da DCAP, no entanto a
DCAP e suas unidades subordinadas adotam acdes isoladas que incluem protecdo de dados,
privacidade, seguranca, governanga de TI e outras areas que envolvem o uso de tecnologia e
dados digitais para garantir que suas operacdes e uso de tecnologia estejam em conformidade
com as leis, regulamentos, normas e diretrizes relacionadas ao ambiente digital. Como por
exemplo:

e Treinamento e Conscientizacao relativos a LGPD

® Acessos dos sistema revisados observando as normas de protecdo de dados e
privacidade;

e Servicos de RH virtualizados e revisados para garantir a automatizagdo, bem como a
eficiéncia e ética na condugao.

A Assessoria de Projetos Especiais, drea que integra diretamente a DCAP, esta
conduzindo o Projeto LGPD, iniciado em 2020. Nosso papel ¢ implementar medidas de
instrucdo, orientacdo e monitoramento para assegurar a efetiva implementacdo da LGPD no
ambiente da DCAP, garantindo o cumprimento integral da norma. Atualmente, a principal
acdo em andamento ¢ a capacitacdo de todos os agentes publicos da DCAP em relacao a
LGPD, seus principios, fundamentos e bases legais. At¢é o momento, atingimos a marca de

58% de agentes publicos capacitados.

P: Existem indicadores de desempenho para avaliar a eficacia do programa? Em caso
positivo, quais sao eles?

R: Nao hé indicadores para avaliar a eficacia do programa como um todo. No entanto,
dentre as agdes realizadas, a relativa ao Treinamento e Conscientiza¢do da LGPD possui um
indicador qualitativo. Durante a capacitagdo, aplicamos estudos de caso com atividades
voltadas para as areas especificas que estao sendo capacitadas. Isso garante o entendimento do

contetdo apresentado e sua aplicabilidade nas rotinas diarias.
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P: Existe alguma estrutura e/ou equipe responsavel pelo programa?

R: Nao hd um programa de compliance digital formal dentro da DCAP, no entanto, ha
equipes responsaveis por conduzir as acdes isoladas, conforme sua natureza.

Treinamento e Conscientizagao relativos a LGPD

A Assessoria de Projetos ¢ a responsavel pelo projeto, com uma equipe composta por
tr€s membros: uma encarregada da LGPD na SUGESP e duas agentes publicas com
conhecimento aprofundado no tema, que conduzem as capacitagoes.

Acessos dos sistema revisados observando as normas de protegdo de dados e
privacidade;

Equipe da Assessoria de Tecnologia da Informagdo - ASTIN-GESP em conjunto com
as areas de negocio da DCAP.

Servigos de RH virtualizados e revisados para garantir a automatiza¢cdo, bem como a
eficiéncia e ética na conducao.

Equipe da Subsecretaria de Modernizagio da SMPOG - Secretaria Municipal de

Planejamento, Orgamento e Gestdo em conjunto com as areas de negdocio da DCAP.

P: Vocés tém conhecimento das praticas de Governanca, Riscos e Compliance (GRC)?
Se sim, quais sdo aplicadas nas geréncias? Quais frameworks de GRC sdo utilizados pelo
orgao?

R: Sim, temos conhecimento das praticas de GRC. Considerando se tratar de orgao
publico, as praticas de GRC vigentes estdo muito alinhadas com as exigéncias legais,
regulamentares e de boas praticas especificas do setor publico. Dentre os frameworks
utilizados ha normas do Tribunal de Contas do Estado, Lei de Responsabilidade Fiscal,
praticas de auditorias internas e controle interno em conjunto com a Controladoria Geral do
Municipio, o e-Social que ¢ uma ferramenta importante para compliance nas prefeituras
garantindo que as obrigagdes fiscais, previdenciarias e trabalhistas sejam cumpridas de acordo
com as normas estabelecidas. Quanto ao treinamento, atualmente, o foco ¢ garantir a
capacitacdo dos agentes publicos da DCAP. Paralelamente, a implementagao de uma frente de
Gestao de Riscos, via Grupo de Trabalho da LGPD esta na fase de planejamento. Esta
iniciativa incluird o mapeamento de processos, a identificacdo e classificacdo de riscos
(utilizando a ferramenta GUT) e a elaboragdo de planos de acdo (adaptados do método

SW2H) para mitigar riscos classificados como graves.
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P: Existem capacitacdes internas realizadas pela assessoria em relacdo as praticas de
GRC e compliance digital? Em caso positivo, qual a frequéncia dessas capacitagdes?

R: As capacitacdes regulares e atualmente vigentes sao as relacionadas a Lei Geral de
Protecdo de Dados. Elas sdo realizadas em rodizio entre todas as geréncias e assessorias da

DCAP, ocorrendo, em média, a cada quinze dias.

P: Existe a producdo de relatérios de auditoria ou de monitoramento da conformidade
digital?

R: Os relatorios de auditoria ou de monitoramento da conformidade digital existentes
foram elaborados pela Controladoria Geral do Municipio. Nao integram a rotina da diretoria.

Foram elaborados visando alguns processos mais criticos.

P: Existem canais de denuincia na diretoria?

R: Nio existe um canal de denuncia exclusivo da diretoria. As denuncias, se houver,
sao encaminhadas via TAG, Demanda da Ouvidoria, por e-mail ou oficio. Utilizados
independentemente da natureza do questionamento. Quanto a LGPD, existe um fluxo para
esclarecimento de duvidas relacionadas a prote¢do de dados que eventualmente também pode
ser utilizado para dentincia. O fluxo segue as seguintes instancias, conforme a necessidade:
1° - Agente Publico;
2° - Gestor Responsavel,;
3° - Encarregado Responsavel;
4° - Grupo de Trabalho da LGPD da SMPOG (composto por encarregados designados de
todas as subsecretarias);

5° - Comité Municipal de Prote¢ao de Dados Pessoais (CMPDP).

P: Vocés utilizam alguma metodologia para realizar melhorias continuas no programa
de compliance digital? Se sim, qual ¢ a metodologia ou quais sdo os processos utilizados para
realizar estas melhorias?

R: No contexto de um programa de compliance digital, as metodologias de melhoria
continua sdo essenciais para garantir que a diretoria esteja sempre em conformidade com as
regulamentagdes, que os riscos sejam adequadamente gerenciados € que as melhores praticas
sejam incorporadas no dia a dia da operagao. Nao ha um programa de compliance estruturado,
mas ha metodologias para realizar melhorias continuas como benchmarking, pequenas

revisdes de processos e treinamento continuo. Quanto a capacitagdo da LGPD, a equipe
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responsavel acompanha continuamente as mudangas e a evolugdo da LGPD, atualizando as

capacitagdes sempre que necessario.

P: Foi realizado algum mapeamento de processos comuns e identificagdo de possiveis
riscos relacionados a LGPD com as geréncias da DCAP?

R: Sim, um levantamento de processos, baseado nas Hipoteses de Tratamento, foi
realizado em 2021, incluindo a identificagdo de riscos. Atualmente, estamos planejando a

revisdo do levantamento de processos, utilizando uma estratégia diferenciada.

P: Existe alguma auditoria interna em relagcdo aos processos da DCAP? Ja foram
realizadas auditorias externas independentes?

R: Ha auditoria interna em relacdo aos processos da DCAP conduzida pela
Controladoria Geral do Municipio para alguns processos mais criticos. A DCAP ainda esta na
fase inicial para implementagdo de forma auténoma de controles internos de processos
criticos da diretoria, como por exemplo: compra e pagamento de beneficios; processos de

pagamento da folha.

ENTREVISTA 111

GECEA - Geréncia de Central de Atendimento

P: Quais sdo os procedimentos internos adotados para garantir a conformidade com a
LGPD?
R: Treinamentos com servidores e orientagdes internas sobre a aplicagdo da Lei nas

atividades da area, classificacdo de riscos e possiveis agdes de mitigacao ou correcao.
P: Vocés tém conhecimento das praticas de Governanca, Riscos e Compliance (GRC)?
Se sim, quais sdo aplicadas no setor?

R: Nio temos conhecimento.

P: Vocés tém conhecimento da metodologia PDCA (Plan, Do, Check and Action)? Em

caso positivo, de que forma ele ¢ implementado na geréncia? Em caso negativo, voceés
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utilizam alguma metodologia de acompanhamento de processos? Caso ndo haja nenhuma
metodologia, quais atividades sdo realizadas para fazer este acompanhamento?

R: Temos conhecimento da metodologia, mas nao aplicamos no setor. Nao ¢ aplicada
nenhuma outra metodologia. Fazemos o acompanhamento através de indicadores
(quantitativo de demandas, prazos de execu¢do, percentual de erros). Os problemas

identificados sdo tratados e caso necessario, implantamos novos procedimentos de trabalho.

P: Existe dentro da geréncia algum processo de identificagdo de possiveis riscos
relacionados a LGPD? Como ¢ realizada a gestdo de riscos digitais?
R: O mapeamento de riscos foi realizado em 2021, porém ndo foi atualizado para

inclusdo e atualiza¢do de novos processos.

P: Qual a relagdo entre os servidores e a geréncia para identificacdo e correcdo dos
riscos relacionados a LGPD

R: Os servidores que detectarem riscos podem reporta-los ao gerente ou coordenador.

P: Caso haja, qual a frequéncia de treinamentos relacionados as praticas de GRC e de
Compliance Digital com os servidores?

R: Nao realizamos, at¢ o momento, treinamento sobre GRC e Compliance Digital.

P: Existe algum relatério ou documento que descreva as politicas de governanga
adotadas pela geréncia?

R: N3ao existe.

ENTREVISTA IV

GETED - Geréncia de Gestao de Direitos e Beneficios

P: Quais sdo os procedimentos internos adotados para garantir a conformidade com a
LGPD?

R: Capacitagao, disponibilizagdo de material para consulta e Fluxo interno envolvendo
os Grupos de Trabalho da LGPD para saneamento de duvidas e orientacdo da execugdo. Apds
capacitacdo dos agentes publicos, fizemos a revisdo dos nossos processos de trabalho a fim de

mitigar os riscos existentes e evitar a ocorréncia de riscos futuros.
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P: Vocés tém conhecimento das praticas de Governancga, Riscos e Compliance (GRC)?
Se sim, quais sdo aplicadas no setor?

R: Ndo hd um programa de compliance digital formal dentro da DCAP (A
terminologia GRC ndo ¢ comumentemente utilizada), no entanto a DCAP e suas unidades
subordinadas adotam acdes isoladas que incluem protecdo de dados, privacidade, seguranca e
outras areas que envolvem o uso de tecnologia e dados digitais para garantir que suas
operacdes e uso de tecnologia estejam em conformidade com as leis, regulamentos, normas e

diretrizes relacionadas ao ambiente digital. Nao temos conhecimento.

P: Vocés tém conhecimento da metodologia PDCA (Plan, Do, Check and Action)? Em
caso positivo, de que forma ele ¢ implementado na geréncia? Em caso negativo, voces
utilizam alguma metodologia de acompanhamento de processos? Caso ndo haja nenhuma
metodologia, quais atividades sdo realizadas para fazer este acompanhamento?

R: Nao utilizamos uma ferramenta especifica, mas fazemos o acompanhamento de
todos os processos com a andlise de indicadores como volume de demandas, prazo de
atendimento e ocorréncia de retrabalho. Diante da identificacdo de algum problema e apos a

identificacdo da causa, implementamos as melhorias possiveis.

P: Existe dentro da geréncia algum processo de identificagdo de possiveis riscos
relacionados a LGPD? Como ¢ realizada a gestdo de riscos digitais?

R: Sim, fizemos o levantamento dos riscos de todos os processos em 2021.

P: Qual a relagdo entre os servidores e a geréncia para identificacdo e correcao dos
riscos relacionados a LGPD
R: Periodicamente tratamos do assunto em reunides de equipe e quando identificadas

davidas, encaminhamos para orientagao da ASPE (Assessoria de Projetos Especiais).

P: Caso haja, qual a frequéncia de treinamentos relacionados as praticas de GRC e de
Compliance Digital com os servidores?

R: .Nao se aplica

P: Existe algum relatdrio ou documento que descreva as politicas de governanga

adotadas pela geréncia?
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R: N3o existe.

ENTREVISTA V

GEVIF - Geréncia de Gestio de Ingresso e da Vida Funcional

P: Quais sdo os procedimentos internos adotados para garantir a conformidade com a
LGPD?
R: Foi realizado um levantamento e uma anélise de todos os processos de trabalho da

Geréncia, avaliando os riscos e a¢des necessarias para ajustes conforme a LGPD.

P: Vocés tém conhecimento das praticas de Governanga, Riscos e Compliance (GRC)?
Se sim, quais sdo aplicadas no setor?

R: Sim, estamos buscando garantir a uniformidade dos processos da GEVIF, através
de um controle mais de perto. Além disso, buscamos sempre realizar alinhamentos com toda a
equipe, de modo a ndo criar interpretagdes distintas para a mesma agdo. Em relacdo a gestao
de riscos, buscamos sempre avaliar os projetos e criar planos de acdo de modo a prevenir

incidentes e suavizar oS riscos.

P: Vocés tém conhecimento da metodologia PDCA (Plan, Do, Check and Action)? Em
caso positivo, de que forma ele ¢ implementado na geréncia? Em caso negativo, vocés
utilizam alguma metodologia de acompanhamento de processos? Caso ndo haja nenhuma
metodologia, quais atividades sdo realizadas para fazer este acompanhamento?

R: Nao utilizamos necessariamente o PDCA (Plan, Do, Check and Action), entretanto,
fazemos um acompanhamento de perto, desde o planejamento, levantamento de riscos,
principais problemas, criacdo de plano de agdo, cronogramas, de modo que o projeto seja

executado da melhor forma possivel até a sua implementacao.

P: Existe dentro da geréncia algum processo de identificacdo de possiveis riscos
relacionados a LGPD? Como ¢ realizada a gestdo de riscos digitais?

R: Sim, fizemos o levantamento dos riscos de todos os processos em 2021.

P: Qual a relacdo entre os servidores e a geréncia para identificacdo e corre¢dao dos

riscos relacionados a LGPD
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R: As duvidas e possiveis riscos identificados sdo levantados nas equipes para busca

de orientagdes junto & ASPE (Assessoria de Projetos Especiais).

P: Caso haja, qual a frequéncia de treinamentos relacionados as praticas de GRC e de
Compliance Digital com os servidores?

R: Nao se aplica.

P: Existe algum relatério ou documento que descreva as politicas de governanga
adotadas pela geréncia?

R: Nio existe.

ENTREVISTA VI

GESFO - Geréncia de Gestao da Folha de Pagamento

P: Quais sdao os procedimentos internos adotados para garantir a conformidade com a
LGPD?

R: Capacitagao, disponibilizacdo de material para consulta e Fluxo interno envolvendo
os Grupos de Trabalho da LGPD para saneamento de duvidas e orientacdo da execucao.

Em 2021, realizamos o mapeamento dos processos da Geréncia relacionados ao
tratamento de dados. Desde entdo, com a dissemina¢ao de informagdes sobre o tema entre as
equipes, temos buscado alinhar todos os processos da geréncia a Lei Geral de Protecdo de

Dados (LGPD).

P: Vocés tém conhecimento das praticas de Governanca, Riscos e Compliance (GRC)?
Se sim, quais sdo aplicadas no setor?

R: Nao hd um programa de compliance digital formal dentro da DCAP (A
terminologia GRC nao ¢ comumentemente utilizada), no entanto a DCAP e suas unidades
subordinadas adotam agdes isoladas que incluem prote¢do de dados, privacidade, seguranga e
outras areas que envolvem o uso de tecnologia e dados digitais para garantir que suas
operagoes e uso de tecnologia estejam em conformidade com as leis, regulamentos, normas e

diretrizes relacionadas ao ambiente digital. Nao temos conhecimento.
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P: Vocés tém conhecimento da metodologia PDCA (Plan, Do, Check and Action)? Em
caso positivo, de que forma ele é implementado na geréncia? Em caso negativo, vocés
utilizam alguma metodologia de acompanhamento de processos? Caso ndo haja nenhuma
metodologia, quais atividades sdo realizadas para fazer este acompanhamento?

R: Embora tenhamos conhecimento da metodologia PDCA, ndo a utilizamos como
ferramenta especifica. Nossa gestdo de riscos concentra-se principalmente no levantamento e
acompanhamento dos principais gaps, buscando mitigar problemas na execu¢do dos

Processos.

P: Existe dentro da geréncia algum processo de identificagdo de possiveis riscos
relacionados a LGPD? Como ¢ realizada a gestao de riscos digitais?

R: Sim, o levantamento dos riscos de todos os processos foi realizado em 2021.

P: Qual a relagdo entre os servidores e a geréncia para identificacdo e correcdo dos
riscos relacionados a LGPD?

R: Os servidores que identificarem riscos relacionados a LGPD podem remeté-los a

chefia imediata, que buscard orientacdes junto a ASPE.

P: Caso haja, qual a frequéncia de treinamentos relacionados as praticas de GRC e de
Compliance Digital com os servidores?

R: Até o momento, ndo realizamos nenhum treinamento sobre o tema.
P: Existe algum relatério ou documento que descreva as politicas de governanga

adotadas pela geréncia?

R: Nio existe.
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