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RESUMO:

O trabalho investiga a transformagdo da Soberania ao longo da historia e sua
reconfiguragdo a partir das novas tecnologias. Inicialmente, reconstrdi-se o percurso
histérico-conceitual do Estado e da Soberania, desde suas formulagdes classicas até sua
compreensdo como fendmeno situado e condicionados ao momento historico. Em
seguida, o texto introduz os Sistemas Sociotécnicos como chave analitica para
compreender a agdo estatal e a Soberania nos tempos atuais, detalhando suas camadas,
propriedades emergentes, estagios de desenvolvimento e, sobretudo, o papel determinante
das variaveis humanas, politicas e organizacionais na operacdo ¢ evolucdo desses
sistemas. Sobre essa base teorica, o estudo analisa um Sistema Sociotécnico especifico
que se liga a operatividade estatal, o SWIFT. Cuja centralidade revela a interdependéncia
entre tecnologia, poder e autonomia. Dessa forma, o trabalho examina o banimento da
Russia do SWIFT como caso paradigmatico de disputa geopolitica mediada por
infraestruturas tecnologicas globais, demonstrando como os Sistemas podem operar como
instrumentos de coer¢do internacional. Ao integrar essas trés dimensdes, o trabalho
evidencia que a Soberania, na era digital, se manifesta cada vez mais nos espagos onde se
cruzam arquitetura tecnoldgica, interesses estatais e dindmicas de poder global.

PALAVRAS-CHAVE:

Estado e Tecnologia; Soberania; Sistemas Sociotécnicos; SWIFT; Russia.
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ABSTRACT:

This work investigates the transformation of Sovereignty throughout history and its
reconfiguration in the context of new technologies. It first reconstructs the historical and
conceptual trajectory of the State and Sovereignty, from their classical formulations to
their understanding as phenomena situated and conditioned by their historical moment.
The text then introduces Sociotechnical Systems as an analytical lens for understanding
state action and Sovereignty today, detailing their layers, emergent properties, stages of
development, and, above all, the decisive role of human, political, and organizational
variables in the operation and evolution of such systems. Based on this theoretical
foundation, the study analyzes a specific Sociotechnical System linked to state
operability: SWIFT, whose centrality reveals the interdependence between technology,
power, and autonomy. In this way, the work examines Russia’s removal from SWIFT as
a paradigmatic case of geopolitical dispute mediated by global technological
infrastructures, demonstrating how Systems can operate as instruments of international
coercion. By integrating these three dimensions, the study shows that Sovereignty, in the
digital age, increasingly manifests itself in the spaces where technological architecture,
state interests, and global power dynamics intersect.

KEYWORDS:

State and Technology; Sovereignty; Sociotechnical Systems; SWIFT; Russia.
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RESUMEN:

Este trabajo investiga la transformacion de la Soberania a lo largo de la historia y su
reconfiguracion a partir de las nuevas tecnologias. En primer lugar, reconstruye el
recorrido histdrico y conceptual del Estado y de la Soberania, desde sus formulaciones
clésicas hasta su comprension como fendémenos situados y condicionados por el momento
historico en que se inserem. A continuacion, el texto introduce los Sistemas Sociotécnicos
como clave analitica para comprender la accion estatal y la Soberania en la actualidad,
detallando sus capas, propiedades emergentes, etapas de desarrollo y, sobre todo, el papel
determinante de las variables humanas, politicas y organizativas en la operacion y
evolucion de dichos sistemas. Con esta base tedrica, el estudio analiza un Sistema
Sociotécnico especifico vinculado a la operatividad estatal: el SWIFT, cuya centralidad
revela la interdependencia entre tecnologia, poder y autonomia. De este modo, el trabajo
examina la expulsion de Rusia del SWIFT como un caso paradigmatico de disputa
geopolitica mediada por infraestructuras tecnologicas globales, demostrando como los
Sistemas pueden operar como instrumentos de coercidn internacional. Al integrar estas
tres dimensiones, el trabajo evidencia que la Soberania, en la era digital, se manifiesta
cada vez mas en los espacios donde se cruzan la arquitectura tecnoldgica, los intereses
estatales y las dinamicas de poder global.

PALABRAS CLAVE:

Estado y Tecnologia; Soberania; Sistemas Sociotécnicos; SWIFT; Rusia.
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CONSIDERACOES INICIAIS:

A tarefa de pensar uma ordem global onde Estados Soberanos ainda permanecem
no comando das agdes ¢ um trabalho que exige (mais ou menos) genialidade. H4 um
impulso nas Ciéncias Humanas, na Filosofia e at¢ mesmo no Direito que ¢ de valorizagao
de uma originalidade que seja disruptiva, que pense para além dos limites do real.
Entretanto, para se debrugar sobre o objeto dos Estados Soberanos € preciso que essa
vaidade seja, em certa medida, suprimida. Nao podemos ceder ao impulso das propostas
que o coloque a parte as preconcepcdes de sua €época. Sendo assim, a preocupacao a qual
esse trabalho se dispde ¢ a de achar um caminho que faga o necessario ser possivel. De
refletir sobre propostas que se apoiam em lutas e praticas do mundo tal como ele ¢ € ndo
de como o autor gostaria que fosse!.

Para tanto, temos que definir uma tarefa e desenhar os caminhos promissores
para realizd-la. Talvez, nossa missdo neste trabalho alertar para os problemas de
absolutizar a tecnologia um bem publico global’ dependente, refletir sobre a politicidade
mascarada nos artefatos técnicos e entender o funcionamento dos Estados nos tempos
cybernéticos. Os bens publicos globais sao “beneficios para toda humanidade que Estado
soberanos sdo incapazes de assegurar por sua iniciativa independente, mas dos quais
precisam e os quais desejam™. Sendo assim, fronteiras separam aquilo que os Estados
podem fazer sua livre e propria iniciativa independente, o que podem alcangar
colaborando junto aos outros Estados € o que s6 podem chegar a ter mediante a regras,
institui¢des e praticas que incluem todo o mundo®.

Hoje, ndo ha outro bem que esteja tdo imerso a essas disputas como a tecnologia.
A expansdo do desenvolvimento de tecnologias digitais, principalmente, nas tltimas trés
décadas e a forma ampla de sua inser¢ao tem provocado efeitos complexos nos contextos
sociais, econdmicos e politicos’. Uma “onipresenca exponencial” das Tecnologias de
Informagdo e Comunicacio (TICs) ¢ uma dindmica cada vez mais possivel de se sentir®.

Isso vale tanto ao publico quanto ao privado.

' UNGER, Roberto Mangabeira. Governar o mundo sem governo global. Sdo Paulo: Leya Brasil, 2022.

2 Conceito desenvolvido por Roberto Mangabeira Unger. Idem.

3 Ibidem, p. 7.

4 Idem.

> AVELLINO, Rodolfo. Colonialismo Digital: Dimensdes da colonialidade nas grandes plataformas. In:
CASSINO, Joao Francisco; SOUZA, Joyce; SILVEIRA, Sérgio Amadeu da. Colonialismo de dados: como
opera a trincheira algoritmica na guerra neoliberal. Sdo Paulo: Autonomia Literaria, 2021, p. 67-83.

6 Idem. Para se aprofundar nessa questdo especifica, veja-se também o conceito de Teoria da Economia
Informacional: CASTELLS, Manuel. 4 sociedade em rede. Sao Paulo: Paz & Terra, 2011.
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Esses instrumentos tornaram-se parte de nossa vida, em nossa operatividade
diaria com tecnologias como a comunicacdo via aplicativos, simbolizada aqui pelo
Whatsapp e o pagamento online em bancos com transferéncias como o Pix. Ou também
seja pensando na operatividade e no uso das tecnologias como fendmeno estatal. Neste
quadrante ¢ valido pensarmos em artefatos e Sistemas do Estado, como o Sistema
Eletronico de Informagdes (SEI!MG)’ e o Sistema de Apoio ao Processo Legislativo
(SAPL)®,

Dessa forma, reconhecendo a ascensdo desse quadro, mas com um debate
particular as décadas de 1980 e 1990, Pierre Levy, tinha uma visao otimista sobre os
fendomenos tecnologicos que naquele momento ainda se desenvolviam. Esse sentimento
pode ser notado em sua propria defini¢ao de cibercultura, em que ele nos conta que esse
conceito se estabelece como “um fluxo ininterrupto de ideias, agdes e representagdes entre
pessoas conectadas por computadores, que seria a expressao de uma nova forma cultural

»%_ Essa linha de pensamento passa por pensar

universal, que se desenvolve no ciberespaco
um ambiente digital amplo, de debate irrestrito e quase desenviesado.

Entretanto, faltou a Levy, apesar de ter brilhantes reflexdes, de encarrar a
realidade global como ela de fato ¢. Um campo de disputas e interesses difusos, inclusive
no campo tecnoldgico. Para tanto, acreditamos aqui que a abordagem tecnofilica’® do

assunto, apesar de valorosa ndo expressa com exatidao a dimensao das disputas acerca do

7“0 Sistema Eletronico de Informagdes (SEI) é uma plataforma que engloba um conjunto de modulos e
funcionalidades que promovem a eficiéncia administrativa. Trata-se também de um sistema de gestdo de
processos e documentos eletronicos, com interface amigavel e praticas inovadoras de trabalho, tendo como
principais caracteristicas a libertagdo do paradigma do papel como suporte fisico para documentos
institucionais e o compartilhamento do conhecimento. Criado e cedido gratuitamente pelo Tribunal
Regional Federal da 4* Regido (TRF4), o SEI ¢é hoje ferramenta oficial do Governo Federal para
implantagdo do Processo Eletronico Nacional — PEN. Devido a suas caracteristicas inovadoras e do sucesso
da pratica de cessdo da ferramenta sem Onus para outras instituigdes, o SEI transcendeu a classificagdo de
sistema eletronico da Justica Federal da 4* Regido e vem se tornando ferramenta presente em toda a
administracdo publica, amparando-se em premissas altamente relevantes e atuais, tais como: a inovagao, a
economia do dinheiro publico, a transparéncia administrativa, o compartilhamento do conhecimento
produzido e a sustentabilidade”. SEI'MG. Governo MG, Minas Gerais, [s.d.].

8 “O SAPL ¢ a ferramenta desenvolvida pelo Programa Interlegis para informatizar e agilizar o Processo
Legislativo nas Camaras Municipais e Assembleias Legislativas, sem custos para as Casas.” Cf: SISTEMA
de Apoio ao Processo Legislativo (SAPL). Interlegis, Brasilia, [s.d.].

9 LEVY, Pierre. Cibercultura. Sio Paulo: Editora 34, 2010, p- 130.

10O termo tecnofilia vem do grego téxvn (techng) + @ikog (filia) — técnica/arte ou artefato + afinidade ou
amor (em um sentido fraterno/ de amigo, ndo no romantico), sendo utilizado para se referir ao sentimento
de entusiasmo sentido diante do uso de novas tecnologias. O sujeito tecnofilico nao teme o desenvolvimento
dos artefatos tecnoldgicos (que avancam mais a cada dia) e seus efeitos para o futuro, mas sim os recebe
com satisfagdo e a certeza de que estes serdo benéficos para a humanidade, pois podem servir na resolugdo
de diversos problemas sociais que os homens ndo resolveriam sem eles” Cf: SANTOS, Naiara Sales Araujo;
MARTINS, Jucélia de Oliveira. Tecnofobia e ficgdo cientifica brasileira: o Complexo de Frankenstein no
conto Ascensdo e queda de Robhéa, manequim & robd de Caio Fernando Abreu. Revista A Cor das Letras,
Feira de Santana, v. 20, n. 3, 2019, p. 150.



15

tema. Saliento também, que rechagamos qualquer interpretagio fecnofobica’’ da
realidade, optamos entdo, por ndo ir nem tanto ao Céu, nem por ir tanto a Terra, nem
idolatrar as tecnologias, nem as temer, mas se propor a pensar seu realista uso
instrumental.

Assim, a nossa opcao bibliografica ¢ recorrer a pensadores que pensem o mundo
e suas dimensdes em carater geopolitico, como Ferdinand Braudel. Entdo, utilizando-se

dele entender esses movimentos, ele assinala em determinado momento de sua obra,

»]2

“Civilizagao Material, Economia e Capitalismo "', que em meio a uma economia-mundo

as cartografias de cultura e de economia podem se diferir fortemente e até em certos

momentos se opor. Como por exemplo,

Nos séculos XIII, XIV e XV, nem Veneza nem Génova, rainhas do comércio,
impdem as leis a civilizagdo do Ocidente. E Florenga que d4 o tom: cria, langa
o Renascimento; ao mesmo tempo, impde o seu dialeto — o toscano — a
literatura italiana. Nesse dominio, o dialeto veneziano, tdo vivo, apto a priori
para semelhante conquista, nem mesmo a tentou. Sera porque uma cidade
economicamente vitoriosa, um Estado tdo evidentemente dominante ndo pode
possuir tudo a0 mesmo tempo? No século XVII, Amsterdam triunfa, mas o
centro do barroco que se impde a época, desta vez, ¢ Roma; quando muito,
Madri. Tampouco Londres, no século XVIII, empunhando o centro cultural.
(...) Nesse século XVIII, a Inglaterra estd impregnada, mais ainda do que da
cultura italiana, de contribui¢cdes de uma Francga culturalmente em expansao, a
qual se reconhece a supremacia do espirito, da arte ¢ da moda'3.

Dessa forma, reconhecendo os dois polos ocorrem movimentos especificos para
cada um destes no Sistema-Mundo. O desenvolvimento da técnica'?, por exemplo, tende
a movimentar-se sempre em diregdo ao centro econdmico'® o que fica evidente em

diversos momentos, seja no uso de tal em fenomenos como as grandes navegacdes

I “Em contrapartida, a expressdo tecnofobia vem da jungdo das palavras gregas téyvn (techng) + @oBog
(fobia) —técnica/arte ou artefato + medo, e designa o medo, desgosto ou mesmo a sensagdo de desconforto
que um individuo sente ao utilizar tecnologias modernas ou artefatos tecnologicos.” Cf: Ibidem, p. 151.

12 BRAUDEL, Fernand. Civilizacido Material, Economia e Capitalismo vol. 3: Sec. XV-XVIIL: O Tempo
do Mundo. Sao Paulo: Martins Fontes, 1998.

13 Ibidem, p. 55.

14 “Milton Santos, grande geografo brasileiro, em A natureza do espaco, nos alertou de que a principal
forma da relacdo entre a humanidade e o meio natural é dada pela técnica. As técnicas s2o um conjunto de
meios instrumentais e sociais com os quais as sociedades efetivam sua vida, produzem e criam espago.
Influenciado por Simondon, Santos expressa que a tecnologia ¢ uma das expressdes mais relevantes da
cultura e, portanto, esta submetida as disputas ideologicas”. SILVEIRA, Sérgio Amadeu da. Colonialismo
digital, imperialismo e a doutrina neoliberal. /n: FAUSTINO, Deivison Faustino; LIPPOLD, Walter.
Colonialismo Digital: por uma critica hacker-fanoniana. Sao Paulo: BoiTempo, 2023, p. 15.

15 “Todavia, e desde sempre, a técnica (quando ndo, forcosamente, a ciéncia) desenvolve-se de preferéncia
nas zonas dominadoras do mundo econdmico. O Arsenal de Veneza € o centro da técnica, ainda no século
XVI. A Holanda, depois a Inglaterra herdam cada qual por sua vez esse duplo privilégio. Esta hoje nos
Estados Unidos. Mas a técnica talvez seja apenas o corpo, ndo a alma das civilizagdes. E 16gico que ela seja
favorecida pelas atividades industriais e pelos saldrios altos das zonas mais avan¢adas da economia. Em
contrapartida, a ciéncia talvez ndo seja privilégio de nenhuma nagdo. Pelo menos no passado recente. Hoje,
tenho minhas duvidas”. BRAUDEL Civilizagao Material, Economia e Capitalismo, cit., p. 57.



16

partidas da Europa (entdo centro do mundo) ou no desenvolvimento da internet nos
Estados Unidos da América.

Seguindo essa logica, também temos autores como André Gunder Frank que nos
sinalizam que tivemos uma historia social que realizou uma cisdo no quadrante do
desenvolvimento. Explica ele que a experiéncia historica dos paises subdesenvolvidos e
colonizados ¢ diametralmente diferente dos paises ditos desenvolvidos. Nao reconhecer
essa disparidade faz com que coloquemos, no presente, paises dispares como iguais ou ao
menos constando em pé de igualdade em relagdo aos demais'®. Dessa forma, o controle
das cadeias hierarquicas de produgdo e de detencao técnica também seria reflexo dessas
dindmicas de poder.

Assim, ao reconhecer que as tecnologias e as Infraestruturas tendem a se deslocar
em um esfor¢o histérico-economico em direcdo aos centros econdmicos hegemonicos,
somos levados a admitir que os Estados nao se relacionam de modo equanime com os
artefatos que moldam o mundo contemporaneo.

A assimetria tecnoldgica ndo ¢ um acidente, tampouco um fendmeno recente: ela
acompanha, em grande medida, a propria consolidagdo da posi¢do geopolitica de
determinadas nag¢des. O que muda hoje ¢ a velocidade, a interconectividade, a escala e o
grau de capilaridade com que essas assimetrias se infiltram no funcionamento interno dos
Estados, condicionando desde operacdes administrativas cotidianas até decisdes
estratégicas de alto impacto'”.

Continuando nessa linha, a interpretacdo deste trabalho ¢ que a posi¢ao que cada
pais ocupa nas hierarquias globais ndo ¢ apenas econdmica, mas também técnico-
infraestrutural. A técnica, quando concentrada nos centros hegemdnicos, opera como
vetor de dominagdo indireta e direta, definindo padrdes, ritmos e possibilidades de a¢do
para os demais Estados.

Se, no passado, a circulagdo de mercadorias, capitais e ideias ja era suficiente
para diferenciar os paises hegemonicos dos nao-hegemonicos, hoje, as redes digitais, os
protocolos de comunicagdo e as infraestruturas financeiras automatizadas que
desempenham esse papel com intensidade ainda maior!.

A partir desse quadro, torna-se também possivel perceber que a Soberania passa

adepender de fatores que transcendem as fronteiras fisicas. Em outras palavras, o controle

16 FRANK, André Gunder. O desenvolvimento do subdesenvolvimento. Monthly Review, v. 18, n. 4, 1966.
17 Cf: FAUSTINO; LIPPOLD, Colonialismo Digital, cit.
18 Idem.
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(ou a auséncia dele) sobre Sistemas Sociotécnicos de Informagado influencia diretamente
a capacidade dos Estados de agir, decidir, proteger-se e projetar poder. A Soberania, entdo,
deixa de ser apenas uma condic¢do juridico-politica e passa a ser também uma condi¢do
técnico-operacional.

E justamente por isso que discutir tecnologia como possivel bem piiblico global
apresenta uma dupla dificuldade. Por um lado, sua universalizagdo ¢ desejavel, ja que os
Estados dependem crescentemente de sistemas compartilhados para garantir sua propria
funcionalidade interna. Por outro, sua estruturagao de alta dependéncia e baixa autonomia
técnica pode ser perigosa se pensada em termos geopoliticos.

Sob essa perspectiva, o SWIFT funciona como um caso paradigmatico e escolha
metodologica deste trabalho para elucidar e materializar em formato de estudo de caso as
questdes supracitas. Embora, apresente-se como uma infraestrutura neutra para
comunicagdo bancdria, sua organizagdo institucional, sua parametrizagdo no mundo
ocidental e sua suscetibilidade as pressoes geopoliticas especificas colocam essa dotagado
em cheque.

Para tanto, nos utilizamos fundamentalmente de um longo processo de Revisdo

Bibliografica para formar trés movimentos que pautam nossos trés capitulos:

(1) Uma breve historia da Soberania: da espada ao Sistema de Informagdo; essa
secdo objetiva reconstruir historicamente as ideias de Soberania, realizando
uma breve historiografia do conceito que permita compreendé-lo em sua
dimensdo propriamente historica que se desloca conceitualmente, sendo
marcado por transformagdes e reinterpretagdes ao longo do tempo a partir da
realidade em que se encontra;

(2) O SWIFT como um sistema sociotécnico, esta secdo apresenta o conceito e
as principais caracteristicas de um Sistema Sociotécnico e, a partir disso,
introduz o Sistema SWIFT como um exemplo paradigmatico desse tipo de
arranjo. Ao qualifica-lo como um Sistema Sociotécnico de uso interestatal,
articulado a dinamicas de Soberania, a secdo delineia suas diretrizes e suas
dimensdes regimentares, politicas e juridicas.

(3) O caso russo, reflexoes de geopolitica econémica; ap0s situar a Soberania
contemporanea, caracterizar os Sistemas Sociotécnicos € o SWIFT, o ultimo

capitulo visa analisar o caso russo a luz da geopolitica econdmica,
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examinando o banimento da Russia do sistema SWIFT como um episddio
revelador das tensdes entre tecnologia, poder e soberania.

Esse capitulo discute como o bloqueio financeiro foi utilizado como
instrumento de coer¢do internacional, quais foram seus impactos
econOmicos ¢ politicos, e de que maneira ele evidencia a centralidade das
infraestruturas  tecnoldgicas  globais nas disputas hegemonicas
contemporaneas. Além disso, explora preliminarmente a reacdo russa
incluindo a criagdo de sistemas alternativos e o reforco de aliancas
estratégicas, ilustra as tentativas de reconfiguracdo das dependéncias

estruturais no sistema-mundo digital.

Por fim, ainda consta informar que as consideracgdes iniciais objetivam cumprir
a funcdo de situar o leitor no problema central do trabalho, apresentando o contexto
teorico, a relevancia do tema, a hipotese orientadora e a estrutura geral da pesquisa. Ela
estabelece o percurso intelectual que sera seguido, justificando as escolhas conceituais e
metodoldgicas que fundamentam a analise.

J4 a conclusdo retoma esse percurso, avaliando em que medida os objetivos
foram alcangados e sintetizando os principais achados do estudo. Além disso, ela oferece
uma reflex@o final capaz de integrar os “resultados obtidos” aos debates mais amplos
sobre Soberania, tecnologia e geopolitica, apontando limites, desdobramentos possiveis
e caminhos para pesquisas futuras. Dessa maneira, introducao e conclusdo funcionam
como os dois momentos de ancoragem do trabalho: a primeira projeta o horizonte da

investigacao; a segunda consolida seu sentido e suas contribuigdes.
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1 UMA BREVE HISTORIA DA SOBERANIA:
DA ESPADA AO SISTEMA DE INFORMACAO

“A soberania nacional é a coisa mais
bela do mundo, com a condicdo de ser
soberania e de ser nacional.”

— MACHADO DE ASSIS, CRONICAS.
OBRAS COMPLETAS DE
MACHADO DE ASSIS, VOL.24

O Estado moderno se funda em formato tedrico-sistematizado a partir do autor
florentino Nicolau Maquiavel, mais especificamente com sua basilar obra, O Principe’
(1513). A palavra deriva fundamentalmente do latim stafus que teria o sentido em nossa
linguagem do “estar firme*?’. Apesar de ter sido utilizado pioneiramente em sentido de
comunidade politica por Maquiavel, o seu uso ja era corriqueiro desde meados do Século
XVI, sendo pensada na italianidade como uma referéncia as cidades independentes,
podendo ser exemplificado pelo termo “stato di Firenze ..

Entretanto, a utilizacdo do termo ndo se restringia ao imaginario politico italiano
e foi registrado em diversas outras localidades como Inglaterra, Franca, Alemanha, entre
outros. Especificamente, em solo espanhol, os ditames de Estado até o Século XVIII
serviam para denominar “as grandes propriedades rurais de dominio particular, cujos
proprietarios tinham poder jurisdicional’*2. Esse fato se torna um argumento robusto para
aqueles que defendem uma inexisténcia do Estado até o Século XVII, ndo apenas pela
ndo conformacdo de um conceito, mas pelo argumento de que até esse momento nao
existiam comunidades politicas que detinham as caracteristicas necessarias para ser
entendidas como Estado.

As ideias sobre o “nascimento estatal” sao diversas, mas podem ser contidas em
trés fundamentais correntes como nos explica o Professor Dalmo Dallari. A primeira

corrente pode ser personificada nas figuras de dois pensadores: Eduard Meyer? e

19 Destaca-se neste a seguinte passagem: “Todos os Estados, todos os governos que tiveram e tém império
sobre os homens, foram e sdo ou republicas ou principados”. MAQUIAVEL, Nicolau. O principe. Barueri:
Garnier, 2023, p, 13.

20 DALLARI, Dalmo de Abreu. Elementos de Teoria Geral do Estado. 33. ed. Campinas: Editora Saraiva,
2015.

2! Idem.

22 Ibidem, cap. 2.

23 Ao comentar a tese sustentada por Meyer em sua obra Historia da Antiguidade (1921-1925), o jurista
alemao Hermann Heller afirma em Teoria do Estado que com a envergadura conceitual defendida por
Meyer “com tao ilimitada extensdo, o conceito histérico de Estado se desnatura por completo e se torna de
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Wilhelm Koppers. Em palavras sucintas, eles defendem uma linha filosofica que admite
a existéncia do Estado desde sempre, com carater universal, “pois desde que o homem
vive sobre a Terra acha-se integrado numa organizacdo social, dotada de poder e com
autoridade para determinar o comportamento de todo o grupo”?*.

A segunda corrente de pensamento ¢ daqueles que creem que a sociedade
humana existiu sem o Estado durante um certo periodo®. Estes levam em conta que a
figura do Estado apareceu em diferentes tempos historicos em cada localidade, sendo
fortemente inspiradas pela particularidade concreta de cada local?®. Por fim, a terceira

posi¢do € uma ja ressaltada nos paragrafos anteriores e sao aqueles que acreditam que o

Estado é uma

“sociedade politica dotada de certas caracteristicas muito bem definidas.
Justificando seu ponto de vista, um dos adeptos dessa tese, KARL SCHMIDT,
diz que o conceito de Estado ndo ¢ um conceito geral valido para todos os
tempos, mas ¢ um conceito historico concreto, que surge quando nascem a
idéia e a pratica da soberania, o que s6 ocorreu no século XVII?

Sendo assim, e alicer¢ando-se na terceira corrente que nos ¢ ofertada, podemos
entender que os Estados com as caracteristicas de povo, territério e poder (Soberania)®®
s6 podem ser inaugurados a partir do Tratado de Paz de Vestefalia, bem como defende
Balladore Pallieri ao escrever em seu livro a Doutrina do Estado (1969) que "a data oficial
em que o mundo ocidental se apresenta organizado em Estados ¢ a de 1648, ano em que

n29

foi assinada a paz de Westfalia"~”. Nesse momento, as organizagdes politicas passam a

reunir as caracterizagoes antes citadas.

1.1 Da Soberania
A Soberania, entendida como qualidade essencial do Estado®®, surge

empiricamente a partir da cessdo do Direito a guerra em Vestefalia (ius ad bellum) e dos

impossivel utilizacdo”. HELLER, Hermann. Teoria do Estado. Sdo Paulo: Editora Mestre Jou, 1968, p.
145.

24 DALLARI, Elementos de Teoria Geral do Estado, cit., cap. 2.

2 Ibidem.

26 Idem.

27 Idem.

28 Cf: JELLINEK, Georg. Teoria General del Estado. San Diego: Fondo de Cultura Econdémica, 2000.

2 PALLIERI, Giorgio Balladore. 4 Doutrina do Estado, vol 1. Coimbra: Ed. Coimbra, 1969.

30 A Soberania ¢ descrita por Jean Bodin como o fundamento principal de toda Republica, ideia que é
refor¢ada por Hemann Heller quando a caracteriza como a qualidade essencial de um Estado. Cf: BODIN,
Jean. Os seis livros da Repiiblica — Livro Primeiro. Sdo Paulo: fcone Editora, 2011, p. 197. & HELLER,
Hermann. Sovereignty: a contribuition to the theory of public and international law. Oxford: Oxford
University Press, 2019, p. 133-140.
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Direitos de igualdade entre os entes estatais®'. No entanto, em meados do século XIII, na
Francga, seu uso Iéxico ja era corriqueiro para designar fenOmenos materiais de alta
elevagdo como montanhas ou torres. Mais tarde, esse designio alcangou a nogdo da
representacao de um poder divino, com a referéncia a objetos fisicos sendo gradualmente
descartada. Por fim, alcanga ainda no tempo pré-bodiniano a relagdo com o governo
politico®.

Sua atribui¢ao naquele momento, ligava-se fortemente a descri¢do da autoridade
suprema dotada da tomada de decisdo final, que conferia ao seu detentor poder sobre os
demais. Dessa forma, aquele que ndo tinha senhor acima de si e que ndo dependia do
consentimento de outros em dada situagio, era chamado de soberano™.

Nesse momento especifico, vale lembrar que a Soberania ndo carregava a
distin¢do entre o poder e o seu exercicio, ou seja, quem tinha seu poder era aquele que o
exercia. A tal tempo da Idade Média, essas posi¢cdes de poder ndo se concentravam em
uma unica autoridade, mas eram distribuidas, de forma territorial e funcional, entre
diversos titulares independentes entre si. Por isso, a Soberania estava vinculada a poderes
especificos e individualizados>*.

Dessa forma, a alcunha nao expressava a nogdo abstrata e unificada, mas
designava posicdes concretas de autoridade. Tal caracteristica permitia a coexisténcia de
multiplos “soberanos” em um mesmo territorio. Tratava-se, portanto, de um conceito
plural. Assim como derivava de poderes individualizados, a condi¢do de soberano ndo se
anulava mesmo quando seu detentor estivesse subordinado a outro soberano. Era
possivel, entdo, ser soberano de maneira relativa, sem dotagio absoluta®’.

As caracteristicas supracitadas eram a sintese das relagdes politico-juridico-
sociais da Idade Média, entretanto, ela ndo poderia permanecer inalterada com o colapso
da ordem medieval, provocado pela cisma religiosa e pela emergéncia de uma nova forma

de governo: o Estado moderno*®.

31 VOIGT, Riidiger. Quem é o soberano?: Sobre um conceito-chave na discussdo sobre o estado. Revista de
Sociologia Politica, v. 21, n. 46, p. 105-113, 2013.

32 GRIMM, Dieter. Sovereignty: the origin and future of a political and legal concept. New York: Columbia
University Press, 2015.

3 Idem.

34 Idem.

35 Essa ideia pode ser simbolizada a partir da citagdo: “In this sense, the king was the primary sovereign,
but not the only one, since he was not superior to the other holders of powers in all, or even most, regards.
The characteristic of being sovereign in fact extended down to the barons. Each baron is sovereign in his
barony.” Ibidem, p. 14.

36 Idem.
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Sendo assim, atento a essas mudangas, Jean Bodin, se localiza em uma transicao
politica desse momento e extrai das consequéncias desses acontecimentos a primeira
formulagdo tedrico-sistematizada da nocdo de Soberania. Cujo entendimento de seu
contexto historico € essencial tanto para a teoria de Bodin quanto para sua posterior
transformacao.

O pensamento bodiniano, floresce em um mundo que vivia cindido pelas guerras
religiosas que assolavam a Franca no século XVI e onde a pactuagdo acerca do que era a
vontade divina encontrava-se em forte desacordo®’. Na concepgdo bodiniano, a Soberania
é o poder absoluto e perpétuo de uma Reptiblica®®, termo esse que pode ser compreendido
pela importancia linguistica que sua composi¢ao tinha para o autor. Nos ¢ contado que a
Soberania era denominada pelos latinos a partir do termo majestadem, pelos gregos pelos
termos dkran éxusian, kyrian akché e kyrion politeuma, e para os italianos por segnoria’”.

Nos concentrando fundamentalmente nas palavras gregas ja citadas, temos em
exusia, na verdade, um prefixo. Neste, ex significa uma expansdo, um movimento para
fora, enquanto ousia é correspondente a esséncia. Dessa forma, exusia pode ser entendido
como um derramamento da esséncia para fora*’. Nos tempos helénicos, o composto
remetia a liberdade de fazer algo, autoridade e poder*!. J4 no Novo Testamento, é utilizado
para o designio de magistrados. Por sua vez, o adjetivo dkran deriva do substantivo akra
e vem da nocao de uma cidadela ou de uma cidade que se encontra encastelada em uma
altura. Enquanto isso, akraios ¢ afiado ou pontiagudo, portanto, dkran éxusian seria algo
como o mais elevado poder de influéncia®’.

Acerca das outras duas expressdes gregas, ambas sao legatarias do substantivo
kyros que designa autoridade e do advérbio kyrios que delimita aquele que tem

autoridade**. Em um ambito politico, kyron é um verbo que se traduz em dar uma forca

legislativa a uma deliberagdo*. Para esgotar a parte de etimologias, nos faltam dois

37 Essa situagdo pode ser notada a partir da seguinte citagdo: “Em todo caso, o livro de Bodin foi publicado
quatro anos apds a sangrenta noite de Sdo Bartolomeu de 24 de agosto de 1572, na qual milhares de
huguenotes foram assassinados. Bodin, ele mesmo um huguenote, usa a ideia da soberania para defender o
Estado francés com a ajuda do monarca contra as partes conflitantes na guerra civil religiosa do século”.
XVI. VOIGT, Quem ¢ o soberano?, cit., p. 107.

38 A defini¢do de Replblica em Jean Bodin é “um reto governo de varios lares e do que lhes é comum, com
poder soberano”. BODIN, Os seis livios da Republica, cit., p. 71.

39 Ibidem.

40 Idem.

4 Idem.

2 Idem.

4 Idem.

4 Idem.
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termos: arché e politeuma, o segundo deriva de pdlis e no grego atico simboliza
fundamentalmente a administragio publica senhorial®®. J4 arché tem seus significados em
uma ampla disputa, ligado principalmente as nogdes de principio, ponta, fundamento e
poder*. No entanto, sua significacdo de poder se liga mais a questio abstrata e normativa,
em dicotomia a no¢ao material que vem kratos. Dessa forma, kyrian akché seria algo o
poder normativo senhorial®’.

Com tudo isso, chegamos a trés fundamentais aspectos distintos, mas
componentes da Soberania em Jean Bodin, sendo eles a concepcao soberana como: um
poder de influéncia elevada e eminente (d¢kran éxusian); poder normativo e legislativo
senhorial (kyrian akché),; e poder senhorial de gestdo da administracdo publica (kyrion
politeuma)®®.

A partir do entendimento desses termos podemos passar a tratar dos demais
elementos que envolvem esse conceito. Uma caracteristica da Soberania nesse momento
¢ que ela se caracteriza como um poder absoluto e perpétuo, sendo assim, aqueles que sdo
depositarios temporarios desse poder ndo gozam de fato dele, mas sim o detém aquele
que é seu legitimo detentor. Um exemplo® desse ponto sdo aqueles que emprestam seus
bens a outros, os que receberam o empréstimo ndo sao os reais donos daquele objeto e
assim ¢ com a Soberania. A residéncia do poder soberano estd com aqueles que tem poder
revogé-lo (principe e povo®®) e que podem delega-lo para alguém, mas continuam sendo
seus detentores®’. O ambito da perpetuidade, dessa forma, pode apenas ser entendido
como um aspecto relacionado a vida daquele que detém o poder, o acompanhando na

condicdo de detentor até sua morte, excetuado o lugar-tenente geral’>.

4 Idem.

46 Idem.

47 Idem.

B Idem.

49 Uma das situagdes que pode ilustrar o exemplo de titularidade e cessdo do poder soberano ¢é a do Ditador
Romano que fica evidente na seguinte passagem: “Pois, uma vez acabada a sua comissdo, seu poder
expirava tal como o do ditador. Assim, Cincinato, tendo vencido o inimigo desencarregou-se da ditadura
que so tinha detido por quinze dias, Servilius Priscus deteve-a por oito dias e Mamercus por um dia. (...)
Eu digo, entretanto, que eles ndo detém a soberania, visto que nada mais sdo do que depositarios do poder
que lhes outorgou por um certo tempo.” Ibidem, p. 198-199.

50 Sobre a questdo do povo é interessante citar que apesar de deter a residéncia do poder, o povo, ndo tinha
papel de exercicio pratico. Acerca dessa questdo, um dos mais importantes teodricos sobre o exercicio
popular da Soberania é Rousseau, que a trata como aspecto inalienavel e indivisivel. Cf: ROUSSEAU,
Jean-Jacques. Do contrato social. Rio de Janeiro: Editora Nova Fronteira, 2022, p. 39-41.

SV Ibidem.

52 0 lugar-tenente geral gozava de uma excepcionalidade uma vez que apesar de perpétuo, ndo era soberano,
ja que “embora a clausula enquanto nos aprouver tenha sido aposta em suas cartas, que continham
concessodes, mas sempre o seu poder era suspenso na presenca do rei”. Ibidem, p. 201.
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Outro aspecto que ¢ fundamental para seu entendimento ¢ seu carater absoluto.
Nesse caso, esclarecidas as questdes de cessdo no paragrafo anterior, a conceituagdo do

absoluto se torna relativamente simples. O Poder absoluto ¢ aquele que “ndo tem outra

9953

condi¢do que aquelas que a lei de Deus e a da natureza comandam”>°. Assim, dizer que o

poder absoluto ¢ aquele que nao estéd sujeito as leis ¢ um argumento falacioso ja que os
soberanos obedecem as leis supracitadas e ainda a varias leis humanas comuns a todos os
povos>?.

E possivel notar que na Teoria da Soberania bodaniana, o poder soberano esta
intimamente ligado a figura do Principe, dessa forma, a Soberania dessa figura era ao

mesmo tempo a Soberania de Estado®. Assim, somente com

a delimitagdo do poder do rei por meio de um acordo (pela primeira vez na
Inglaterra com a Magna Carta de 1215) e com a diferencia¢do gradual entre
um governo ¢ um parlamento, essa fixagdo no monarca € pouco a pouco
suplantada.®®

Evidentemente,

esse processo realiza-se de Estado para Estado em graus diversos e tempos
diferentes. Na Inglaterra, a separacdo dos poderes, que, em 1748, inspirou o
teorico do Estado Charles Louis de Secondat, bardo de Montesquieu (1689-
1755), a escrever sua obra De l'esprit des lois (Sobre o espirito das leis),
ocorreu mais cedo. O poderoso monarca, que Bodin tinha em mente em 1576,
transforma-se, principalmente em decorréncia da Revolugdo Francesa,
primeiramente em um monarca preso a Constituicdo para, mais tarde, ou ser
substituido por um Presidente e/ou ser reduzido a uma fungdo puramente
representativa®’.

Sobre essa questdo, o intelectual brasileiro Paulo Bonavides assinala em sua
basilar obra Ciéncia Politica®® que a percep¢io de uma grande massa de publicistas

identificam no conceito da Soberania duas dotagdes: a historica®® e a relativa®. Com a

33 Ibidem, p. 203.

34 Ibidem.

33 VOIGT, Quem ¢é o soberano?, cit.

56 Ibidem, p. 106.

57 Idem.

38 BONAVIDES, Paulo. Ciéncia Politica. 10. ed. Sdo Paulo: Malheiros Editores, 2000.

39 A dotagdo historica dos fendmenos de Estado e da Soberania também ¢ assinalada por diversos outros
pensadores. Cf: BOCKENFORDE, Ernst-Wolfgang. Histéria da filosofia do Direito e do Estado:
antiguidade e idade média. Porto Alegre: Sergio Antonio Fabris Editor, 2012; JELLINEK, Teoria general
del Estado, cit.; GRIMM, Sovereignty, cit.; MATTEUCI, Nicola. Lo Stato moderno. Bologna: Societa
editrice il Mulino, 1993.

60 A dotagdo relativa do conceito de Soberania em Bonavides pode ser notada em duas dimensdes distintas:
a interna e a externa. A externa se refere & meramente uma qualidade do poder, que a organizagdo estatal
pode ou nao possuir, fruto das relagdes entre os Estados. Ja do ponto de vista interno, a Soberania € um
conceito juridico e social mais claro e essencial ao Estado, expressando a supremacia do seu poder sobre
todos os demais poderes sociais dentro de um territério e sobre uma determinada populagdo. O Estado,
como detentor do monopdlio da forga legitima, exerce uma vontade suprema, a suprema potestas, que o
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adjetivacao historica partindo de uma 6tica que observa a Soberania adquirindo diferentes
sentidos e implicagdes em sua estrutura conceitual ao longo da Historia.

O conceito, entdo, imbricado na histdria expressa sentidos e caracteristicas que
sao produto do tempo ao qual se insere. Sendo assim, verdade ¢ que os conceitos carregam
em si dotagdes embebidas de historicidade e com fatores particulares a sua propria
realidade histérica®!. A realidade concreta, portanto, influi sobre esses objetos das mais
diversas formas, trazendo uma dotagao filoséfica com nuances particulares em cada um
dos tempos®2.

A historia, assim, encarregou-se de atuar sobre o objeto da Soberania, a um ponto
que nas concepgoes vigentes desde a primeira metade do Século XX acerca do conceito
podemos delimitar um cardter comum a maioria delas, este ¢ que a Soberania ¢ a
representacdo do poder supremo (summa potestas) na ordem interna e um poder

193, com a titularidade desse direito sendo estatal.

independente na ordem internaciona

Fazemos lembrar que os ilustrados, socialistas cientificos e utdpicos, os liberais
e diversas outras escolas de pensamento também se dedicaram na construgdo desse
conceito, entretanto, ndo ha como realizar a abrangéncia de todos estes autores durante a
elaboracdo deste trabalho. Dessa forma, um salto historico que pouco trabalha algumas
figuras como Hobbes nas defini¢des de Soberania se faz e se justifica pela nog¢ao de
Soberania que propomos realizar na construcao desse texto e pelos outros objetivos ao
qual almejamos, bastando que o reconhecimento da historicidade do conceito seja
realizado.

Assim, as nogdes acerca da Soberania se relacionam com a ideia de poder, na
maioria das vezes una, nao podendo ser admitida em funcao subordinada e muito menos

em uma figura divisivel®*. Entendida aqui como um poder do Estado ¢ um pensamento

que pode ser reforcado a partir do Direito Internacional Classico que descrito por

torna superior aos demais ordenamentos sociais. Nesse sentido, a Soberania Interna equivale ao predominio
estatal, dessa forma o autor conclui que onde ha Estado, ha Soberania Interna. BONAVIDES, Ciéncia
Politica, cit., p. 155-156.

61 GUEDES, Mauricio Sullivan Balhe. 4 Constituicdo narrativa — Teoria da Realidade Constitucional.
2024. 300 f. Tese de Doutorado em Direito — Faculdade de Direito da Universidade Federal de Minas
Gerais, Belo Horizonte, 2024.

62 Idem.

6 BERCOVICI, Gilberto. Parecer sobre a possibilidade de candidatura avulsa no sistema eleitoral
brasileiro. Sdo Paulo, 20 ago. 2018.

4 O Professor Bercovici afirma ainda sobre a questdo de unidade que ela “ndo impede a divisdo vertical
(federalismo) ou horizontal (organizagdo dos poderes) de seu exercicio. Ambos os aspectos da soberania,
absoluta internamente e relativa externamente, sdo indissociaveis”. Ibidem, p. 3
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Malcolm Shaw® (2003), estabelece uma traducdo de soberania estatal como “uma
autoridade sobre sua populagdo, territorio definido, um governo independente, autbnomo
que nao esteja sob comando de outro estado e a capacidade de interagir, de se relacionar

com outros estados”®.

1.2 Tecnologia e Cybernética — A conformagao de um tempo:

A tecnologia pode ser entendida como o logos ou epistemologia da técnica®’,
pensada como uma ciéncia cujo objeto seria a técnica®. Nesta figura de tecnologia, sua
presenca ¢ notoria e caminhou lado a lado com as comunidades politicas e seu
desenvolvimento na Histéria da Humanidade®.

Na Roma Antiga, as "tecnologias de Estado" assumiram um papel primordial na
formacdo e consolidagio do grandioso Império Romano’®. Em formato subsequente, no
Estado Moderno “a burocracia assume um papel preponderante como uma tecnologia
administrativa de fundamental importancia, incumbida de erigir e coordenar o aparato

estatal”’!. Dessa forma, as tecnologias tornaram-se meios para que as comunidades

politicas pudessem executar suas fungdes.

65 SHAW, Malcolm N. International law. 5th. ed, Cambridge: Cambridge Univ.Press. 2003.

% POLIDO, Fabricio Bertini Pasquot. Estado, soberania digital e tecnologias emergentes: interagdes entre
direito internacional, seguranca cibernética e inteligéncia artificial. Revista de Ciéncias do Estado, Belo
Horizonte, v. 9, n. 1, 2024, p. 4.

67 Diante desse ponto, o brilhante tedrico brasileiro Alvaro Vieira Pinto nos conta a partir de sua obra, “O
conceito da tecnologia” que a tecnologia “denota quatro significados centrais, os quais incorporam as
diversas concepgdes: a) tecnologia como logos da técnica ou epistemologia da técnica; b) tecnologia como
sinonimo de técnica; ¢) tecnologia no sentido de conjunto de todas as técnicas de que dispde determinada
sociedade; d) tecnologia como ideologizag@o da tecnologia. O primeiro significado € aquele que, conforme
se observard, carrega o sentido primordial do termo tecnologia; ja o tltimo, o que trata das ideologizagdes
da tecnologia, é aquele que, na sociedade moderna, tem fundamental relevancia e, por isso mesmo, sera
objeto de analise especial por parte do autor”. SILVA, Gildemarks Costa e. Tecnologia, educagdo e
tecnocentrismo: as contribuigdes de Alvaro Vieira Pinto. Revista brasileira de Estudos pedagégicos,
Brasilia, v. 94, n. 238, 2013, p. 843.

% Para fins de enriquecimento essa questdo vale ser explorada pela otica da Professora Mariah Brochado
que nos sinaliza que “O conceito de técnica se difere de tecnologia por uma distingdo ja feita entre os
gregos. Para estes, a téchne era um conjunto conhecimentos eficazes que atuam concretamente sobre a
realidade, mas ndo apenas como um amontoado de formas de fazer que se repetem porque ddo certo, e sim
por se saber que ddo certo porque se sabe das razdes por que ddo certo. E saber por que determinadas
praticas concretas sdo eficazes e, a partir deste saber, projetar outras sem a necessidade de experimenta-las
previamente; tecnologia €, portanto, a teorizagdo, a cientifizagcdo da técnica”. BROCHADO, Mariah.
Prolegdmenos a uma Filosofia Algoritmica Futura Que Possa Apresentar-se Como Fundamento para um
Cyberdireito. Revista de Direito Publico, Brasilia, v. 18, n. 100, 2021, p. 144.

% BROCHADO, Mariah. Inteligéncia Artificial no horizonte da Filosofia da Tecnologia: técnica, ética e
direito na era cybernética. Sdo Paulo: Editora Dialética, 2023.

""BERNANDES, José Carlos; ABBEG, Valter André Jonathan Osvaldo. Tecnologias de Estado: o principio
de um longo debate histdrico sobre as estruturas governamentais. Revista de Tecnologia e Conhecimento,
Curitiba, n. 1, v. 1, p. 01-20, 2023.

" Ibidem, p. 11.
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Nesse caminhar tecnoldgico nos defrontamos com um novo momento politico-
social, momento esse que o sul-coreano Byung Chul-Han nos indica como o chamado
Regime da Informagdo ou Infocracia. Neste, a forma de dominacdo ¢ definida por
informacgdes e pelo seu processamento por algoritmos e Inteligéncia Artificial, desse
momento derivam a defini¢io de processos politicos, econdmicos e sociais’>.

Seguindo essa linha, o Professor Daniel Innerarity nos indica que “hd uma
estreita relacdo entre os modos de comunicagio e os tipos de democracia”’®, dessa forma,

“em seu formato atual, a democracia estd estritamente vinculada ao
crescimento de sociedades superlotadas de multimidias, cujas estruturas de
poder sdo continuamente questionadas por uma variedade de mecanismos de
controle ou vigilancia que operam dentro de uma nova galdxia midiatica
definida pelo ethos da abundancia comunicativa”’®,

Ja Yanis Varoufakis, constata que “a humanidade agora esta sendo tomada por
algo que sO posso descrever como uma forma de feudalismo tecnologicamente
avancada”’®. Ainda sobre o tempo presente, Gongal Mayos nos conta que o mundo
chamado por ele de turboglobalizado alterou inclusive a relagdo entre passado, presente
e futuro’®. Por fim, a perspectiva da Professora Mariah Brochado, que inspirou a grafia
de Cybernética ao longo deste trabalho’’, classifica a era em que se vive como a Era

Cybernética’ onde ela ressalta, em perspectiva com o final dos anos 1990, que

ao contrario daquela ambigdo de replicar humanos, o que testemunhamos ¢é o
acelerado processo de hibridizagdo entre maquinas e humanos possibilitada
pelas descobertas da Cybernética no século passado e radicalizada pela Ciéncia
da Computacdo atual, a qual, unida a Neurociéncia ¢ & Robdtica emprega
algoritmos no funcionamento de maquinas (reais ou virtuais) com
extraordinaria capacidade de imitar a inteligéncia humana e desenvolver
aprendizado’®.

2 HAN, Byung-Chul. Infocracia: digitalizagdo ¢ a crise da democracia. Petropolis: Editora Vozes, 2023, p.
7.

3 INNERARITY, Daniel. Una Teoria critica de la inteligéncia artificial. Barcelona: Galaxia Gutenberg,
2025, p. 187 (tradugdo nossa).

" Idem (tradugdo nossa).

> VAROUFAKIS, Yanis. Tecnofeudalismo: O que matou o capitalismo. Sdo Paulo: Planeta do Brasil, 2025,
p. 31.

" MAYOS, Gongal. Turbohumanos. Barcelona: Linkgua Ediciones, 2023, p. 41.

77 E de suma importancia ressaltar que a grafia da palavra cybernética com a letra “y”, ndo ocorre por
anglicismo, e, advém como nos explica Mariah Brochado do “prefixo decorre do grego kyber [kv6epvim],
cuja origem etimoldgica remetia & condugdo de embarcagdes, expressando também comando, governo;
assim, rigorosamente o cybernético ¢ o timoneiro, aquele que detém as rédeas do funcionamento, o controle
da embarcacdo”. BROCHADO, Prolegdémenos a uma Filosofia Algoritmica Futura Que Possa Apresentar-
se Como Fundamento para um Cyberdireito, ciz., p. 139.

8 BROCHADO, Inteligéncia Artificial no horizonte da Filosofia da Tecnologia, cit., p. 180.

™ Ibidem, p. 448.
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Além disso, ressalta que nesse tempo, inclusive, impactos em conceitos classicos
como sugerimos ao longo do ultimo tdpico acontecem pautados por essa mutacdo
civilizacional centralizada nas tecnologias. Um exemplo ¢ o proprio Direito que se viu
coagido a ter uma faceta de interpretacao centrada no cyberdireito que ¢ um termo
utilizado, em sua perspectiva, para “designar uma leitura teorica do Direito num mundo
cyberizado que impacta radicalmente a cultura, as relagdes sociais e, evidentemente, a
dogmatica juridica do presente”®.

Essa gama de autores, pensando o tempo presente acabaram por convergir,
apesar de seus termos e entendimentos diversos, para a compreensao da atualidade como
um momento historico particular aos demais com o diferencial de ter a tecnologia como
0 motor ou como um instrumento de alta importancia para o estabelecimento das relagdes
politico-sociais.

Percepcao essa que também pode ser constatada em momentos empiricos ao
analisarmos as posturas de diversos Estados em a¢des como as do “Escudo Dourado”

t81

chinés e a declaracdo de Soberania na Internet®, a Unido Europeia com a “Nuvem

Soberana’®?

,a Africa do Sul com sua politica nacional de dados e nuvem®?, entre outros®*.
Todas essas medidas apontam para, agora, intima relacdo entre o exercicio da Soberania
e a adaptacdo ao novo horizonte cybernético ao qual vivemos, conciliando a presenca
estatal ao novo locus de poder global.

Assim, com todos esses novos “ingredientes” da esfera publica, nos parece claro

que a preocupacdo com a Soberania nos tempos digitais deve também se respaldar em

80 Ibidem, p. 544.

81 “In the mid-1990s, when the world started coming online, China’s Ministry of Public Security
inaugurated its “Golden Shield Project,” & J& T%&, which has been described as “a far-ranging attempt to
harness emerging information technologies for policing.” Henry Gao observed that Chinese digital
Sovereignty evolved through different phases—physical controls and then controls over the software layer
and contente”. CHANDER, Anupam; SUN, Haochen. Introduction: Sovereignty 2.0. In. CHANDER,
Anupam; SUN, Haochen. Data Sovereignty: From the Digital Silk Road to the Return of the State. Oxford:
Oxford University Press, 2023, p. 8.

82 “Among the strategies the government adopted was the promotion of “le cloud souverain” — the
“sovereign cloud” — through partnerships with cloud computing enterprises to support domestic
employment, among other goals”. Ibidem, p. 13.

8 “In 2021, South Africa published a draft “National Data and Cloud Policy” that explicitly seeks to
“promote South Africa’s data sovereignty.” The draft policy laments that “data generated in Africa and
South Africa is mostly stored in foreign lands and, where stored locally, is owned by international
technology giant companies.” It seeks to reverse that through a data localization mandate: “All data
classified/identified as critical Information Infrastructure shall be processed and stored within the borders
of South Africa.” The draft policy also announces, “[d]ata generated in South Africa shall be the property
of South Africa, regardless of where the technology company is domiciled.”. Ibidem, p. 19.

8 Aproveitamos para citar nesse momento a inauguragdo do Centro de Operagdes de Defesa Cibernética
das For¢as Armadas Brasileiras que ocorreu no dia 04 de agosto de 2025. Cf: CENTRO de Operagdes de
Defesa Cibernética ¢ inaugurado em Brasilia. Agéncia Gov, Brasilia, 05 ago. 2025.
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um controle sobre o ambiente digital em que a populag@o ou vida social estdo
inseridas, incluindo dados pessoais ¢ ndo pessoais, infraestruturas para
funcionamento de redes e plataformas digitais, programas e outros ativos
intangiveis, como direitos de propriedade intelectual, tokens digitais e etc.®.

Nesse campo, a tecnologia se torna instrumento para o proprio exercicio

soberano, reflexo que pode ser sentido na afirmacdo de que

Carl Schmitt se viu coagido a redefinir sua famosa proposi¢do sobre a
soberania: ‘Apds a Primeira Guerra, eu disse: ‘soberano ¢ quem decide sobre
o estado de excecdo’. Apos a Segunda Guerra, diante da morte, digo agora:
‘soberano ¢ quem dispde das ondas do espago’. Midias digitais produzem a
dominagdo da informagdo. As ondas, as midias de massa eletronica, perderam
significado. Decisivo para o ganho de poder ¢, entdo, a posse de informagdes.
Naio ¢é a propaganda em midias de massa, mas as informagdes que garantem a
dominagdo. Face a revolucdo digital, Schmitt poderia querer reescrever mais
uma vez sua proposi¢do sobre a soberania: soberano ¢ quem dispde das
informagdes em rede®®.

Em termos diretos, a tecnologia ¢ parte essencial do funcionamento pratico de
um Estado, o que implica na necessidade do dominio dos artefatos técnicos para que
possamos exercer a Soberania. No entanto, vivemos em um momento historico onde
grande parte dos aparatos tecnoldgicos tem suas sedes de controle em paises chamados

como “metropole”®’

ou no proprio setor privado. Isso faz com que a necessidade de
sobrevivéncia funcional estatal esteja alicercada em um terceiro, podendo priva-lo de sua
autonomia em um campo estratégico-operacional.

Pensando nisso, vejamos o caso do sistema de pagamento entre bancos, o Society
for Worldwide Interbank Financial Telecommunication (SWIFT). Ao qual como sera

mais bem detalhado no desenvolver do trabalho se caracteriza como

um empreendimento cooperativo formado por membros da comunidade
financeira. A SWIFT foi fundada em 1973 por 239 bancos em 15 paises para

85 POLIDO, Estado, soberania digital e tecnologias emergentes, cit.

8 HAN, Infocracia, cit., p. 24.

87 O termo faz referéncia aos conceitos estabelecidos pelo alemao André Gunder Frank em seu fundamental
texto “O desenvolvimento do subdesenvolvimento” onde ele define os paises em duas modelagens que séo
as de Metropoles para aqueles que sdo o centro de acumulacao de capital e de poder econdmico dentro de
uma cadeia hierarquica de exploracdo. A metrépole é quem extrai os excedentes econdmicos dos satélites,
concentrando riqueza, desenvolvimento e controle sobre fluxos comerciais, financeiros e produtivos. Esse
conceito ndo se restringe ao nivel internacional; ele se replica em diferentes escalas — global, nacional e
local. Assim, uma metropole pode ser um pais desenvolvido em relagdo a paises periféricos, uma capital
nacional em relagdo as suas provincias, ou uma cidade em relagdo as zonas rurais. Enquanto isso, Satélites
sdo uma unidade subordinada dentro dessa cadeia. Sdo territorios, regides ou paises cuja fungdo, no sistema
capitalista, € fornecer excedentes econdmicos (como matérias-primas, trabalho barato e riqueza) para suas
respectivas metropoles. O satélite se desenvolve de forma dependente, seu crescimento econdmico ¢é
limitado, condicionado e, muitas vezes, transitorio, sempre subordinado aos interesses da metropole.
Quando os lagos com a metropole se enfraquecem (por crises, guerras ou isolamentos), o satélite pode
experimentar algum desenvolvimento auténomo. No entanto, quando os lacos sdo restabelecidos, esse
desenvolvimento ¢ frequentemente interrompido ou revertido. FRANK, O desenvolvimento do
subdesenvolvimento, cit.
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padronizar o formato das informagdes financeiras e assim facilitar a troca
dessas informacdes entre entidades financeiras ou corporativas
eletronicamente. Desde entdo, uma transagdo SWIFT se tornou o padrdo atual
em todo o setor financeiro mundial para transferéncias de fundos®®.

Com enorme importancia, essa ferramenta de carater economico-politico de
potencial tdo abrangente, ndo se reduz a mero facilitador das transa¢des bancdrias, ¢ uma
das espinhas dorsais do sistema financeiro global que parece atender a determinacdes
geopoliticas. A exemplificagdo desse seu carater ¢ a exclusdo do mercado russo da
plataforma como medida de retaliacdo do sistema a partir do estabelecimento do conflito

armado entre Russia e Ucrania®’.

8 O que é a SWIFT?. Akamai Tecnologia, Sdo Paulo, [s. d.].
8 SILVA, Elvis Simdes Pitoco da. A geopolitica do esporte em tempos de guerra: 0 caso russo-ucraniano.
Revista Territorium Terram, v. 7, n. 13, p. 728-750, 2024.
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2 O SWIFT COMO UM SISTEMA SOCIOTECNICO:

“Os artefatos tém politica? "’

- WINNER, LANGDON. DO ARTIFACTS HAVE POLITICS?

E inegavel que estamos imersos a uma Revolugdo Cybernética sem precedentes,
0 que ja esclarecemos em nosso ultimo capitulo. Nesse momento, elementos como a
Inteligéncia Artificial, Blockchains, Algoritmos e Redes Sociais sdo termos de
conhecimento geral, mas que ndo traduzem a origem do tempo presente. O pesquisador
Yuval Noah Harari em sua obra Nexus (2024)°!, nos indica que os supracitados
instrumentos sio subprodutos da verdadeira semente dessa Era: o computador®.

Criado em meados da década de 1940, o computador evoluiu de forma
vertiginosa e hoje detém capacidades operacionais extremamente avangadas®. Seu
desenvolvimento encontra forte correspondéncia ao periodo da Segunda Guerra Mundial
e da necessidade de seu uso como ferramentas para quebra de cddigos nas inteligéncias
militares”™.

Nos primeiros anos, suas estruturas sao o que podemos definir como “maquinas
eletromecanicas” e que se tornariam posteriormente “maquinas eletrodigitais”. Esse
processo de evolugdo ocorreu, fundamentalmente, dentre outros fatores, pela substituicao
dos componentes mecanicos por eletronicos’. Ao passar das décadas, os condensadores,
bobinas e resisténcias se mostraram muito mais eficientes do que os antigos
amortizadores hidraulicos®®.

Tal fato tornou sua fabricagdo mais barata e seu desempenho melhor e mais agil.
Diante disso, podemos pensar em diversos aspectos que o envolvem, como software,
hardware e Infraestrutura. Assim sua participa¢do nos elos de cadeia de informagao

tornou-se mais suscetivel e proximo da sociedade como todo. Isso impactou nas redes de

% A epigrafe se refere a frase “Do artifacts have politics?” que ndo aparece como uma sentenga dentro do
texto, ela é o titulo do ensaio classico de Langdon Winner. O ensaio pergunta se tecnologias, artefatos e
infraestruturas possuem implica¢des politicas intrinsecas, ndo apenas porque sao usadas politicamente, mas
porque sua propria forma, design e logica técnica estruturam relagdes de poder. Cf: WINNER, Langdon.
Do artifacts have politics? Daedalus, v. 109, n. 1, p. 121-136, 2009.

°l HARARI, Yuval Noah. Nexus: Uma breve historia das redes de informacdo, da Idade da Pedra a
Inteligéncia Artificial. Sdo Paulo: Companhia das Letras, 2024.

92 Esse entendimento também ¢ destacado por outros autores. Cf* FENOLLOSA, Carlos. La singularidad.
Barcelona: Arpa Editores, 2024.

93 HARARI, Nexus, cit.

% ZAKARIA, Fared. Era das Revolugbes: Progresso e reagdo de 1600 até o presente. Rio de Janeiro:
Editora Intrinseca, 2024.

% FENOLLOSA, La singularidade, cit.

% Idem.
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informacao que eram formadas em sua esmagadora maioria por pessoas € alguns
instrumentos como livros’’ e que hoje tem na figura dos computadores um forte agente
nas cadeias de informacao®®.

Por sua vez, a internet, ao contrario de que muitos pensam, ndo tem sua génese
tracada a partir de entes privados. Ela partiu fundamentalmente de um projeto do
pentagono batizado de ARPANET, uma rede projetada para interconectar pesquisadores
das universidades da Costa Oeste americana ao restante do pais®. Durante as décadas
seguintes, 1970 e 1980, sua zona de aplicacdo se espalhou por diversos laboratorios e
centros de estudo até atingir em 1989 o cientista da computacao, Tim Berners-Lee. Nesse
ponto, se desenvolveram recursos como os links de hipertexto ¢ nomes de dominio
especificos para cada website, dando origem assim a “World Wide Internet” nos anos
seguintes transpondo as barreiras universitarias e sendo aberta ao mundo!'%,

Em 1990, sequer 1% da populacdo mundial tinha acesso a Internet, hoje, paises
como os Estados Unidos da América ja atingem marcas impressionantes como as de 93%
da populagdo com esse tipo de acesso de rede. Enquanto isso, regioes que historicamente
tem menos acesso a esse recurso como a Africa Subsaariana ja giram em torno de 33%
de sua populacio com disposi¢do online'°!.

Dessa forma, Softwares, Hardwares e Pessoas, precisam de ser mais que soma
de suas partes para que se configurem como essa rede. Para tal, precisam se estabelecer
como um Sistema, que se define na interpreta¢do de lan Sommerville como uma “cole¢ao
intencional de componentes inter-relacionados, de diferentes tipos, que funcionam em
conjunto para atingir um objetivo”!?2,

Portanto, dentre outras, ele traz a conceituagao de dois formatos de Sistemas: o

104

Técnico baseado em computador!®* e o Sociotécnico!®. Centraremos as percepcdes deste

7 HARARI, Nexus, cit.

%8 Idem.

9 ZAKARIA, Era das Revolucdes, cit.

190 1dem.

101 1dem.

102 SOMMERVILLE, lan. Engenharia de software. 9. ed. Sdo Paulo: Camara brasileira do Livro, 2013, p.
186.

103 “S30 sistemas que incluem componentes de hardware e de software, mas ndo os procedimentos e
processos. Exemplos de sistemas técnicos incluem televisores, telefones celulares e outros equipamentos
com software embutido. A maioria dos softwares para computadores pessoais, jogos de computador etc.,
também se enquadra nessa categoria. Individuos e organizagdes usam sistemas técnicos para uma finalidade
especifica, mas o conhecimento desse objetivo ndo é parte do sistema. Por exemplo, o processador de texto
que eu estou usando ndo estd consciente de que ele esta sendo usado para escrever um livro”. Ibidem, p.
187

104 “Incluem um ou mais sistemas técnicos, mas, principalmente, também pessoas que entendem o prop0dsito
do software dentro do préprio sistema. Os sistemas sociotécnicos definiram que os processos operacionais
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trabalho aos Sistemas Sociotécnicos reiteradamente importantes no funcionamento
estatal. Entretanto, faz-se necessario explicar que o que difere os dois €, principalmente,
a presenca de pessoas na composi¢do de um Sistema Sociotécnico o que ndo ocorre em

um Sistema Técnico'?.

2.1 Os Sistemas Sociotécnicos:

Como se depreende da propria alcunha de Sistema, seu estabelecimento ndo ¢
apenas a soma de suas partes, mas a inter-relacdio desses componentes!'%.
Fundamentalmente, podemos apontar o Hardware, o Software ¢ as Pessoas como estes
elementos que compdem essa modelagem de sistema. Um Sistema, funciona em formato
coordenado entre suas partes, objetivando algum propdsito comum, seja ele humano,

social ou organizacional'?’

, para esse proposito damos o nome de propriedade funcional
emergente.

Um exemplo interessante para pensar nesse ponto € de uma bicicleta. Ela conta
com diversos componentes, pedacos de metal, rodas, corrente e guiddo. Estes, separados
ndo sdo um meio de transporte, entretanto, juntos, montados como uma bicicleta ganham
a propriedade funcional emergente: transportar pessoas. Assim, Propriedades funcionais
emergentes sao capacidades que ndo existem nas partes isoladas de um sistema, mas que
surgem quando essas partes sdo combinadas e passam a operar juntas.

Outro ponto, sdo também Propriedades emergentes ndo funcionais, essas nao
descrevem o que o sistema faz, mas como ele se comporta enquanto faz o que deve fazer.
Elas ndo surgem de um unico componente isolado, mas do conjunto do sistema operando

no mundo real'%®

. Um aplicativo de banco, por exemplo, pode ter todas as funcdes certas
(transferir, pagar, consultar saldo), mas se ele cai toda hora ou ¢ inseguro, ele se torna
inutilizavel. Essas propriedades emergem quando todo o sistema opera no ambiente real,

interagindo com carga, usuarios, redes, hardware etc.

e as pessoas (os operadores) sdo partes inerentes do sistema. Eles sdo regulados por politicas e regras
organizacionais e podem ser afetados por restrigdes externas, como leis e politicas nacionais de regulagao.
Por exemplo, este livro foi criado por meio de um sistema de publicagdo sociotécnico que inclui varios
processos e sistemas técnicos.” Idem.

105 Idem.

196 Egsa concepgdo fica clara na passagem “Sem hardware, um sistema de software é uma abstragio,
simplesmente uma representagdo de algum conhecimento e ideias humanas. Sem o software, o hardware ¢
um conjunto de dispositivos eletronicos inertes. Entretanto, se vocé os colocar juntos para formar um
sistema, criard uma maquina capaz de realizar célculos complexos e entregar os resultados desses calculos
para seu ambiente”. Ibidem, p. 184.

197 Idem.

108 Idem.
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E valido pensar também que um sistema dessa natureza ¢ pautado em um nao-

determinismo, ou seja,

0 output de um Sistema Sociotécnico pode variar mesmo partindo

de um mesmo input. Em outras palavras, o “sucesso ou o fracasso do sistema em apoiar

0s objetivos organizacionais e dos usudrios depende da interpretacao dos stakeholders do

sistema”!'%?,

Realizar o entendimento de Sistema Sociotécnico pensando nele como um todo

¢ uma tarefa extremamente dificil e pouquissimo didatica, tanto que, a partir dessa

reflexdo surge a divisdao dele em camadas. Essa perspectiva visa facilitar o entendimento

sobre os Sistemas e conta com 7 (sete) camadas distintas de aplicacao. Sendo elas:

1. A camada de equipamentos. E composta de dispositivos de hardware, alguns
dos quais podem ser computadores.

2. A camada de sistema operacional. Interage com o hardware ¢ fornece um
conjunto de recursos comuns para as camadas superiores de software no
sistema.

3. A camada de comunicagées e gerenciamento de dados. Estende-se até os
recursos do sistema operacional e fornece uma interface que permite interagédo
com a mais ampla funcionalidade, como o acesso a sistemas remotos, 0 acesso
ao banco de dados de sistema etc. Algumas vezes, ela ¢ chamada middleware,
j& que esta entre a aplicacdo e o sistema operacional.

4. A camada de aplicacdo. Fornece a funcionalidade especifica da aplicagdo
que ¢é requerida. Nela, podem haver muitos programas diferentes de aplicacao.
5. A camada de processos de negocio. Nesse nivel sdo definidos e aprovados
os processos do negdcio da organizagdo que usam o sistema de software.

6. A camada organizacional. Essa camada inclui processos de alto nivel
estratégico, bem como regras de negdcio, politicas e normas que devem ser
seguidas ao se usar o sistema.

7. A camada social. Nessa camada estdo definidas as leis ¢ os regulamentos da
sociedade que governa o funciona mento do sistema''?.

A representacdo grafica dessas camadas € a seguinte:

Engenharia
de sistema

Sociedade

Organizacao

Processos de negdcio

Sisterna de aplicacao
Engenharia

de software
Comunicacdes e gerenciamento de dados

Sistermna operacional

Equipamento

Fonte: SOMMERVILLE, Engenharia de Software, cit., p. 185

199 I1dem.
110 fhidem, p. 185.
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Cada uma dessas camadas ¢ composta por um ou mais componentes ja citados
dentre Hardware, Software e Pessoas, na maioria das vezes suas interagdes ocorrem entre

as “camadas vizinhas”, ou seja, entre a imediatamente anterior ou a imediatamente

posterior. Entretanto, nem sempre essa premissa se cumpre, existindo casos de excecdo!!!.

Além disso, um Sistema Sociotécnico como ja relatado envolve pessoas, estd imerso em
organizagdes sociais e, por isso, estd suscetivel a uma série de mudancas que sdo

classificadas nas seguintes modalidades:

1. Mudangas de processos. O sistema pode exigir mudangas nos processos de
trabalho do ambiente. Se assim for, um treinamento serd certamente
necessario. Se as alteragdes forem significativas ou envolverem demissdes,
existe o perigo de os usuarios resistirem a introducdo do sistema.

2. Mudangas de trabalho. Novos sistemas podem desqualificar os usuarios em
um ambiente ou fazé-los mudar a forma como trabalham. Se assim for, os
usuarios podem resistir ativamente a introducdo do sistema na organizagao.
Geralmente, os projetos que envolvem gerentes que tém de mudar a sua
maneira de trabalhar para atender a um novo sistema, geralmente ficam
aborrecidos. Os gerentes podem sentir que o sistema esta reduzindo seu status
na organizagao.

3. Mudangas organizacionais. O sistema pode alterar a estrutura do poder
politico em uma organizagdo. Por exemplo, se uma organizagdo for dependente
de um sistema complexo, aqueles que controlam o acesso a esse sistema teréo
grande poder politico''2,

Por fim, outra caracteristica que deve ser ressaltada para formar a visdo e
ressaltar as no¢des que julgamos necessarias para a andlise dos Sistemas Sociotécnicos

neste trabalho sdo seus trés estagios sobrepostos que se configuram em

1. Obtengdo ou aquisi¢do. Durante esse estagio, o objetivo de um sistema ¢
decidido, os requisitos do sistema de alto nivel sdo estabelecidos, sdo tomadas
as decisOes sobre como a funcionalidade sera distribuida entre software,
hardware e pessoas, e sdo comprados os componentes do sistema.

2. Desenvolvimento. Durante esse estagio, o sistema ¢ desenvolvido. Os
processos de desenvolvimento incluem todas as atividades envolvidas no
desenvolvimento do sistema, como definicdo de requisitos, projeto de
sistemas, engenharia de hardware e software, integragdo de sistemas e testes.
Os processos operacionais sdo definidos e os cursos de treinamento para
usuarios do sistema sdo projetados.

3. Operagdo. Nesse estagio, o sistema ¢ implantado, os usuarios sdo treinados
e o sistema ¢ colocado em uso. Geralmente, 0s processos operacionais
previstos precisam mudar para refletir o ambiente de trabalho real em que o
sistema ¢ usado. Ao longo do tempo, o sistema evolui a medida que sdo
identificados novos requisitos. Eventualmente, o sistema perde valor, ¢
desqualificado e substituido'’?.

"1'Um exemplo demonstrado por Sommerville ¢ “uma mudanga na lei que regula o acesso as informagdes
pessoais. Essa alteragdo vem da camada social e leva a necessidade de novos procedimentos organizacionais
e de mudancgas nos processos dos negdcios. No entanto, o sistema de aplicacdo pode ndo ser capaz de
fornecer o nivel de privacidade exigido para que as alteragdes sejam implementadas na camada de
comunicagdes e gerenciamento de dados”. Idem.

112 Ibidem, p. 187.

3 Ibidem, p. 191.



Com sua representacdo grafica:
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Atualizagtes de
equipamento
e software

Desenvolvimento

Evolucao
de sistema

L L
Operacao

Implantacao

Fonte: SOMMERVILLE, Engenharia de Software, cit., p. 191

E interessante ressaltar que essas fases podem ocorrer em formato nao-

independente, ou seja, durante a operagdo, por exemplo, podem ser fazer necessarias

novas aquisi¢des para suprir a caréncia de um Software obsoleto. Entretanto,

especificamente o processo de aquisi¢do encontra alguns desafios e a decisdo deve ser

pautada, inclusive na compra de Sistemas pelos Estados, pelos seguintes topicos:

1. O estado de outros sistemas organizacionais. Se a organizagdo tem um
conjunto de sistemas que ndo se comunicam facilmente ou que sdo caros para
serem mantidos, a aquisicdo de um sistema substituto pode levar a
significativos beneficios comerciais.

2. A necessidade de cumprir com as regulamentagoes externas. Os negocios
sdo regulados e precisam demonstrar conformidade com os regulamentos
definidos externamente (por exemplo, os regulamentos Sarbanes-Oxley de
contabilidade nos Estados Unidos). Isso pode exigir a substitui¢do de sistemas
ndo conformes ou novos sistemas especificamente para monitorar a
conformidade com as regulamentagdes.

3. Concorréncia externa. Se uma empresa precisa competir de forma mais
eficaz ou manter uma posicdo competitiva, pode ser aconselhavel o
investimento em novos sistemas que melhorem a eficiéncia dos processos de
negodcios. Para os sistemas militares, a necessidade de melhorar a capacidade
em face das novas ameagas ¢ uma razao importante para a aquisi¢cao de novos
sistemas.

4. Reorganizagdo de negocio. Negocios e outras organizagdes frequentemente
se reestruturam com o intuito de melhorar a eficiéncia do servigo e/ou
atendimento ao cliente. As reorganizagdes geram mudangas nos processos de
negocios que necessitam de suporte dos novos sistemas.

5. Org¢amento disponivel. O orcamento disponivel é um fator dbvio para
determinar o escopo dos novos sistemas que podem ser adquiridos''“.

114 Ibidem, p. 192-193.
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Ja o desenvolvimento de sistemas, uma das iniciativas que serdo mais bem

detalhadas ao delongar de nosso texto como alternativa soberana no mundo cybernético,

seguem primordialmente atividades fundamentais que sio

1. Desenvolvimento de requisitos. Os requisitos de alto nivel e requisitos de
negocio identificados durante o processo de aquisi¢do precisam ser
desenvolvidos em mais detalhes. Os requisitos podem ser atribuidos ao
hardware, software ou processos e priorizados para implementagao.

2. Projeto de sistema. Esse processo coincide significativamente com o
processo de desenvolvimento de requisitos. Trata-se de estabelecer a
arquitetura global do sistema, identificar os diferentes componentes de sistema
e compreender os relacionamentos entre eles.

3. Engenharia de subsistema. Esse estagio envolve o desenvolvimento de
componentes de software do sistema, a configura¢do de hardware e software
de prateleira, projeto e, se necessario, hardware para fins especiais, além da
defini¢@o dos processos operacionais para o sistema e o reprojeto de processos
essenciais do negocio.

4. Integragdo de sistema. Durante esse estagio, os componentes sdo colocados
juntos para se criar um novo sistema. S6 entdo as propriedades do sistema
emergente ficam aparentes.

5. Teste de sistema. Geralmente, essa ¢ uma atividade extensiva, prolongada,
em que os problemas sdo descobertos. As fases de engenharia de subsistema e
de integragdo de sistema sdo reiniciadas para reparar esses problemas, ajustar
o desempenho do sistema e implementar novos requisitos. Teste de sistema
pode envolver tanto os testes realizados pelo desenvolvedor do sistema quanto
os testes de aceitag@o/usuario pela organizagdo que tenha adquirido o sistema.
6. Implantag@o de sistema. Esse é o processo de tornar o sistema disponivel
para os usuarios, transferir dados dos sistemas existentes e estabelecer
comunicagdes com outros sistemas no ambiente. O processo culmina com um
go live depois que os usuarios comegam a usar o sistema para apoiar seu
trabalho!',

Podendo ser demonstrada na seguinte figura:

Desenvolvimento Implantacao
de requisitos de sistema

Projeto Teste J

de sistema de sisterna
]

Engenharia Integracdo
de subsisterna de sistema

Fonte: SOMMERVILLE, Engenharia de Sofiware, cit., p. 194

Outras caracteristicas ainda formam a percepcao acerca dos Sistemas

Sociotécnicos, entretanto, os aspectos supracitados sdo aqueles necessarios para construir

a nocdo que almejamos para o recorte de nossa obra. Quando observados a partir do

115 Ibidem, p. 196.
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Estado, revelam-se como a expressdo da funcionalidade do Estado em tempos
cybernéticos.

Dentre as disposi¢des citadas, podemos pensar em diversas varidveis em que a
atuacdo humana e a predisposi¢cdo politica podem interferir no funcionamento e no
desenvolvimento do sistema, desde a formulacdo dos requisitos na fase de aquisicao,
passando pelas escolhas arquitetonicas e prioridades definidas durante o
desenvolvimento, até a operagdo cotidiana, na qual decisdes de uso, resisténcia
organizacional, interpretacdes dos stakeholders (pessoas), disputas internas de poder e
mudangas regulatorias afetam diretamente o desempenho, a estabilidade e at¢ mesmo a
direcdo evolutiva do sistema.

Ainda na fase de obtengdo ou aquisicao, por exemplo, decisdes politicas podem
definir quais tecnologias serdo compradas, quais fornecedores serdo privilegiados, qual
grau de independéncia tecnoldgica sera buscado e quais requisitos receberdo prioridade.
Aqui, consideracdes de Soberania tecnologica, pressdes de mercado, interesses
burocraticos e disputas internas moldam profundamente a arquitetura futura do sistema.

Durante o desenvolvimento, variaveis humanas e organizacionais continuam
influenciando a forma como requisitos sao interpretados, como compromissos sao feitos
entre diferentes setores, onde serdo investidos recursos € como serdo equacionadas
tensdes entre eficiéncia, seguranga, transparéncia e controle. A interpretacdo dos
desenvolvedores, a resisténcia dos usuarios, os limites or¢amentarios, as relagdes de
poder entre departamentos e até o clima politico podem alterar profundamente o que o
sistema, de fato, se tornara.

E justamente nesse estdgio que o ndo-determinismo sociotécnico se evidencia:
sistemas idénticos, com especifica¢des equivalentes, podem assumir performances, riscos
e comportamentos distintos dependendo de como esses fatores humanos se alinham (ou
entram em colisdo).

Ja na operagdo, essas variaveis se intensificam. A forma como os usuarios
interpretam comandos, as praticas informais que emergem, as resisténcias silenciosas, as
decisdes administrativas do dia a dia, as pressdes por produtividade, as atualizacdes
obrigatorias, as falhas inesperadas e as mudancgas regulatorias imprimem dinamicas
proprias ao sistema.

Uma decisdo politica pode exigir um novo moddulo; causar uma mudanga
organizacional pautada na capacidade de poder concedido pelo Sistema; uma greve pode

interromper fluxos; uma mudanca legal pode exigir uma alteragdo; uma interpretagdo
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inadequada pode gerar erros de uso; a repressdo a alguma agdo politica especifica
(sangdes) pode barrar a operatividade de um Sistema.

Assim, aquilo que Sommerville classifica como mudangas de processo, de
trabalho e organizacionais ndo sao meros efeitos colaterais, na verdade, sao reflexo das
variaveis humanas e técnicas durante o uso destes. O sistema ndo funciona apesar das
pessoas e das organizacdes ele funciona através delas, emergindo dessa trama de
interagdes técnicas e humanas.

Cada vez mais, a governanga publica, a administragao burocratica € mesmo o
exercicio do poder politico dependem de arranjos em que softwares, hardwares e pessoas

se articulam em disposi¢do sistematica.

2.2 O SWIFT:

A partir das defini¢cdes anteriormente estabelecidas, torna-se possivel observar
que o SWIFT se apresenta como um caso paradigmatico de Sistema Sociotécnico. Nele,
assim como caracterizamos anteriormente, a interagdo entre componentes mecanicos e
humanos nao se da de modo acessorio, mas como condi¢do constitutiva com pessoas
integrando bases tanto de operatividade e desenvolvimento, quanto como afetados e
usuarios do sistema. Seus impactos, como delimitaremos, podem ser sentidos em diversas
camadas, inclusive, social. Suas mudangas também serao claras ao fim da secao.

Para tanto, iremos ao longo deste capitulo definir o sistema e suas facetas. Antes
de tudo, ¢ importante refor¢ar que o SWIFT ndo ¢ um banco, apesar de frequentemente
ser tratado como tal. Seu propdsito principal € facilitar transagdes financeiras entre
instituicdes financeiras e/ou outras entidades. Ele ndo realiza transagdes financeiras
diretas, na verdade, oferece uma plataforma de mensagens criptografadas que permite
com que as institui¢des troquem mensagens em formato padronizado e seguro!!¢,

Dessa forma, fornece de forma facilitada a compra de titulos, transacdes e outros
mecanismos bancérios com maior seguranca € menor risco de fraudes. Outro ponto de
importancia ¢ que estes movimentos sdo todos realizados e pautados em Doélar'!”.

Assim,

O sistema SWIFT ¢ uma cooperativa composta por partes interessadas
ativamente envolvidas. Como organizagdo, a SWIFT ¢é controlada pelos bancos

116 O que é a SWIFT?, cit.
17 GENTIL, Denise; MARINGONI, Gilberto. Doélar, o centro da disputa pelo poder global. UFRJ, Rio de
Janeiro, p. 1-23, 2025.
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centrais da Bélgica, Franga, Estados Unidos, Canad4, Alemanha, Italia,
Holanda, Suécia, Suica, Japdo e Reino Unido.!'®

Sua fundacdo ¢ datada de 1973, preliminarmente em uma iniciativa bilateral
entre europeus tratando-se como bloco e estadunidenses. Seu impeto de cria¢do, reuniu
293 bancos de 15 diferentes paises com a perspectiva de realizar uma mudanca na forma
em que os valores transitam entre suas fronteiras'!®. O motivador desse movimento foi
mais uma transformacao tecnoldgica: o fim do Telex!?°. Assim, formaram uma sociedade
cooperativa de servigos publicos, o sistema SWIFT.

A ascensdo do sistema foi meteorica, tendo despontado por sua capacidade de
intercomunicabilidade entre paises, tanto que quando comegou suas operagdes em 1977
jé tinha dobrado seus membros, chegando até 22 paises com 518 bancos. Com esses,
realizou sua primeira conferéncia ainda em 1978. A década de 1980 apenas acentuou a
vertiginosa escalada de importancia do sistema, chegando até o continente asiatico com
as operagdes em Hong Kong e Singapura, € com um movimento que nos importa muito

3121 gimbolizando a

nesse trabalho: a conexdo com Bancos Centrais a partir de 198
inauguracao das interagdes entre os Estados e o sistema.

Ao final da década de 1980, o SWIFT ja alcancava cerca de 2800 institui¢des
com média de mais de 300 milhdes de mensagens ao ano em transagdes bancérias'??. Se

aproximando do segundo milénio, esses valores médios cambiaram de ano para dia, e a

118 Idem.

119 NOSSA historia. Swift, La Hulpe — Bélgica, [s.d].

120 “Telex € um sistema internacional de comunicagdes escritas que prevaleceu até ao final do século XX.
Consistia numa rede mundial com um plano de enderegcamento numérico, com terminais inicos que poderia
enviar uma mensagem escrita para qualquer outro terminal. Ainda estd em funcionamento em muitos paises
apesar do nimero de subscritores do servigo se encontrar em queda, pela introducdo do e-mail, mais barato.
Os terminais pareciam e funcionavam como maquinas de escrever ligadas a uma rede igual a telefonica.
(...) O sistema utilizava uma rede de comutacdo de circuitos similar a utilizada nas redes publicas de
comunicagoes de telefonia e era normalmente explorada pelos mesmos operadores de telecomunicagdes. A
rede de Telex partilhava os meios de transmissdo utilizados pelas outras redes apesar de ndo existir inter-
operabilidade entre elas (ex.: ndo havia comunicagdo direta entre telefones e terminais de Telex). Muitos
operadores de telecomunicagdes utilizaram servicos manuais para permitir o envio de mensagens
telegraficas através do telefone. Este servigo, util para quem nao tinha uma subscri¢do de um terminal de
Telex, era conhecido pelo servico de telegramas telefonados e pago na conta telefonica pelo originador.”
TELEX. Museu Alter Data, Teresopolis, [s.d].

12l NOSSA historia, cit.

122 Idem.
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Transferéncia Interbancdria de Arquivos'?® fez com que o sistema fosse reconhecido
como um dos mais importantes do mundo'?.
Os anos 2000 foram de grandes saltos para o sistema, consolidando-se de fato

como uma espinha dorsal da economia global. Momento esse que foi importante para

t125 126

assentar uma série de novidades no sistema como o SwiftNet =, o Innotribe ' “°, a migragao
do setor financeiro para a ISO 15022'?7 ¢ a ISO 20022'?%. Ainda na primeira década dos
anos 2000, o SWIFT participou de projetos de integragdo regional como o SEPA ¢ o
TARGET?2 na Europa'%.

Atualmente, o SWIFT tem planos ainda mais ousados, estabeleceu metas
ambiciosas para aprimorar a velocidade, a transparéncia, o custo e a acessibilidade dos
pagamentos internacionais até 2027 em parceria com os paises do G20. Outro foco do
sistema nos anos que se seguirdo ¢ acoplar a seu sistema interfaces e ferramentas pautadas
em Inteligéncia Artificial'*,

E inegavel que o SWIFT se consolidou, com ampla vantagem sobre qualquer

alternativa existente, como o principal sistema de comunica¢ao financeira do mundo. Sua

122 Hoje um dos principais mecanismos ao qual o SWIFT opera, a "Transferéncia Interbancéaria de
Arquivos" refere-se primariamente aos sistemas ¢ padrdes tecnoldgicos que permitem a troca segura de
informagdes e dados financeiros entre diferentes instituigdes bancarias.

124 Na década de 1990, o Swift foi reconhecido com o Prémio de Tecnologia da Informagdo Computerworld
Smithsonian por transformar a comunicag@o financeira. Esse prémio vem de uma iniciativa entre o Instituto
Smithsonian e a Revista Computerworld, sendo reconhecidamente uma das mais importantes laureas da
area de Tecnologia da Informagao.

125 “SWIFTNet is a secure electronic network used by more than 7000 banks and other financial institutions
for transactions such as money transfers, letters of credit, and securities settlement”. SWIFTNet contente
definition. Community Pega, [s.l], [s.d].

126 Innotribe ¢ a iniciativa de inovagdo colaborativa da SWIFT (Society for Worldwide Interbank Financial
Telecommunication) para o setor de servigos financeiros. Langada em 2009, seu objetivo principal ¢
identificar tecnologias emergentes e tendéncias inovadoras, gerar debates e acelerar o progresso na indistria
financeira global.

127 <A norma ISO 15022 estabelece os principios necessarios para fornecer as diferentes comunidades de
usuarios as ferramentas para projetar tipos de mensagens que suportem seus fluxos de informagdo
especificos. Essas ferramentas consistem em um conjunto de regras de sintaxe e projeto de mensagens, um
dicionario de campos de dados e um catdlogo de mensagens construido pela industria com os campos e
regras mencionados”. BEM-VINDO a ISO 15022. ISSO 200022, [s.1], [s.d].

128 “A 1SO 20022 é uma norma global aberta para informagdes financeiras. Ela fornece dados consistentes,
abrangentes e estruturados que podem ser usados em todos os tipos de transag¢des financeiras. Compreenda
os beneficios da norma, como ela difere da tradugdo automatica (MT) e saiba mais sobre praticas de
mercado e processos aprimorados.”. ABOUT ISO 20022. Swift, La Hulpe — Bélgica, [s.d].

129 SEPA ¢é uma 4rea de padronizagdo de pagamentos em euros que permite transferéncias econdmicas e
eficientes, enquanto o TARGET2 ¢ um sistema de pagamento do Eurosistema para transagdes de grande
valor em tempo real. A SEPA foca na uniformizagdo de regras para transferéncias de varejo, como as de
consumidores, € 0 TARGET?2 ¢ usado principalmente por bancos centrais € comerciais para processar
transacdes de alto valor em moeda de banco central. Cf: NUNES, André Filipe dos Santos Pereira. Payment
Systems in the Eurozone: An Analysis of Possibility of Standardization. Universidade de Lisboa — Projeto
de Mestrado — 11f, 2015.

130 NOSSA historia, cit.


https://www.google.com/search?q=Eurosistema&sca_esv=f8243e397db0c3d5&sxsrf=AE3TifOX3F4mRj90kMelnm9GGdIxASeaNw%3A1762651363956&ei=4-wPab6TOtfA5OUP16v0sQE&ved=2ahUKEwja1t-V9OOQAxUGB7kGHYN-NxEQgK4QegQIARAC&uact=5&oq=SEPA+e+o+TARGET2+o+que+%C3%A9&gs_lp=Egxnd3Mtd2l6LXNlcnAiGVNFUEEgZSBvIFRBUkdFVDIgbyBxdWUgw6kyBRAhGKABMgUQIRigAUiwGFD-BFjIF3ADeACQAQCYAc4BoAH5CqoBBTAuNy4xuAEDyAEA-AEC-AEBmAILoAKbC8ICCxAAGIAEGLADGKIEwgIIEAAYsAMY7wXCAgYQABgWGB7CAgUQABjvBZgDAIgGAZAGBZIHBTMuNy4xoAeCErIHBTAuNy4xuAeSC8IHBTEuOS4xyAcQ&sclient=gws-wiz-serp&mstk=AUtExfBKsf4w2odAWRjZQ7zGqHh2Zy_WoWjif4rwwKDEG8lqDdIeXptCHzDgmKohUsQtvAZH6SZiFb3_GB5tiz9VHz8fmsZj2aavMBoPhIxgeSmlvN5PW3-H2gPyJnJmEi3t9q8l-2NBfwGm-YZllwtUUb8utEUaq4Mes8l6WbRuHIOq4BE0I40jaCNkGVSb1RD7SJMeqYPwjkzNdgYYC_lFjEZEuwqK4eFhoEf87xkyaq1IW5q3p7obUsj7T-VPPJjjlVthXAtzyUTHtEfQPc2soaOI&csui=3
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estrutura técnica permite a troca padronizada e segura de informagdes entre instituicdes
bancdrias e financeiras, sendo essencial para o funcionamento cotidiano das transagdes
internacionais.

Com clareza, os nimeros dao dimensdo de sua centralidade: sdo cerca de 17.500
institui¢oes afiliadas, distribuidas em 220 paises e territorios, interligadas por 40.000
rotas de pagamento e responsavel pelo envio de aproximadamente 53 milhoes de
mensagens por dia. Esses dados apontam que o SWIFT ¢ uma infraestrutura de suporte a
interdependéncia financeira global, da qual dependem tanto bancos centrais ¢ Estados
quanto institui¢des privadas'?!.

Com tudo isso, usualmente o que se conhece do SWIFT no nosso uso corriqueiro
¢ o chamado Codigo SWIFT que ¢ um identificador para os procedimentos que envolve
de 8 a 11 ntimeros, aos quais os 4 primeiros sao relativos ao banco em que a transagao
ocorrerd, ja os dois seguintes sdo pautados no pais origem da transacdo. Além disso,
somam-se dois relativos a regido ou a cidade e os trés restantes representam a agéncia

daquele banco!3?.

2.3 O Sistema SWIFT e as san¢des:

O Sistema SWIFT ¢ regido legalmente pelas leis belgas e por conseguinte da
Unido Europeia, onde sua sede se situa. Suas diretrizes ainda informam que sua
administragdo e controle correspondem aos seus cerca de 2.400 acionistas que estdo ao
redor do mundo. Esses acionistas realizam a elei¢do de um comité executivo de 25
diretores membros que tém a atribuicdo em tempo integral de realizar a gestdo em alta
cipula da sociedade. Dentre eles, é eleito um Diretor Executivo que lidera o grupo'*?.

Hoje, quem ocupa essa cadeira ¢ Javier Perez-Tasso, notério executivo com
formag¢dao em Engenharia Elétrica, Financas e Gestdo, que construiu sua carreira desde
1995 na organizagdo. Durante sua trajetoria ocupou dentre outros cargos, os de Diretor
de Marketing e Diretor Executivo nas Américas e Reino Unido. Junto com outros
diretores ele compde o comité executivo e € o responsavel pelos programas do SWIFT
desde o ano de 2019.

A supervisdo das agdes da Diretoria Executiva era realizada pelos bancos

centrais do G-10 (Bélgica, Canad4, Franga, Alemanha, Italia, Japao, Paises Baixos, Reino

B Idem.
132 Idem.
133 SWIFT and sanctions. Swiff, La Hulpe — Bélgica, [s.d].
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Unido, Estados Unidos, Suica e Suécia), bem como pelo Banco Central Europeu, sendo
o Banco Nacional da Bélgica o seu principal supervisor'>*,

Em 2012, tivemos a revisdo dessa configuragdo e foi criado, em carater
adicional, o Forum de Supervisao do SWIFT, no qual os bancos centrais do G-10 sao
acompanhados por outros bancos centrais de grandes economias, como o Banco da
Reserva da Australia, Banco Popular da China, Autoridade Monetaria de Hong Kong,
Banco da Reserva da India, Banco da Coreia, Banco da Russia*, Agéncia Monetaria da
Arabia Saudita, Autoridade Monetaria de Singapura, Banco da Reserva da Africa do Sul
e Banco Central da Republica da Turquia'®.

Na teoria, o Forum de Supervisdo do SWIFT deve proporcionar um ambiente
para que os bancos centrais do G-10 compartilhem informacdes sobre as atividades de
supervisdo do SWIFT com um grupo mais amplo de bancos centrais j& que o sistema se
ocupa de atingir o todo das transagdes, sejam com paises afiliados ao grupo de supervisao
ou nao.

Com tantos representantes e diversos reguladores existem interesses difusos e
imersos a esse papel regulador no jogo politico, instrumentos como as san¢des'® sdo
frequentemente utilizados para desestabilizacdo ou punicdo de impasses geopoliticos,
»137

sendo uma “forma crua de controle politico, econdomico, diplomatico ¢ militar

O uso do “dispositivo” de sancdes ndo € recente,

pelo contrario remontam a Antiguidade. Exemplo é o banimento de
comerciantes de Megara de Atenas em 432 a.C. com o objetivo de promover
estrangulamento economico da cidade-estado adversaria. No século XX, a
utilizacdo desse mecanismo de asfixia econdmica passou a ser mais recorrente.
Segundo Alexander (2009), “O uso de san¢des econdmicas tem sido, ao longo
da historia, um componente integral da politica externa da maioria dos estados-
nag@o”. Sob esta perspectiva, inimeros paises sofreram ou sofrem impactos de
san¢des econdmicas desde o século XX, como Cuba, Ird, Libia, Coreia do
Norte, Siria, Tugoslavia, Vietna, Iraque, Afeganistdo e agora a Russia, sdo
alguns dos principais exemplos desta forma de atuagio das poténcias.!®

Além disso, para ilustrar o tema nos serve

134 Idem.

135 Idem.

136 «“o termo “sangd@o” ¢ tratado no Oxford Dictionaries como “medidas tomadas por um Estado para coagir
outro a cumprir um acordo internacional ou normas de conduta, normalmente na forma de restri¢des ao
comércio ou a participagdo esportiva oficial”. MARRECO, Juliana Visentin Ferreira. San¢gdes Econdmicas
Internacionais: Conceitos, Aplicabilidade e Extensdo Global. Revista Eletréonica de Direito, v. 16, n. 2,
2018, p. 132.

137 Idem.

138 PENNAFORTE, Charles. A guerra da Ucrinia como imperativo antissistémico e suas consequéncias
geopoliticas: o aumento da influéncia do BRICs. AUSTRAL: Revista Brasileira de Estratégia e Relagoes
Internacionais, v. 14, n. 27, 2025, p. 96.
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A ideia de que as sangdes seriam uma forma eficaz para alcangar os objetivos
contra os inimigos pode ser resumida pela declaragdo do presidente dos EUA,
Woodrow Wilson, em 1919: Uma nag@o que € boicotada ¢ uma nagéo que esta
a vista da rendig@o. Aplique este remédio econdmico, pacifico, silencioso e
mortal e ndo havera necessidade de for¢a. Ndo custa uma vida fora da nagao
boicotada, mas traz uma pressdo sobre a nacdo que, no meu julgamento,
nenhuma nagdo moderna poderia resistir!'>’.

Quando formuladas como instrumentos do Direito Internacional Publico, as

sancdes deveriam objetivar “combater determinados regimes totalitarios ou que de

alguma forma violavam regras fundamentais do Direito Internacional Publico”!%.

Entretanto, ndo se sabe se “por ignorancia legislativa ou perspicdcia extrema, gerou

141

efeitos extraterritoriais que afetam outras nagdes” "', muitas vezes atuando como arma

“meramente em prol de interesse comercial”!.

Um exemplo do ponto supracitado, é que

“uma empresa brasileira pode ter um de seus negocios frustrado por uma
san¢do econdmica imposta pelos Estados Unidos se realizar transagdes através
de bancos norte-americanos para a compra ou venda de produtos para um pais
sancionado, mesmo a sede da referida empresa ndo estar situada dentro do
territdrio americano e nem sequer contar com entidades americanas entre seus
acionistas”'#,

Diante de casos dessa natureza e pensando no SWIFT como pilar do
relacionamento financeiro interestatal e internacional o questionamento que surge ¢: Qual
¢ o papel da Swift em relagdo as sanc¢des financeiras impostas pelos reguladores?

O que ¢ respondido pela propria organizagdo com a seguinte afirmacao:

A Swift ndo monitora nem controla as mensagens que os usuarios enviam por
meio de seu sistema. Todas as decisdes sobre a legitimidade das transacdes
financeiras, de acordo com as regulamentagdes aplicaveis, como as de sangdes,
sdo de responsabilidade das instituigdes financeiras que as processam e das
autoridades nacionais e internacionais competentes. No que diz respeito as
sangoOes financeiras, o foco da Swift é auxiliar seus usuarios no cumprimento
de suas responsabilidades perante as regulamentacdes nacionais e

internacionais'#.

Em palavras mais simples, a declaragdo informa que no tema das sangdes
financeiras (como bloqueios contra paises, empresas ou pessoas), o papel da organizagao
¢ ajudar os bancos a seguir as regras, por exemplo, fornecendo informacgdes e ferramentas

para que eles possam cumprir corretamente as leis internacionais.

139 Ibidem, p. 97.

140 MARRECO, San¢des Econdmicas Internacionais, cit., p. 132.
4 Idem.

42 Idem.

B Idem.

144 SWIFT and sanctions, cit.
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Dessa forma, como resposta as sancdes da Guerra ao Terror estadunidense em
2006-2007, a sociedade inseriu alteracdes nos formatos das mensagens de pagamento
para permitir que as institui¢des financeiras cumprissem a “Recomendacao Especial VII
do GAFI (GAFI SRVII sobre o combate ao financiamento do terrorismo - atualmente

substituida pela Recomendagdo 16 das Recomendagdes do GAFI revisadas em 2012),

mencionando informag¢des mais detalhadas sobre o cliente que solicita o pagamento”!*’,

A declaragdo e o subsidio oficial de informagdes que temos acerca do sistema

indica que a entidade ¢ neutra. Sem pretensao assinalada ao uso politico e sendo

criada ¢ ¢ operada em beneficio coletivo de seus acionistas, para o estudo,
criagdo, utilizagdo ¢ operacdo dos meios necessarios para a telecomunicacao,
transmissdo e encaminhamento de mensagens financeiras privadas,
confidenciais e proprietarias (...) Como uma empresa de servigos publicos
neutra com carater sistémico global, a Swift desempenha um papel
fundamental no apoio a economia global por meio da oferta de servigos
seguros de mensagens financeiras. Agimos sempre no interesse de toda a
comunidade de membros ¢ em consonancia com nossa missdo de apoiar a
resiliéncia e a integridade do sistema financeiro global (...). Como cooperativa,
a missdo da empresa € agir e operar no interesse de toda a sua comunidade de
membros, refletindo a composigao global da Swift. Como empresa de servigos
publicos com carater sistémico global, a Swift ndo tem autoridade para tomar
decisdes sobre sangdes. Qualquer decisdo de impor ou suspender sangdes a
paises ou entidades individuais cabe exclusivamente aos oOrgdos
governamentais e legisladores competentes.'*°.

Seguindo nessa linha, sobre a adogao restritiva de sang¢des, ainda complementam
que

embora as sangdes sejam impostas de forma independente em diferentes
jurisdi¢des ao redor do mundo, a Swift ndo pode escolher arbitrariamente qual
regime de san¢des seguir. Por estar constituida sob a lei belga, deve cumprir a
regulamentagdo da UE pertinente, conforme confirmado pelo governo
belga'¥’.

2.3.1 O caso iraniano

Em 2012, atendendo a determinadas sangdes, o Ira foi temporariamente excluido
do sistema SWIFT, medida que na pratica isolou o pais do sistema financeiro
internacional. A decisdo, tomada sob forte pressdo dos Estados Unidos e da Unido
Europeia, que tinha como objetivo reforcar as sangdes econdmicas relacionadas ao
programa nuclear iraniano.

O episoddio marcou um ponto de atengdo, a infraestrutura neutra de comunicagao

entre bancos passou a ser visto como um ator central no tabuleiro geopolitico. O caso do

135 Idem.
146 Tdem.
147 Idem.
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Ira mostrou que o controle sobre os fluxos financeiros globais ¢, também, uma forma de
poder politico.

A normativa que puniu o Ira foi o Regulamento (UE) n.° 267/2012 pautado sob
a prerrogativa de atividade do programa nuclear iraniano, o que carrega controvérsias até

os dias de hoje. As consequéncias foram terriveis ao pais persa que

Calcula-se que tenha perdido metade da receita da exportacdo de petroleo, a
maior riqueza do pais, o que prejudicou a nagdo como um todo. A populagdo
sofreu com aumentos de precos de comida, energia e combustiveis. O
desemprego cresceu e o salario minimo foi achatado'*®.

Sobre essa questdo, o pronunciamento da Dire¢cdo do SWIFT trabalhou a mesma

nog¢ao que afirma sua neutralidade, ao trazer a posi¢ao que

Em 2012, em resposta a agdo internacional e multilateral para intensificar as
sangOes financeiras contra o Ird, foi promulgado o Regulamento (UE) n.°
267/2012 . O Regulamento proibe provedores especializados em mensagens
financeiras, como a Swift, de prestarem servigos a bancos iranianos sujeitos a
sangOes da UE. A Swift estd constituida sob a lei belga e teve de cumprir esta
decisdo, conforme confirmado pelo governo do seu pais de origem. A Swift
implementou a obrigagdo regulamentar desconectando-se dos bancos afetados
pelas sangdes da UE.'#

A questdo iraniana ndo ficou cessada em 2012. Em 2016, diversos bancos
iranianos tiveram suas sangdes retiradas e puderam voltar para o rol de usuarios do
SWIFT'°, Entretanto, quase dois anos apds a reconexio, em 2018, a problemdtica ganhou
contornos mais politizados quando os Estados Unidos se retiraram unilateralmente do
Acordo Nuclear de 2015 (JCPOA), acordo que limitava o programa nuclear iraniano em
troca do alivio de sangdes, e realizou a reimposicao das sangdes econdmicas mais severas
contra o Ira'>!,

A reagdo do SWIFT, por sua vez, foi de comprar a pressdo norte-americana e
banir novamente as entidades financeiras iranianas. Ainda em nota, a sociedade declarou
que “essa medida, embora lamentével, foi tomada em prol da estabilidade e integridade
do sistema financeiro global em geral e com base em uma avaliagdo da situacdo
economica”!>. No entanto, esse movimento escancarou um episddio de ndo neutralidade

do sistema, ja que as sangdes ndo se ligavam a uma normativa da Unido Europeia que

148 ENTENDA o que é Swift, o sistema financeiro global do qual alguns bancos russos foram excluidos.

G1 Noticias, Rio de Janeiro, 26 fev. 2022.

1499 SWIFT and sanctions, cit.

150 SISTEMA SWIFT suspende acesso a varios bancos do Ird apos san¢des dos EUA. UOL, Sao Paulo, 18
nov. 2018.

ST Idem.

152 SWIFT and sanctions, cit.
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pauta as decisoes juridicas do sistema, e sim a um poder coercitivo dos Estados Unidos
da América que ndo tem jurisdi¢do sob o SWIFT.

Dessa forma, a relagdo entre a natureza juridica da SWIFT e sua atuacdo efetiva
no sistema financeiro internacional a partir desse episddio revelou essa contradi¢ao
central. Embora o SWIFT seja uma cooperativa internacional sediada na Bélgica e,
portanto, submetida a regulacdo normativa belga, seu funcionamento cotidiano esta
profundamente engalfinhado nas estruturas de poder que sustentam a hegemonia do dolar
e do sistema financeiro norte-americano.

Em teoria, trata-se de uma infraestrutura técnica neutra, voltada apenas a
transmissdo segura de mensagens entre institui¢des financeiras. Instigante, o fato de uma
rede global, concebida para promover eficiéncia e seguranca nas transagdes bancdrias,
poder ser instrumentalizada como mecanismo de sangdo demonstra que a neutralidade
técnica é, em iltima instancia, uma construgio politica'>>.

A tensdo entre o discurso de neutralidade e a pratica de alinhamento as pressdes

geopoliticas indica que o SWIFT funciona ndo apenas como uma infraestrutura

financeira, mas também como um vetor da ordem internacional.

153 BRANCAGALION, Matheus de Oliveira. Entre a técnica e politica: tensdes e conciliagdes. Revista
Estudos Institucionais, v. 10, n. 1, p. 240 - 247, 2024.
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3 O CASO RUSSO, REFLEXOES DE GEOPOLITICA ECONOMICA:

“A tecnologia ndo é boa, nem ma, nem neutra. 134

- KRANZBERG, MELVIN. THE INFORMATION AGE:
EVOLUTION OR REVOLUTION?

No més de fevereiro em 2022, tivemos o inicio das atividades da Operagdo
Militar Especial ou o termo que iremos adotar neste trabalho: Guerra da Ucrania. Apds
o inicio e a escalada do conflito, uma série de sangdes foram impostas contra a Russia,
pais que iniciou as agressdes. Os algozes das praticas sancionatorias foram
principalmente os Estados Unidos da América (EUA) e a Unido Europeia (UE). A
imposicdo dessas medidas tornou a Russia o pais mais sancionado do mundo!®,
atualmente.

A ideia central por detrds dessas iniciativas era provocar uma ‘“asfixia
econdmica” no pais comandado por Vladimir Putin, para que se tornasse inviavel a
continuidade conflito e a anexacio territorial de regides como Donbass'*°. Desde o inicio
dessas movimentacdes ja foram orquestrados dezenove pacotes de san¢des econdmicas
aos russos pela UE, que junto aos EUA e paises aliados ja alcangam o nimero de mais de
2300 sangdes aplicadas desde o inicio do conflito!’.

Inclusive, durante as primeiras medidas, quatro dias apds a invasdo a Ucrania,
tivemos acdes inéditas, como o congelamento de centenas de bilhdes de dolares do Banco
Central Russo pelo Federal Reserve estadunidense!®®. Esse valor, apesar de ser de
detenc¢do russa, circulava dentro do circuito de pagamento do dodlar. Assim, essa medida
inédita, foi o primeiro momento na historia do capitalismo em que o dinheiro de um banco

central de alta importancia foi confiscado por outro banco central'®’.

4

Fato curioso ¢ que uma dindmica diametralmente oposta foi executada no

contexto da Guerra da Crimeia no ano de 1850. Enquanto soldados britanicos e russos

134 RANZBERG, Melvin. The information age: evolution or Revolution? In: GUILE, Bruce (Org.).
Information technologies and social transformation. Washington: National Academy Press, 1985, p. 50.
155 PENNAFORTE, A guerra da Ucrania como imperativo antissistémico e suas consequéncias geopoliticas,
cit.

156 Idem.

7 Idem.

158 O valor estimado de confisco é de cerca de 300 bilhdes de Dolares. Cf: VAROUFAKIS,
Tecnofeudalismo, cit.

159 Idem. Existem discordancias acerca desta abordagem, que sinalizam que houve outros confiscos além
do supracitado em momentos anteriores da historia do capitalismo.
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massacravam-se mutualmente, o Banco da Inglaterra continuou honrando seus
compromissos monetarios com o governo czarista'®.

A medida do confisco, ¢ claro, gerou uma certa instabilidade nos mercados
mundiais. Principalmente, entre capitalistas e investidores chineses aliados ao regime de
Putin. Evidentemente, todos sabiam da possibilidade de confisco, mas como um fato
nunca realizado, a ideia é que Washington ndo seria capaz de realizar uma medida dessa

natureza e gerar tamanho desconforto na comunidade internacional'®!

. A realizacdo dessa
medida abre precedentes para que essa dindmica se coloque novamente em pratica,
atraindo criticas e aversdao de confiabilidade por diversos players do mercado.

Entretanto, sua iniciativa ndo veio desacompanhada, outra medida que também
chamou aten¢do ¢ ¢ a que mais nos interessa na confeccdo deste texto, ¢ a medida
“auxiliar”. Que naquele momento, foi que além do congelamento, tendo a expulsdao de
“qualquer um que fizesse transagdes por meio do banco central da Russia de todos os
sistemas de pagamento internacionais”!%?.

Sobre essa questdo, destaca-se que o banimento do russo do SWIFT, sobre o qual
Varoufakis nos conta que “o sistema de mensagens internacional que possibilita as
movimentagdes mundiais de dinheiro. Ainda que de propriedade belga, Washington tem
a palavra final sobre quem tem permissdo para usar o SWIFT e quem est4 banido dele”!%,
acentua mais uma vez prerrogativas geopoliticas ja sinalizadas acerca desse Sistema de

Informagao.

3.1 A Guerra da Ucrénia:

Se engana quem acredita que o banimento russo do sistema SWIFT seja uma
ideia que se tornou vigente apenas pela Guerra da Ucrania de 2022. Anos antes, em 2014,
durante o processo de anexagdo da Crimeia ja foram realizadas as primeiras ameagas
ligadas a exclusao russa do SWIFT. A¢des essas que seriam tomadas contra o regime de
Vladimir Putin, que por sua vez, interpretou as declaragdes de exclusdo quase como uma

declaracdo de guerra do Ocidente em relacdo a Russia'®.

160 Idem.

161 Idem.

162 Ibidem, p. 151.

163 Ibidem, p. 233. Cf: Nota de Rodapé 11 da 6 parte do livro, 6. O impacto global do Tecnofeudalismo: a
Nova Guerra Fria.

164 HOTTEN, Russel. Conflito na Ucrinia: O que é o programa Swift e por que banir a Russia ¢ tdo
significativo? BBC, Londres, 4 mai. 2022.
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Esse movimento nao se consolidou de fato, mas ja acendeu um alerta de
necessidade no governo moscovita que desenvolveu, a partir dali o ainda incipiente,
Sistema para Transferéncia de Mensagens Financeiras (SPFS) como resposta'®’.

Avancando no tempo, em 2022, tivemos a deflagragdo da Guerra da Ucrania.
Seu inicio ¢ multifatorial carregando vieses de interpretacao diversos. Uma linha que pode

explicar algumas animosidades do conflito se concentra em um

fator historico mais remoto, relacionado a ser a “Rus de Kiev” a origem da
propria nacionalidade russa. Os séculos seguintes veriam o centro de gravidade
da Russia como nagdo transladar-se a Moscou e Sao Petersburgo, mas a origem
da nacionalidade ndo pode ser subestimada para compreender exatamente
porque a Ucrénia representa, no imaginario russo, uma “linha vermelha”
existencial de sua identidade nacional'®,

Sendo assim, nesse ponto de vista da cosmologia russa, uma Ucrania
independente ¢ obra de construgdo do regime soviético, quando a questdo nacional passa
a ser compreendida sob uma interpretagdo propria da cosmovisdo marxista-leninista que
durante décadas hegemonizou as quinze republicas soviéticas, especialmente com uma
leitura leninista acerca do principio da “autodeterminacgio dos povos™!'®’. O passo seguinte
a ser considerado para um entendimento “genealdgico-historico” desse conflito, nos
parece ser a interpretacdo dos eventos que se localizam no final da década de 1980 e inicio
da década de 1990, tratando entdo, da Queda do Muro de Berlim e da consequente
derrocada da Unido Soviética.

A vitoria do bloco liberal-ocidental decorre, em esséncia, desse colapso da Unido

Soviética, apds cinco décadas de vigéncia de uma “geopolitica da contengdo”!®® para

165 Idem.

166 CARMONA, Ronaldo. A guerra na Ucrania: uma analise geopolitica. Revista CEBRI, a. 1, n. 3, p. 88-
111, 2022.

167 Idem. Caso queiram se aprofundar no conceito de “autodeterminacdo dos povos” veja-se: LENIN,
Vladmir; TROTSKY, Leon. Fundamentos e principios do marxismo-leninismo-trotskismo - Sobre o direito
a autodeterminacdo das nagdes — Coletanea de Textos. Sdo Paulo: Das Massas, 2022, p. 11-45.

168 “Concomitantemente, os Estados Unidos, diante da ameaga soviética de expansao e unificagdo do Velho
Mundo sob a bandeira vermelha, abandonaram sua tradi¢do isolacionista e avangaram - tal qual
recomendara Spykman -, sua primeira linha de defesa para o Rimland, construindo bases ¢ aliangas
regionais para a proje¢do de poder anfibio por toda a regido, mas concentrando-as nos dois principais polos
de poder eurasiaticos: a Europa ¢ o Leste Asiatico. Da Guerra da Coreia (1950-53) a Guerra do Vietna
(1955-75), o objetivo era inequivoco: conter a expansdo do Heartland antes que fosse por ele cercado. Foi
refletindo, em grande medida, esse bindmio expansdo-contengdo que surgiu a Estratégia de Contencdo,
politica de seguranga estadunidense direcionada & URSS durante a Guerra Fria. Concebida, inicialmente,
pelo diplomata americano George Kennan, em um telegrama escrito em meio a escalada de tensdes entre
as poténcias, seu objetivo era a “contencao a longo prazo, paciente, mas firme e vigilante das tendéncias de
expansdo russas”. Cf: FERNANDES, Henrique Muniz. 4 Geopolitica da Estratégia de Contengdo: uma
analise da politica de seguranca nacional dos Estados Unidos durante a Guerra Fria. Trabalho de Conclusdo
de Curso, Relagoes Internacionais, Universidade Federal de Sao Paulo, Escola Paulista de Politica,
Economia e Negocios, Sdo Paulo, 49 f., 2024.
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alguns configurando até o que foi chamado de fim da histéria’®. Esse momento acaba
por desembocar em uma aproximagao e expansao da Organizacao do Tratado do Atlantico
Norte (OTAN) rumo ao Leste Europeu. Dessa forma, nas trés décadas que se seguiram ao
fim da Guerra Fria foram marcadas por sucessivas ondas de expansao da OTAN,

incorporando, na pratica, quase todos os paises que anteriormente compunham o Pacto

de Varsévia!7,

Concomitante a esse tempo, na década em que se segue

A ascensdo de Putin a presidéncia no ano 2000 iniciaria duas décadas de
reconstrucdo lenta, mas persistente, do poder nacional russo, ancorado
principalmente nos excedentes de energia, sobretudo petroleo e gés natural, e
também no legado do parque cientifico e tecnoldgico soviético e de seu suporte
a recomposi¢do de sua industria militar!”!.

Por outro lado,

3

a Ucrania o “ventre-mole” do império russo, isto é, sua area de maior
sensibilidade territorial e, portanto, nacional — tendo em vista ser a geografia a
questdo de maior sensibilidade de uma nagao. Nao por acaso, a compreensao
mais recente da crise atual precisa ser observada em seu ponto inicial na
chamada “Revolucdo Laranja” nas elei¢des presidenciais ucranianas de 2004,
assim denominada pela cor que simbolizava a campanha do candidato de
oposicao, Viktor Yushchenko. O evento desencadeia as chamadas “Revolucdes
Coloridas”, uma série de acontecimentos em cascata ocorridos em paises do
entorno russo, com nitidas digitais de servicos de inteligéncia norte-atlanticos
visando a desestabilizac¢do politica de governos pro-Moscou. Os episodios se
repetiriam em linhas gerais, quase dez anos depois, no movimento que ficaria
conhecido como Euromaidan, no qual uma parcela expressiva da populagdo
ucraniana defendia um acordo de associag@o do pais com a Unido Europeia.
Depois, radicalizado, resultaria na deposi¢do do governo pro-Moscou de
Viktor Yanukovych em 2014 e, ato continuo, na invasdo militar russa da
Crimeia e em partes das oblasti (provincias) de Donetsk e Luhansk, todas de
maioria étnica russa'’?.

Assim a Ucrania seria, historicamente na visdo hegemonica russa, um pais

173

marcado por uma identidade nacional fragil e heterogénea '°. A grosso modo, a margem

oeste do Rio Dnieper sempre esteve sob forte influéncia europeia; ndo por acaso, a propria

1990 fim da histéria, se refere a um conceito trazido da obra FUKUYAMA, Francis. O fim da histéria e o
ultimo homem. Trad. Alvaro Cabral. Sdo Paulo: Rocco, 1992; ao qual fazendo uma leitura hegeliana dos
acontecimentos do final da década de 1980 e inicio da década de 1990 consagra o capitalismo e a
democracia ocidental como o apice das organizagdes, elegendo a Queda do Muro de Berlim como marco
simbolico do fim da historia e para onde as sociedades ao redor do globo deveriam caminhar em suas
organizagdes sociais, rumo a esse destino.

170 CARMONA, A guerra na Ucrania, cit. Sobre essa questdo acentuamos que os paises que realizaram essa
migragdo sdo Albania, Bulgaria, Republica Tcheca, Eslovaquia, Estonia, Hungria, Letonia, Lituania,
Polonia, Roménia e Eslovaquia.

1 Ibidem, p. 91.

172 Ibidem, p. 92.

173 Ibidem. Apesar dessa afirmagdo, essa ideia é combatida por diversos tedricos como, por exemplo:
DYCZOK, Marta. Ukraine not ‘the’ Ukraine. Cambridge: Cambridge University Press, 2024.
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cidade de Lviv fez parte em periodos anteriores o Império Austro-Hungaro. Por sua vez,
a area situada a leste do Dnieper, bem como o sul da Ucrania, apresenta uma identidade
russa bastante acentuada. A provincia da Crimeia foi transferida a entdo Republica
Soviética da Ucrania como uma concessao de Nikita Kruschev quando este liderava a
Unidlo Soviética, ato que sempre desagradou a Moscou'’*.

A atual Guerra da Ucrania, portanto, resulta de uma combinacdo de fatores: de
um lado, a cosmovisdo nacional russa acerca do significado histoérico da Ucrania para sua
propria formagdo nacional; de outro, a expansao continua da OTAN em diregao a esfera
de influéncia da Russia, cuja “linha vermelha”, teria sido ultrapassada pela hipdtese de
incorporagdo ucraniana a alianga militar atlantica'’”® na visio de Moscou.

Por outro lado, discute-se também a questdo de autonomia e poder decisorio do

Estado ucraniano, impelido de ndo se associar a OTAN. As narrativas pelo lado ucraniano

do conflito nos contam que

a Ucrania e outros observadores veem na guerra uma tentativa da Russia
restabelecer a zona de controle e influéncia da antiga Unido Soviética, algo
visto como desrespeito a soberania da Ucrania, que deveria ter o direito de
decidir seu destino ¢ suas aliangas. Ucranianos rebatem também a tese de que
a Ucrania é um pais artificialmente criado pela Unido Soviética. O presidente
russo, Vladimir Putin, costuma citar a origem compartilhada de russos,
ucranianos e bielorrussos, no Estado medieval de Kiev Rus, fundado no século
9, como prova de que esses povos sdo indissocidveis, mas ucranianos
argumentam que a origem comum ndo se sobrepde aos séculos em que a
identidade ucraniana se desenvolveu de forma independente, incluindo a
invasdo por diferentes povos e desenvolvimento de idioma proprio!’.

Por fim, cumpre salientar que, independentemente das justificativas, disputas
narrativas ou subsidios histdricos e geopoliticos mobilizados por cada uma das partes, a
Guerra da Ucrania constitui uma lastima sob a perspectiva humanitaria. Para além das
analises estruturais que buscam explicar suas origens, trata-se de um conflito que
produziu - e continua produzindo - devastacdo humana em larga escala.

O conflito ja soma dentre mortos e feridos niimeros na casa do milhdes, que sdo
acentuados pelos também milhdes de deslocados internos, fluxos massivos de refugiados

para a Europa, cidades inteiras destruidas e um tecido social profundamente fragmentado.

174 Ibidem.

175 Sobre essa questdo Cf: “Vale recordar que, em 17 de dezembro de 2021, o governo russo propds um
acordo aos Estados Unidos e 8 OTAN visando preservar aquilo que Moscou considera como seus interesses
de seguranca vitais. Nesse documento, ignorado por Washington e Bruxelas, propunha-se, dentre outras
coisas, a neutralidade militar da Ucrania e a ndo concentra¢do de misseis nas fronteiras russas”. Ibidem, p.
92.

176 POR que motivos a Russia invadiu a Ucrania: resumo. BBC Brasil, Sdo Paulo, 4 mar. 2022.
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3.2 O banimento russo do SWIFT:

Com a contextualiza¢do da Guerra da Ucrania ja realizada na tltima se¢do, nos
cabe também sinalizar que EUA e UE apoiaram fortemente o Governo chefiado por
Volodymir Zelensky, principalmente, nos primeiros dois anos de conflito, variando em
apoio de suprimentos de pessoal, armamenticios, financeiros ou de outras modalidades

de recursos'”’

. As sangdes econOmicas a Russia, portanto, sdo baseadas nos arranjos
geopoliticos supracitados e consequentes do movimento do conflito.

Recapitulando ao que nos referimos em momentos anteriores, um dos primeiros
movimentos sancionatorios foi o desligamento de empresas financeiras russas do Sistema
SWIFT. Nos importa destacar que a Russia ndo foi totalmente banida do SWIFT, em
primeiro momento. A decisdo adotada pela UE consistiu em uma desconexdo seletiva,
atingindo inicialmente sete bancos ligados ao aparato estatal russo'’®.

A medida foi calibrada, segundo um membro sénior da UE de forma que “os
bancos em sua lista foram escolhidos com base em suas conexdes com o Estado russo,
com os bancos publicos ja sujeitos a sangdes apos a anexacao da Crimeia pela Russia em
2014”7 Sendo eles, “o segundo maior credor da Russia, o VTB, além de Bank Otrkitie,
Novikombank, Promsvyazbank, Bank Rossiya, Sovcombank e VEB”!8,

Entretanto, outro aspecto interessante que difere do pronunciamento supracitado,

se destaca pelo motivo da opg¢do por esse grupo de bancos, a percepgao que ¢ assinalada

em matéria da CNN Brasil destaca que

O Sberbank, o maior credor da Russia, e 0 Gazprombank ndo foram incluidos
na lista porque sdo os principais canais para pagamentos de petrdleo e gas
russos, que os paises da UE ainda estdo comprando, apesar do conflito!8!.

Essa seletividade demonstra que o banimento ndo obedeceu apenas a
consideragdes técnicas ou juridicas, mas principalmente a uma “equacao geoecondmica”,
na qual o desejo de punir Moscou precisou ser balanceado com a necessidade europeia
de manter, a0 menos temporariamente, o fluxo energético que sustentava parte
significativa de sua economia.

Com o prolongamento do conflito, entretanto, a margem para seletividade foi

diminuindo. O aumento da pressao politica interna na Europa, a tentativa de enfraquecer

177 Cf: EUA deram a Ucrania maior parte da ajuda desde 2022. Poder 360, Sao Paulo, 23 ago. 2025.

178 UNIAO Europeia exclui 7 bancos russos do sistema Swift, mostra diario oficial. CNN Brasil, Sao Paulo,
2022.

179 Idem.

180 Idem.

181 Idem.
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ainda mais a economia russa e a necessidade de sinalizar alinhamento irrestrito com
Washington levaram a inclusdo de novos bancos no banimento. Os movimentos
sancionatdrios em outras levas de sangdes, tiveram o banimento estendido para outros
bancos como o supracitado Sberbank, o Credit Bank of Moscow e o Banco Agricola
Russo (Rosselkhozbank)'®2,

Outro aspecto, ¢ que natureza politica das sangdes foi diferente se posta em
comparagdo com 2014, enquanto as primeiras ameagas pareciam objetivar uma mudanca

de politica por parte dos russos, agora o

objetivo ¢ muito mais abrangente. E para arruinar a economia da Russia como
base de seu poder politico. A Russia deve ser, economicamente, destruida. Ha
um cancelamento do comércio e mudanga mutuamente benéficos entre o
Ocidente e a Russia. A eliminagdo do intercdmbio econémico deve levar a
restri¢ao do poder econdmico da Russia. O dano infligido deve ser equivalente
ao dano militar'®3,

O banimento apenas chegou a se realizar de fato anos depois, quando a Guerra
da Ucrania trouxe mais animosidades entre a Russia e o Ocidente. E importante citar que
esse movimento veio, apesar de tudo, com uma resisténcia de paises como a Alemanha,
a Franga e a Italia, que tinham “receios de que isso pudesse afetar o sistema bancario
global”!8*, Apesar disso, as restri¢des se concretizaram.

Acerca de todo o movimento sancionatorio descrito até aqui, o SWIFT se
pronunciou enfatizando que sua atuacgdo estd estritamente vinculada ao cumprimento das
determinagdes legais impostas pelas autoridades competentes, no caso da Unido
Europeia:

Em 2022, em decorréncia de agdes internacionais e multilaterais para
intensificar as san¢des financeiras contra a Russia, provedores especializados
em mensagens financeiras, como a Swift, foram proibidos de prestar servigos
a entidades designadas pelo Regulamento (UE) 833/2014 do Conselho da UE.
Como a Swift esta constituida sob a lei belga e deve cumprir a regulamentagdo
da UE, desconectou todas as entidades russas designadas (e suas subsididrias
designadas sediadas na Russia) da rede Swift. Além disso, em conformidade
com o Regulamento (UE) 765/2006 do Conselho da UE, que contém proibi¢ao
semelhante, a Swift também desconectou as entidades bielorrussas designadas
(e suas subsidiarias designadas sediadas na Bielorrussia)'®.

Além desse pronunciamento, a Dire¢cdo Executiva ainda complementou que

neste ano,

182 RESUMO de Noticias (junho-julho de 2022). Swilar, Moscou, 2022.

183 IBER, Christian. Sang¢des do Ocidente contra a Russia: uma analise politico econdmica. Revista Opinido
Filosofica, v. 13,2022, p. 4.

184 HOTTEN, Conflito na Ucrania, cit.

185 SWIFT and sanctions, cit.
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Em mar¢o e julho de 2025, em decorréncia de agdes internacionais e
multilaterais para intensificar as sang¢des financeiras contra a Russia,
provedores especializados em mensagens financeiras, como a Swift, foram
proibidos de prestar servigos a entidades designadas pelo Regulamento (UE)
833/2014 do Conselho da UE. Especificamente, em julho de 2025, o
Regulamento (UE) 2025/1494 do Conselho da UE, que altera o Regulamento
(UE) n.° 833/2014, foi aprovado pelo Conselho da UE, ampliando para uma
proibicdo de transacdes a proibicdo existente de fornecer servicos
especializados de mensagens financeiras a determinadas institui¢des de crédito
ou financeiras russas. O regulamento proibe todos os operadores legais da UE
de facilitar ou celebrar quaisquer transagdes comerciais ou financeiras com
entidades designadas. Como a Swift estd constituida sob a lei belga e deve
cumprir a regulamentagdo da UE, a Swift desconectou todas as entidades
designadas da rede Swift'%°.

3.3 Impactos e a reacao russa:

A maxima de que toda ag¢do tem uma reag¢do carrega em si uma reciproca
verdadeira. Ao caso que estamos discutindo, a imposi¢ao das sangdes financeiras contra
a Russia, resultou na adogao de estratégias que revelam a dimensdo propositiva de sua
politica econdmica externa, mas também evidenciam as mudangas de dindmicas e certos
danos em sua zona economica.

E interessante abrir esse topico citando que apesar da escala e amplitude das
sancdes, o efeito antes citado de “asfixia econdmica” ndo conseguiu ser plenamente
executado'®’. As estatisticas oficiais russas relataram uma contragio moderada do
Produto Interno Bruto (PIB) em 2022, estimados em -2,1%!%%. Em 2023, a economia russa
experimentou um crescimento do PIB de 3,6%'%, impulsionado por um estimulo fiscal
relacionado com a guerra, de quase 10% do PIB!®°. Os niimeros convergem com a
percepcdo do Fundo Monetario Internacional (FMI) que apresentaram nameros
semelhantes aos sinalizados oficialmente pelo pais.

O grande dano a Economia russa estd em pensar no capital econdomico mitigado

pelos movimentos sancionatorios. O PIB, mesmo com os dados apresentados, esta

186 Idem.

187 ITSKHOKI, Oleg; RIBAKOVA, Elina. The Economics of Sanctions: From Theory into Practice.
Brookings Papers on Economic Activity, p. 425-470, 2024.

188 Destacamos aqui uma explicagdo adicional sobre essa detragdo, “A queda do PIB foi afetada pela
reducdo do indice de volume fisico de valor adicionado nos seguintes setores: comércio no atacado e varejo;
abastecimento de agua, escoamento de agua, organizagdo da recolha e eliminag@o de residuos; atividades
de eliminag¢@o da poluigdo; industrias manufatureiras; transporte e armazenamento" Cf: SIMIONATO,
Leticia. PIB da Russia cai 2,1% em 2022. CNN Brasil, Sdo Paulo, 22 fev. 2023.

189 Qs bons nimeros para 2023 mostram que a economia russa foi capaz de absorver os efeitos iniciais das
sancdes, algumas das quais Moscou conseguiu evitar (...) A atividade foi impulsionada pelos pregos
favoraveis da energia, pelas condi¢des de crédito flexiveis e, sobretudo, pela demanda interna, estimulada
pelo setor prioritario da defesa”. Cf: PIB da Russia cresceu 3,6% em 2023, impulsionado por pedidos
militares. UOL Noticias, Sdo Paulo, 07 fev. 2024.

190 TTSKHOKI; RIBAKOVA, The Economics of Sanctions, cit.
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atualmente 10 a 12% abaixo das tendéncias projetadas para o pais no contexto pregresso
a Guerra, com uma inflagdo relativamente alta'®’.

Estes dados, contam a historia de produtos como Petréleo e o Gés Natural que
auxiliaram a “segurar as pontas” da economia nacional. No entanto, a Russia perdeu cerca
de $128 bilhdes em receitas de exportacdo esperadas desde o inicio do conflito!®?. Por
outro lado, o pais apresentou dados significativos de superdvit em conta corrente'®, o
maior ja registrado, totalizando $238 bilhdes!'**. Esse ponto foi muito importante para
restaurar as reservas russas que estavam enfraquecidas por confiscos e congelamentos.

Pensando nos impactos ligados especificamente ao SWIFT, ¢ dificil mensurar o
que exclusivamente o banimento causou, ja que ele funciona interconectado a economia
de forma geral. Mas, podemos afirmar que condi¢des severamente tensas foram
experimentadas pelos bancos russos por conta deste processo. Amargando, inclusive,

195 A desconexdo de alguns bancos

incapacidades transacionais durante alguns momentos
russos do SWIFT levou que transagdes e a acumulacdo de ativos estrangeiros se
deslocassem para institui¢des niio sancionadas, notavelmente o Gazprombank'*®.

Entretanto, o alargamento recente das san¢des dos EUA para cobrir mais bancos,
incluindo o Gazprombank (em novembro de 2024), coincidiu com uma queda acentuada
no valor do rublo russo, o que tende a demonstrar que as sangdes financeiras precisavam
ter sido impostas ao maximo possivel do sistema financeiro para que fossem
verdadeiramente eficazes!®’.

A reagdo russa e 0s impactos se inserem em processos mais amplos: a
intensificacdo das politicas de desdolariza¢do, o adensamento das relagcdes econdmicas

com paises como China, e a ampliacdo do uso e do alcance de sistemas alternativos de

pagamentos serdo aprofundados nos subtopicos seguintes.

1 Idem.

192 Idem.

193 “Um superdvit em conta corrente indica que um pais possui um saldo positivo em conta corrente, ou
seja, o valor de suas exportagdes ¢ maior que o de suas importagdes. Como o pais fornece mais valor a
outros paises do que recebe, um pais com superavit em conta corrente €, na pratica, um credor liquido para
o resto do mundo (...) Um superavit em conta corrente é geralmente um indicador positivo para um pais,
embora possa exercer pressdo de alta sobre sua moeda. Pode significar maior demanda interna por produtos
nacionais, o que pode ajudar no emprego. No entanto, também pode significar menor consumo e menor
demanda interna por importagdes, o que pode prejudicar o emprego.”. Cf: CHEN, James. O que ¢ um
superavit em conta corrente?. Investopedia, [s.1], 30 jun. 2025.

194 ITSKHOKI; RIBAKOVA, The Economics of Sanctions, cit.

195 Idem.

196 Vale lembrar, como ja citado, que o Gazprombank permaneceu inicialmente sem san¢des porque os
paises da Unido Europeia (UE) precisavam de um meio para pagar as importagdes de gas natural russo. Cf:
UNIAO Europeia exclui 7 bancos russos do sistema Swift, cit.

197 ITSKHOKI; RIBAKOVA, The Economics of Sanctions, cit.
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3.3.1 Desdolarizagdo e os Sistemas Alternativos de pagamento:

Uma questdo que vem sendo muito discutida tanto na academia, quanto na midia,
me refiro sobre um processo chamado de desdolarizagdo. Este, fundamentalmente
conceitua-se como medidas ou politicas que visam combater ou buscar alternativas para
os processos de centralizagio do délar. E uma tendéncia que ocorre fundamentalmente
desde a crise de 2008, como afirma Gilberto Marigoni'®®

2022.

, mas que se agravou a partir de

Durante a historia, tivemos fundamentalmente dois grandes padrdes monetarios,
que foram a libra esterlina e o dolar'®. A derrocada do mundo comandado pelos ingleses
até o inicio do Século XX foi o responsavel pelo fim do lastro em libra, que por sua vez,

pautava-se na centralidade do padrdo-ouro?®

. Assim, ha quem questione se estariamos
nos aproximando de um momento de derrocada do dolar, e parece, que € o que paises
como Russia e China estdo buscando em suas ultimas empreitadas geopoliticas.

A Guerra da Ucrania e as sangdes a Russia parecem ter sido o impulso
“necessario” para a aceleracdo desse processo. Mas, antes mesmo do conflito, a Russia ja
tinha tomado medidas de desdolarizagdo como parte da sua estratégia "Fortaleza
russa"?’!. O pais diminuiu a participa¢io do dolar nas suas reservas soberanas, o Banco
Central e o Ministério das Finangas moveram os ativos do Fundo Nacional de Riqueza e
as reservas cambiais para outras moedas e ouro®%2,

Assim, confisco de reservas lastreadas em doélar, o bloqueio aos mercados de
crédito e ao comércio foram agdes que apenas acentuaram essa necessidade de
desdolariza¢do. Some-se a isso as reagdes negativas até mesmo de aliados histoéricos do
bloco ocidental como Ardbia Saudita, Egito e Turquia**® acerca do uso do délar como
arma politica.

A tendéncia, também em uso geopolitico, ¢ acompanhada de perto pelos BRICS,
visivel por movimentos como a alteragdo na estrutura do comércio internacional de

204

petroleo™”. Outro movimento que confirma essa tese € que

198 GENTIL; MARIGONI, Délar, cit.

199 Idem.

200 para aprofundar-se na questdo, veja-se: POLANY], Karl. 4 grande transformacdo: as origens de nossa
época. Rio de Janeiro: Campus, 2000.

201 TTSKHOKI; RIBAKOVA, The Economics of Sanctions, cit.

202 Idem.

203 GENTIL; MARIGONI, Délar, cit.

204 HAMID, Jai. UAE officially stops using dollar for oil trades. Cryptopolitan, [s.1], 27 nov. 2023.
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A desdolarizagdo foi um dos principais temas debatidos entre os chefes de
Estado presentes na XVI Capula do BRICS, realizada em Kazan, Rissia, em
outubro de 2024. Em sua declaracéo final, extenso texto de 134 paragrafos, os
paises membros destacam em cinco deles a necessidade do uso de outros meios
em financiamentos do NDB (Novo Banco de Desenvolvimento, o Banco do
BRICS). O documento sublinha a importancia do “uso de moedas locais em
transagdes financeiras entre os paises do BRICS e seus parceiros comerciais”.
(BRICS, 2024)”. A cupula seguinte, realizada no Rio de Janeiro, em 2025,
reforgou as manifestagdes de Kazan incentivando as transagdes comerciais
entre os membros com a utilizacdo de moedas locais, assim como o uso de
sistemas de pagamentos alternativos para compensagdo de transagdes
internacionais. O impacto politico foi tdo relevante que rendeu, de imediato,
ao Brasil, China e India a imposigdo das mais elevadas tarifas retaliatorias do
governo Trump. Ficou evidente que ndo se tratava de um ataque comercial,
mas de confronto geopolitico pela manutengdo do dominio da moeda?®,

Outras iniciativas, como ja citado, apds ameagas e movimentagdes ligadas ao
SWIFT, foram o desenvolvimento de metodologias de pagamento domésticas como ““a
Russia criou o SPFS (Sistema de Transferéncia de Mensagens Financeiras), em 2014,

206 iniciativa essa

como resposta direta a crescente preocupacao de isolamento financeiro
que foi acompanhada no ano que se seguiu (2015) pela China que “passou a ter um
sistema de pagamento proprio chamado CIPS (Cross-Border Interbank Payment System,
também conhecido como China Interbank Payments System)’?°7. Nio obstante, tivemos

ainda o pronunciamento do

Banco Central chinés anunciou que seu sistema digital de pagamentos em sua
moeda esta totalmente conectado aos dez paises da ASEAN (Associacdo de
Nagdes do Sudeste Asiatico) e seis do Oriente Médio, o que implica cerca de
38% do comércio global?®®

Além disso, esse sistema tem vantagens ja que

A liquidacgao leva sete segundos contra dois a cinco dias do SWIFT. Até aqui,
23 Bancos Centrais estdo testando a modalidade e 87% dos paises sdo
compativeis com seus procedimentos. O corte de custos varia entre 75% ¢ 90%
em relagdo ao sistema americano®”

Outra questao interessante e que envolve a relacdo entre os dois paises € que o
“SPFS foi interligado ao CIPS, permitindo que empresas russas e chinesas realizem
pagamentos diretos usando rublos ou renminbis, sem a intermediacdo do SWIFT ou do
délar’?!°. Uma forma didatica de pensar essa reagio é realizar uma cisdo em duas frentes

de atuagao do Estado russo.

205 GENTIL; MARIGONI, Délar, cit., p. 10.
206 Ibidem, p. 9.

207 Idem.

208 Idem.

209 Idem.

210 1dem.
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Uma delas ¢ a Infraestrutura de Pagamentos Doméstica, simbolizada pelo
Sistema Nacional de Pagamentos por Cartdo (NSPK), a ideia por trds do sistema ¢
centralizar os pagamentos com cartdes domésticos, fazendo com que eles fossem
liquidados através de uma rede de pagamento controlada pelo banco central?!!. O
movimento busca reduzir a dependéncia dos sistemas ocidentais, destaco aqui Visa e
Mastercard.

Outra frente, é pensar na tentativa de substituicio do SWIFT que apesar de ter
tarefas domésticas carrega uma dimensdo externa fortissima. Sobre essa medida, me
refiro fundamentalmente ao SPFS, que se apresenta como “um canal seguro e confiavel
para a troca de mensagens eletronicas sobre transagdes financeiras, operando 24 horas

por dia, 7 dias por semana, 365 dias por ano*'?. Nele,

Os clientes da SPFS podem enviar e monitorar mensagens financeiras em
formatos SWIFT, usar seus formatos proprietarios, trocar mensagens [SO
20022 e gerenciar as listas de contrapartes e os tipos de mensagens financeiras
a serem recebidas?!3.

Sobre sua dimensao externa,

Usuarios estrangeiros podem se conectar ao SPFS diretamente ou por meio de
um Escritorio de Servigos. Os participantes diretos interagem com o Banco da
Russia sem intermediarios, pagam uma taxa fixa de 0,8 a 1,0 rublos (menos de
0,02 délares americanos) por mensagem e podem atuar como um Escritério de
Servicos do SPFS. Um Escritorio de Servigos troca mensagens financeiras em
nome de seus clientes, que ndo precisam se conectar diretamente ao SPFS, e
define sua propria politica de pregos. Instituicdes de crédito estrangeiras
podem consultar a apresentacdo do SPFS e enviar suas duvidas para
SPFS@cbr.ru. Para iniciar o processo de conexdo, a pessoa juridica deve enviar
o formulario de inscrigdo preenchido, juntamente com copias de seus
documentos de registro traduzidas para o russo e autenticadas por apostila, para
SPFS@cbr.ru?'.

Retomando e relacionando a questdo de Soberania pautada na autonomia,
capacidade de se relacionar e dominio de seus Sistemas Sociotécnicos, € possivel notar
um movimento russo que dialoga diretamente com a concep¢do de Soberania relativa

formulada por Paulo Bonavides?!®

, segundo a qual a Soberania se distribui em duas
dimensdes complementares: a Interna, voltada a afirmagdo do poder estatal dentro de seu
territorio, € a externa, relacionada a capacidade de atuar com autonomia perante outros

Estados e no sistema internacional.

211 SISTEMA de Mensagens Financeiras do Banco da Russia (SPFS). Banco da Riissia, Moscou, [s.d].
212 Idem.

213 Idem.

214 Idem.

215 BONAVIES, Ciéncia Politica, cit.
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A criagdo e o fortalecimento da infraestrutura doméstica de pagamentos,
especialmente o NSPK, expressam essa busca de refor¢o da Soberania Interna, ao garantir
que fungdes criticas do sistema financeiro permanegcam sob controle direto do Estado
russo. Paralelamente, o desenvolvimento e a expansdo do SPFS, concebido como
alternativa ao SWIFT e estruturado para operar internacionalmente, revelam a dimensao
externa dessa Soberania relativa: ao oferecer um canal proprio, interconectavel e que se
posiciona no tabuleiro geopolitico internacional.

As duas frentes, evidenciam uma estratégia articulada de recomposicdo da
autonomia financeira russa, combinando dominio tecnologico, desenvolvimento e agao
soberana.

Todas essas agdes formam, em conjunto, iniciativas de desdolarizagcdo. O
possivel declinio da hegemonia americana tem sido apontado por diversos analistas como
um processo em desenvolvimento, ainda que de contornos incertos.

Nesse cenario, o eventual enfraquecimento do dolar e a hipotese de sua
substituicdo parcial por uma arquitetura monetaria diferente (talvez ndo mais plural). Bem
como a consolidacdo de sistemas de pagamentos alternativos ao SWIFT, sdo entendidos
por alguns autores como etapas possiveis de uma crise de transi¢cdo hegemonica.

A desdolarizacdo, portanto, pode ser interpretada como um movimento de
carater transformador, sem atribui¢do de qualidades positivas ou negativas. Na medida
em que ampliaria a margem de autonomia de paises que buscam reduzir sua dependéncia

histérica em relagdo aos EUA?'S.

216 GENTIL; MARIGONI, Délar, cit
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CONSIDERACOES FINAIS:

Nas perspectivas sobre o fendmeno da Soberania existem, inclusive, aqueles que
ja decretaram sua “morte”?!7.

Pensadores que afirmavam que no mundo atual ndo era possivel mais conceber
um conceito de Soberania. Nosso posicionamento neste trabalho ¢ contrario a essa
perspectiva. Acreditamos que como um conceito em movimento na historia, suas
determinagdes sdo respaldadas e (re)significadas pelo e ao longo do espaco-tempo ao qual
estdo, portanto, sendo determinadas e determinando o “mundo material pré-existente”?!8,
Com seu sentido operando conforme essa necessidade e realidade.

Outra base filosofica deste trabalho é que vivemos em um tempo historico que
carrega nas tecnologias uma centralidade impar e determinante de rela¢des individuais,
politicas e sociais. Dessa forma, reafirmamos que estamos em um momento em que foi

produzida uma mutacdo civilizacional’’’

pautada nas tecnologias ou, no minimo, com um
alto protagonismo desses artefatos instrumentais.

Com tudo isso, o confronto entre essas duas visdes acabou por produzir o
desconforto que deu origem a este trabalho em um movimento de confrontagdo entre a
Soberania que precisa adaptar-se e a atualidade cybernética, assim pensamos:

Se a concepcdo classica de Soberania - fundada na ideia de um poder supremo,
exercido sobre todos os demais poderes sociais dentro de um territorio e dirigido a uma
populagio especifica®? - j4 ndo parecia capaz de explicar ou enfrentar os impasses do
nosso tempo - afinal, o que significa exercer Soberania na contemporaneidade?

Nesse contexto, apos uma densa revisao bibliografica e um esfor¢o de pesquisa
tornou-se evidente que a Soberania do século XXI se realiza em grande medida, por meio
da operatividade do Estado em ambientes digitais e tecnologicos. A capacidade estatal de
agir, de regular infraestruturas criticas, proteger redes, intervir em fluxos informacionais,
controlar sistemas de pagamentos, garantir a integridade cybernética e projetar poder em

redes sociotécnicas, tornou-se, a0 menos uma faceta, do exercicio soberano. Em outras

217 Essa percepgdo foi assinalada pelo filosofo Daniel Innerarity, “La soberania parecia una realidad del
pasado, un concepto que deberia descansar en paz (Herzog). Prestigiosos académicos aseguraban que las
tecnologias de la informacion debilitarian las estructuras politicas jerarquicas, que serian paulatinamente
sustituidas por redes de gobernanza, donde gobernaria el saber experto y no los intereses.”. Cf:
INNERARITY, Daniel. Nuevos desafios en la era cibernética. Revista de Ciéncias do Estado, Belo
Horizonte, v. 9, n. 1, 2024, p. 7.

218 pensando em um processo similar ao de formagdo da Consciéncia. Veja-se: PINTO, Alvaro Vieira.
Consciéncia e realidade nacional I: a consciéncia ingénua. Rio de Janeiro: Contraponto, 2020.

219 BROCHADO, Inteligéncia Artificial no horizonte da Filosofia da Tecnologia, cit.

220 BONAVIDES, Ciéncia Politica, cit., p. 155-156. - Ao explicar a dimensao interna da Soberania.
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palavras, fazer-se valer no espago digital ¢ hoje tdo fundamental para um Estado quanto
fazé-lo no territorio fisico.

Dessa forma, em um esfor¢o interdisciplinar orientado pela necessidade de
transitar entre duas culturas®’! epistémicas, recorremos principalmente a Engenharia de
Software em estudos proporcionados pela formacao multifacetada de meu orientador
Roberto Vasconcelos Novaes para compreender o que realmente estd em jogo quando
falamos em tecnologia no ambito estatal.

Aqui, salvo-guardo uma ponderagdo, ¢ importante destacar um movimento que
poucos filosofos da tecnologia fazem: o de realmente compreender aquilo sobre o que
falam. Isso significa tirar a tecnologia do campo das abstracdes e encard-la em seu
funcionamento concreto, entendendo suas engrenagens, Seus processos € sua
operatividade real. SO assim ¢ possivel trata-la ndo como ideia distante, mas como objeto
instrumental e importantissimo.

Nesse caminho, priorizamos um conceito fundamental dentro da Engenharia de
Software, o Sistema Sociotécnico. Esse, como ja trabalhado, ¢ um conjunto de
componentes interconectados através de procedimentos e pautados em uma finalidade
operacional especifica.

Estes componentes sdo fundamentalmente o Hardware que em palavras diretas
correspondem aos sistemas técnicos propriamente ditos, dispositivos eletronicos,
equipamentos mecanicos e toda a infraestrutura fisica sobre a qual o sistema opera. O
Software envolve programas, codigos, aplicagdes e bancos de dados que estruturam a
logica de funcionamento e o processamento das informacdes. As Pessoas incluem todos
os agentes humanos vinculados ao sistema, desde usuarios finais at¢ administradores,
operadores e decisores. Por fim, os Procedimentos dizem respeito as regras, rotinas e
protocolos que regulam o funcionamento do sistema: desde etapas formais (como
aprovacao, autenticagdo ou certificagdo) até fluxos operacionais € normativos que

garantem a sua execugio22,

221 A divisdo entre as “duas culturas” se refere ao entendimento da disputa de carater antagdnico entre as
ciéncias da natureza e da as ciéncias das humanidades. O debate se faz presente fundamente em Charles
Percy Snow (1960) com a conferéncia: As duas culturas e a Revolugao Cientifica, onde demonstrou o
abismo entre os pesquisadores de cada campo. Cf: CARDOSO, Renato César. Mas alla de las dos culturas.
In: SOLSONA, Gongal Mayos; CAROSO, Renato César; JUNIOR, Moacir Henrique (orgs.).
Interdisciplinaridade e interconstitucionalidade 2. 1. ed. Uberlandia: Laboratorio Americano de Estudos
Constitucionais Comparados, 2019, v. 1, p. 135-151.

222 Sobre esses conceitos, além do exaustivamente citado Ian Sommerville, também recomendamos a obra
HORA, Nina da. Algoritmos. Sdo Paulo: Edi¢des 70, 2023. O livro visa explicar de forma facil e ludica
diversos conceitos fundamentais para a Ciéncia da Computacédo e para os Sistemas de Informagao.
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No fundo, ¢ por meio desses sistemas que os Estados operam e expressam sua
poténcia enquanto organizagdes politicas. Por conseguinte, quando pensamos em
tecnologias dessa natureza - concebidas, mantidas e utilizadas por determinados entes e
pessoas para finalidades igualmente determinadas - ndo ¢ possivel trata-las como algo
apartado do mundo politico ou como estruturas neutras. Toda tecnologia desse porte pode
ser utilizada como ator ou acessorio no mundo geopolitico.

Ao direcionarmos o nosso ao olhar para o Sistema Econdmico internacional, essa
realidade torna-se particularmente evidente. Foi nesse esforco que nos deparamos com
um caso paradigmatico de altissima relevancia: o SWIFT. Trata-se de uma infraestrutura
critica que, embora se apresente como um sistema técnico de troca de mensagens
financeiras, opera na pratica como um mecanismo geopolitico de primeira ordem,
condicionando fluxos economicos, impondo custos, estruturando dependéncias e
moldando estratégias de politica externa. Por reunir, em um Unico arranjo, tecnologia,
instituicdes, padrdes operacionais e interesses nacionais, o SWIFT se tornou nossa
escolha de materializagao.

Nele, apesar da exclusdo parcial da Russia do SWIFT, ela representou menos
uma resisténcia pontual ¢ mais um movimento de reposicionamento no tabuleiro
internacional. O fortalecimento do NSPK e do SPFS, ao lado do avango das politicas de
desdolarizacdo e da aproximagao estratégica com a China, evidenciou que Moscou nao
buscou apenas reparar danos, mas redesenhar as bases de sua inser¢ao global. Fazendo de
seus proprios Sistemas Sociotécnicos também uma empreitada geopolitica. Ao tentar
construir alternativas tecnoldgicas, a Russia ndo estava apenas reconstruindo sua
capacidade de pagamentos, mas disputando espaco em uma ordem internacional.

Outra tarefa que tivemos foi a de evidenciar vulnerabilidades, a auséncia de
controle sobre tecnologias estratégicas revela uma incapacidade de projetar o futuro em
termos proprios, uma fragilidade tremenda no mundo altamente em rede ao qual vivemos.
Quando as engrenagens centrais da infraestrutura digital, financeira e comunicacional
pertencem a outros centros de poder, o Estado ndo apenas depende de decisdes externas,
mas perde a possibilidade de definir prioridades, ritmos e limites segundo seus proprios
interesses.

Nao se trata apenas de risco ou exposi¢do, mas de uma renuncia tacita a
capacidade de moldar o curso do desenvolvimento. Esse € o ponto critico: sem dominio

tecnoldgico, a autonomia se esvai antes mesmo do conflito.
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Entao, em tom conclusivo, mas de volta a nossa epigrafe, se “O filésofo da nagao
em desenvolvimento ndo esta apenas resolvendo um problema pessoal, mas oferecendo
uma contribui¢do ao esforco de toda a comunidade™?, que este trabalho possa cumprir
essa fungdo. Que ele sirva como uma provocacdo necessdria, um convite ao

desenvolvimento tecnoldgico como uma politica de Estado?**

223 PINTO, Consciéncia e Realidade nacional, cit., p. 13.

224 “Quando uma politica publica é criada de forma estruturada, pensada por diferentes setores da sociedade,
com grande apoio social, robustez e orcamento para ser executada a longo prazo e ela se mantém
independente das trocas de governo, ela passa a ser considerada uma politica de Estado”. BARAO, Marcus;
RESEGUE, Mariana; MONTEIRO, Wesla. Politicas de Estado: o que sdo e por que precisamos delas no
Brasil?. Politize!, 5 nov. 2022.
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