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RESUMO

A crescente digitalizacdo das relacGes sociais produziu profundas transformacgdes nas
dindmicas de interacdo humana, circulacdo de informacdes e manifestacdo da criminalidade.
Nesse contexto, surgem novos desafios para a criminologia, especialmente diante da expanséo
dos delitos virtuais, da disseminacdo de crimes de 6dio nas redes sociais e das tensdes
decorrentes da protecdo de dados pessoais em sociedades altamente conectadas. O presente
trabalho tem por objetivo analisar criticamente os perfis e fatores criminoldgicos associados a
criminalidade digital, investigando de que maneira as transformagdes tecnoldgicas
influenciam a producdo de comportamentos criminosos, 0s processos de radicalizacdo online
e a atuacdo dos mecanismos de controle social. Inicialmente, examina-se a evolucdo da
criminologia diante da sociedade digital, com destaque para as contribuicGes das teorias da
associacéo diferencial de Edwin H. Sutherland e da anomia de Robert K. Merton. Em seguida,
analisa-se a influéncia das plataformas digitais, dos algoritmos de recomendacdo e do
denominado capitalismo de vigilancia. Posteriormente, investigam-se o0s crimes de 6dio
praticados em ambientes digitais, os fendmenos de polarizacdo e radicalizacdo online
descritos por Cass Sunstein, bem como os desafios relacionados a liberdade de expressao e a
responsabilizacdo das plataformas digitais. Por fim, sdo examinados os impactos da Lei Geral
de Protecdo de Dados Pessoais (Lei n° 13.709/2018), especialmente no que se refere a
protecdo dos direitos fundamentais, aos limites da vigilancia estatal e a compatibilizacdo entre
privacidade e persecucdo penal. Utilizando-se do método dedutivo e da pesquisa bibliogréfica,
conclui-se que a criminalidade digital ndo pode ser adequadamente compreendida apenas por
fatores individuais relacionados ao infrator. As estruturas tecnoldgicas, os modelos
econbmicos das plataformas digitais € 0s mecanismos algoritmicos exercem influéncia
significativa sobre a produgdo, disseminacdo e legitimacdo de comportamentos
potencialmente criminosos. Conclui-se ainda que a protecdo de dados pessoais representa
instrumento indispensavel a preservacdo das liberdades fundamentais na sociedade digital e
gue o enfrentamento da criminalidade virtual exige respostas interdisciplinares compativeis

com os principios do Estado Democratico de Direito.

Palavras-chave: Criminologia Digital. Crimes de Odio. Delitos Virtuais. Protecio de Dados.
LGPD. Radicalizagéo Online.



ABSTRACT

The growing digitalization of social relations has profoundly transformed human interaction,
information circulation, and the manifestation of criminal behavior. In this context, new
challenges arise for criminology, particularly regarding cybercrime, hate crimes on social
media platforms, and the tensions associated with personal data protection in highly
connected societies. This study aims to critically analyze the criminological profiles and
factors related to digital criminality, investigating how technological transformations
influence criminal behavior, online radicalization processes, and contemporary mechanisms
of social control. Initially, the research examines the evolution of criminology in the digital
age, emphasizing Edwin H. Sutherland’s Differential Association Theory and Robert K.
Merton’s Anomie Theory. Subsequently, it analyzes the influence of digital platforms,
recommendation algorithms, and the phenomenon known as surveillance capitalism. The
study then investigates hate crimes committed in digital environments, the processes of online
polarization and radicalization described by Cass Sunstein, and the challenges involving
freedom of expression and platform accountability. Finally, it examines the impacts of the
Brazilian General Data Protection Law (LGPD - Law No. 13,709/2018), particularly
regarding the protection of fundamental rights, the limits of state surveillance, and the balance
between privacy and criminal investigation. Using a deductive method and bibliographic
research, the study concludes that digital criminality cannot be adequately explained solely by
individual factors related to offenders. Technological structures, digital platform business
models, and algorithmic mechanisms significantly influence the production, dissemination,
and legitimization of potentially criminal behavior. It also concludes that personal data
protection is an essential instrument for safeguarding fundamental freedoms in the digital age
and that combating cybercrime requires interdisciplinary responses compatible with the

principles of the Democratic Rule of Law.

Keywords: Digital Criminology. Hate Crimes. Cybercrime. Data Protection. LGPD. Online

Radicalization.
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INTRODUCAO

A transformacdo tecnoldgica experimentada pela sociedade nas Ultimas décadas
alterou profundamente as formas de comunicacdo, interacdo social, producdo econdmica e
circulacdo de informagbes. O desenvolvimento da internet e a posterior consolidacdo das
plataformas digitais produziram uma realidade caracterizada pela conectividade permanente,
pela instantaneidade das comunicacOes e pela crescente dependéncia das tecnologias da
informacdo. Nesse novo contexto, o ambiente digital deixou de representar mera ferramenta
de comunicacdo para tornar-se um espaco central de convivéncia humana, capaz de
influenciar comportamentos, opinides e processos decisorios em escala global.

A expansdo das tecnologias digitais trouxe consigo indmeros beneficios sociais,
econémicos e culturais. O acesso a informacéo tornou-se mais amplo, a comunicacao passou a
ocorrer em tempo real e novas oportunidades de desenvolvimento econdmico surgiram a
partir da digitalizacdo das atividades produtivas. Entretanto, os mesmos instrumentos que
ampliaram as possibilidades de interacdo humana também criaram condigdes favoraveis ao
surgimento de novas formas de criminalidade.

Fraudes eletronicas, invasdes de sistemas informaticos, vazamentos de dados pessoais,
ataques cibernéticos, perseguicdes virtuais, campanhas coordenadas de desinformacdo e
crimes de 6dio praticados em redes sociais passaram a integrar a realidade cotidiana das
sociedades contemporaneas. Paralelamente, fenémenos como radicalizacdo politica,
extremismo digital e manipulacdo algoritmica passaram a despertar crescente preocupacao
entre pesquisadores, autoridades publicas e organismos internacionais.

Diante desse cenario, tornou-se evidente que a compreensdo da criminalidade
contemporanea exige a superacdo de modelos analiticos construidos para uma realidade
predominantemente analdgica. Embora as teorias criminologicas classicas continuem
oferecendo importantes contribuicdes para a compreensdo do comportamento criminoso,
diversos fenbmenos observados na sociedade digital revelam caracteristicas que desafiam
explicacOes centradas exclusivamente no individuo.

A internet ndo apenas criou novas oportunidades para a pratica de delitos. Ela
transformou os proprios mecanismos de socializacdo, aprendizagem e interacdo humana.
Féruns digitais, redes sociais, aplicativos de mensagens instantaneas e plataformas de
compartilhamento de conteido passaram a desempenhar papel relevante na formacdo de
identidades, crengas e comportamentos. Como consequéncia, fatores tecnolégicos passaram a
exercer influéncia significativa sobre a producdo e reproducédo da criminalidade.

Nesse contexto, emerge a denominada Criminologia Digital, campo de estudos voltado
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a andlise das relacbes entre tecnologia, comportamento humano e criminalidade.
Diferentemente das abordagens tradicionais, a criminologia digital procura compreender de
que forma os ambientes virtuais influenciam a préatica de delitos, 0s processos de vitimizacéo
e 0s mecanismos contemporaneos de controle social.

A relevancia desse debate torna-se ainda maior quando se observa o crescimento dos
crimes de ddio praticados nas redes sociais. O ambiente digital ampliou significativamente o
alcance de discursos discriminatorios direcionados a grupos definidos por critérios raciais,
religiosos, étnicos, politicos ou relacionados a orientacdo sexual e identidade de género. A
velocidade de circulacdo das informacGes e 0os mecanismos algoritmicos de recomendacao
potencializam a disseminacdo dessas mensagens, criando condicGes favoraveis a radicalizagdo
e ao fortalecimento de comunidades extremistas.

Ao mesmo tempo, a consolidacdo da economia digital intensificou a coleta e o
tratamento de dados pessoais por empresas privadas e instituicdes publicas. A informacao
passou a ocupar posicdo estratégica na organizacdo econbémica contemporanea,
transformando-se em um dos ativos mais valiosos da sociedade em rede. Como consequéncia,
surgiram novas preocupacoes relacionadas a privacidade, a vigilancia digital e a protecdo dos
direitos fundamentais.

Nesse contexto, a promulgacdo da Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018) representou um importante marco regulatorio destinado a estabelecer limites
juridicos para a coleta, utilizacdo e compartilhamento de informacfes pessoais. Contudo, a
protecdo de dados também passou a gerar novas discussdes relacionadas a investigacdo
criminal, ao monitoramento digital e aos limites da atuacdo estatal no combate a criminalidade
virtual.

Diante dessas transformacdes, o presente trabalho busca responder ao seguinte
problema de pesquisa: em que medida os delitos virtuais, os crimes de ddio praticados nas
redes sociais e 0s desafios relacionados a protecdo de dados pessoais exigem uma
reformulacdo dos paradigmas criminologicos tradicionais?

Parte-se da hipoOtese de que a criminalidade digital ndo pode ser adequadamente
compreendida apenas a partir das caracteristicas individuais dos infratores. Sustenta-se que 0s
proprios ambientes digitais, os mecanismos algoritmicos, a economia da atencéo e 0 modelo
econdémico baseado na exploracdo de dados pessoais atuam como fatores criminGgenos
relevantes, influenciando comportamentos, ampliando oportunidades delitivas e favorecendo
processos de radicalizagdo.

O objetivo geral da pesquisa consiste em analisar criticamente os fatores
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criminoldgicos associados aos delitos virtuais, aos crimes de 6dio nas redes sociais e aos
impactos da Lei Geral de Protecdo de Dados na sociedade contemporanea.

Como objetivos especificos, pretende-se examinar a evolucdo da criminologia diante
da sociedade digital; identificar os principais fatores criminoldgicos relacionados a pratica de
crimes virtuais; analisar os processos de radicalizagéo online e disseminacdo do discurso de
odio; investigar a influéncia dos algoritmos na amplificacdo de comportamentos desviantes; e
avaliar os impactos da protecdo de dados pessoais para a persecucdo penal e para a
preservacdo dos direitos fundamentais.

A pesquisa adota o método dedutivo e utiliza como principal técnica a revisdo
bibliogréfica, com analise de obras relacionadas a criminologia, sociologia, protecdo de dados,
teoria do controle social e estudos sobre tecnologia. Também serdo examinadas legislaces,
documentos institucionais e precedentes judiciais relevantes para a compreensdo do tema.

A relevancia do estudo justifica-se pela crescente centralidade da tecnologia nas
relagdes sociais contemporaneas e pela necessidade de compreender como as transformacoes
digitais influenciam a criminalidade, os mecanismos de controle social e a protecdo das
liberdades fundamentais. Em uma sociedade cada vez mais orientada por algoritmos e
sistemas de processamento de dados, torna-se indispenséavel refletir criticamente sobre os
limites do poder tecnolégico e sobre 0s desafios impostos ao Estado Democratico de Direito.

Assim, a presente pesquisa pretende contribuir para a constru¢do de uma abordagem
criminolégica compativel com as exigéncias da era digital, capaz de compreender ndo apenas
guem pratica os delitos virtuais, mas também quais estruturas sociais, econdmicas e

tecnoldgicas influenciam sua ocorréncia.
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CAPITULO I - Criminologia digital e a transformag&o do fendmeno criminal
1.1 Da criminologia cléssica a sociedade digital

A compreensdo cientifica do crime sempre esteve intimamente relacionada ao contexto
historico, econémico e social em que se desenvolveu cada teoria criminolégica. O fenémeno
criminal ndo constitui uma realidade estética; ao contrério, sofre constantes transformacoes
em razdo das mudangas estruturais experimentadas pelas sociedades. Por essa razdo, a
criminologia, enquanto ciéncia empirica voltada ao estudo do crime, do criminoso, da vitima e
dos mecanismos de controle social, precisou adaptar seus referenciais tedricos ao longo do
tempo para compreender novas formas de manifestacdo da criminalidade.

As primeiras formulagfes sistematicas sobre o crime surgiram ainda no contexto do
lluminismo, especialmente a partir da obra de Cesare Beccaria, “Dos Delitos e das Penas”
(1764), o autor procurou racionalizar o sistema penal, criticando arbitrariedades e defendendo
limites ao poder punitivo do Estado. A criminalidade era compreendida como resultado do
exercicio do livre-arbitrio por individuos capazes de avaliar racionalmente os custos e
beneficios de suas agdes.

A Escola Classica possuia, portanto, uma concep¢do fortemente individualista do
comportamento criminoso. O delito era visto como fruto de uma decisdo consciente e racional
tomada pelo agente. Consequentemente, a prevencdo criminal deveria ocorrer por meio da
certeza da punicdo e ndo de sua severidade.

Embora essa perspectiva continue exercendo influéncia significativa sobre os sistemas
penais contemporaneos, sua capacidade explicativa mostra-se limitada diante de fenbmenos
complexos observados na sociedade digital. Diversos comportamentos praticados em
ambientes virtuais ndo decorrem exclusivamente de decisdes individuais plenamente
racionais, mas também da influéncia de fatores tecnoldgicos, grupais e comunicacionais que
alteram a percepcéo dos riscos e das consequéncias associados a pratica criminosa.

No final do século XIX, a Escola Positivista promoveu importante mudanca de
paradigma ao deslocar o foco da andlise para as caracteristicas do proprio infrator. Cesare
Lombroso, em “L'Uomo Delinquente” (1876), sustentou que determinados individuos
apresentariam predisposi¢Oes biologicas para a criminalidade. Posteriormente, Enrico Ferri
em sua obra “Sociologia Criminale” (1892) ampliou essa compreensdo ao incorporar fatores
sociais e ambientais a analise criminoldgica.

Apesar de sua relevancia historica, as explicagcBes positivistas também encontram
limitagbes evidentes diante da criminalidade contempordnea. Os delitos virtuais

frequentemente sdo praticados por individuos plenamente integrados a sociedade, com
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elevado nivel educacional e significativa capacidade técnica. A figura do cibercriminoso
desafia diversos esteredtipos tradicionalmente associados ao comportamento desviante.

Essa percepcéo foi antecipada por Edwin H. Sutherland ao desenvolver suas pesquisas
sobre os chamados crimes de colarinho branco. Em “White Collar Crime” (1949), o autor
criticou a tendéncia da criminologia tradicional de concentrar suas anlises sobre individuos
pertencentes as classes socialmente marginalizadas, ignorando préticas ilicitas desenvolvidas
por pessoas economicamente privilegiadas.

Sutherland afirma:

“(...) as concepgoes e explicagdes acerca do crime que acabaram de ser
descritas sdo equivocadas e incorretas; que a criminalidade, na realidade, ndo esta
estreitamente correlacionada a pobreza nem as condi¢des psicopaticas e sociopaticas
associadas a pobreza; e que uma explicacdo adequada do comportamento criminoso
deve seguir dire¢des bastante distintas. As explicagdes convencionais sdo invalidas
principalmente porque se baseiam em amostras enviesadas. Essas amostras sao
enviesadas porque ndo incluem amplas areas da conduta criminosa praticada por

individuos que ndo pertencem as classes inferiores.” (SUTHERLAND, 1940, p. 02,
traducdo propria)

A ascensdao da criminalidade digital reforca essa constatacdo. Ataques cibernéticos
sofisticados, fraudes eletrénicas complexas e esquemas de manipulacdo digital
frequentemente exigem elevado grau de conhecimento técnico e capacidade organizacional,
distanciando-se das representacdes tradicionais do criminoso construidas pela criminologia
classica e positivista.

Paralelamente a evolugdo das teorias criminoldgicas, a propria sociedade passou por
transformacdes estruturais profundas. A Revolucdo Industrial alterou as formas de producao
econbmica e organizacdo social. Posteriormente, a revolucdo tecnologica promovida pela
informatica e pela internet inaugurou um novo paradigma civilizatorio.

Nesse contexto, destaca-se a contribuicdo de Manuel Castells:

“(...) o processo atual de transformagdo tecnologica expande-se
exponencialmente em razdo de sua capacidade de criar uma interface entre campos
tecnoldgicos mediante uma linguagem digital comum na qual a informacao é gerada,

armazenada, recuperada, processada e transmitida. Vivemos em um mundo que,
segundo Nicholas Negroponte, se tornou digital. ” (CASTELLS, 1999, p. 68)

Segundo Castells, a principal caracteristica da sociedade contemporanea ndo reside
apenas na presenca da tecnologia, mas na forma como ela reorganiza relagdes de poder,
processos econdmicos e mecanismos de comunicacao.

A informacdo transforma-se em recurso estratégico, enquanto as redes digitais passam
a desempenhar papel central na estruturacdo das relacGes sociais. Essa transformacéo possui

profundas implicag¢6es criminoldgicas.
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A criminalidade deixa de estar necessariamente vinculada a espagos fisicos
determinados e passa a desenvolver-se em ambientes digitais que transcendem fronteiras
territoriais. A internet permite que individuos localizados em diferentes paises interajam
instantaneamente, compartilhnem informacdes e desenvolvam atividades coordenadas.

Como consequéncia, surgem novas formas de criminalidade e novos desafios para 0s
sistemas juridicos tradicionais.

A propria nogdo de local do crime torna-se mais complexa. Em muitos casos, autor,
vitima, servidor utilizado na pratica da infracdo e resultado produzido encontram-se situados
em diferentes paises, dificultando a aplicacdo dos mecanismos tradicionais de investigacdo e
persecucao penal.

Além disso, o ambiente digital modifica significativamente as relacGes entre
anonimato e responsabilidade.

Embora a internet ndo proporcione anonimato absoluto, ela frequentemente produz nos
usuérios uma sensacao subjetiva de invisibilidade e impunidade. Essa percepcdo influencia
comportamentos e reduz barreiras psicoldgicas associadas a pratica de determinadas condutas
ilicitas.

O fendmeno foi analisado por John Suler em seu artigo “The Online Disinhibition
Effect” (2004):

“Usuarios comuns da Internet — assim como clinicos e pesquisadores —
observaram que as pessoas dizem e fazem no ciberespaco coisas que normalmente
ndo diriam nem fariam no mundo das interacfes presenciais. Elas se tornam mais
desinibidas, sentem-se menos contidas e se expressam de maneira mais aberta. Téo

difundido é esse fendmeno que surgiu uma expressdo especifica para designa-lo: o
efeito de desinibigdo online. “ (SULER, 2004, p. 01, tradugdo propria)

A chamada “desinibicdo online” constitui um dos elementos centrais para a
compreensdo da criminalidade digital contemporénea.

A sociedade digital ndo transformou apenas os instrumentos utilizados para a pratica
de crimes. Ela alterou os proprios processos de socializacdo, interagdo e construgdo identitéria
que influenciam o comportamento humano.

Nesse cenério, torna-se evidente a necessidade de desenvolver novos referenciais
teoricos capazes de compreender a criminalidade para além dos limites tradicionalmente
estabelecidos pela criminologia classica.

E justamente dessa necessidade que emerge a denominada Criminologia Digital,
campo de estudos dedicado a anélise das relagdes entre tecnologia, comportamento humano e

fendbmenos criminais na sociedade em rede.
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A criminologia digital ndo rejeita as contribuicbes das teorias anteriores. Pelo
contrério, busca reinterpretd-las a luz das transformacdes produzidas pela revolucao
tecnoldgica, incorporando elementos relacionados aos ambientes digitais, aos algoritmos, a
circulacdo de informacdes e as novas formas de controle social.

A compreensdo desses fendmenos constitui requisito indispensavel para o
enfrentamento dos desafios impostos pela criminalidade contemporanea e para a construgao
de politicas publicas compativeis com as exigéncias do Estado Democrético de Direito na era
digital.

1.2 O surgimento da criminologia digital

O desenvolvimento acelerado das tecnologias da informagdo e comunicagédo produziu
transformacoes tdo profundas nas dinamicas sociais contemporaneas que diversos campos do
conhecimento passaram a reformular seus referenciais tedricos para compreender 0S novos
fendmenos decorrentes da digitalizacdo da vida cotidiana. A criminologia ndo permaneceu
imune a esse processo. O crescimento exponencial da internet, das redes sociais, dos
dispositivos moveis e das plataformas digitais revelou a necessidade de construcdo de uma
abordagem especifica capaz de analisar os impactos da tecnologia sobre o crime, o0s
criminosos, as vitimas e os mecanismos de controle social.

Foi nesse contexto que se consolidou aquilo que a literatura especializada passou a
denominar Criminologia Digital (Digital Criminology). Embora n&o exista consenso absoluto
sobre sua autonomia engquanto ramo especifico da criminologia, ha crescente reconhecimento
de que a sociedade digital produziu desafios suficientemente distintos para justificar a
construcdo de novos modelos analiticos.

Entre os principais estudiosos dessa tematica destaca-se David S. Wall. Em sua obra
“Cybercrime: The Transformation of Crime in the Information Age” (2024), Wall sustenta
gue o impacto da tecnologia sobre a criminalidade vai muito além do surgimento de novos
instrumentos para a pratica de delitos. Segundo o autor, a internet transformou a propria
natureza do fendmeno criminal, alterando as formas de organizagdo, execucdo e percepgao
social dos comportamentos ilicitos (WALL, 2024, p. 01, traducdo propria).

A contribuicdo de Wall é importante, porque rompe com uma visdo reducionista
segundo a qual os crimes digitais representariam apenas uma versdo tecnologica de infragdes
ja existentes. Embora determinadas condutas realmente correspondam a adaptagéo de crimes
tradicionais ao ambiente virtual, outras apresentam caracteristicas inéditas que desafiam

categorias juridicas e criminolégicas consolidadas.
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A disseminacio de malwares!, os ataques de negacdo de servico (DDoS)? a
exploracdo de vulnerabilidades informéticas, a manipulagdo massiva de dados e a utilizacéo
de inteligéncia artificial para fins ilicitos constituem exemplos de préaticas que dificilmente
poderiam ser explicadas pelos modelos criminoldgicos desenvolvidos para uma realidade pré-
digital.

Outra contribuicdo relevante para a construcdo da criminologia digital encontra-se nos
trabalhos de Majid Yar. Em “Cybercrime and Society ” (YAR, 2006, p. 13, traducdo propria),
0 autor argumenta que 0s crimes praticados na internet exigem uma abordagem socioldgica
capaz de compreender simultaneamente as dimensfes tecnoldgicas, culturais e institucionais
envolvidas na produgdo do comportamento criminoso.

Para Yar, o ambiente digital ndo deve ser tratado apenas como um novo local onde
crimes sdo praticados. Trata-se de um espaco social especifico, dotado de caracteristicas
proprias, capaz de influenciar relagcbes humanas, estruturas de poder e mecanismos de
controle social (YAR, 2006, p. 21, tradugdo propria).

Essa percepcdo representa uma importante mudanca de paradigma.

Tradicionalmente, a criminologia concentrava seus esforcos na identificacdo das
motivacdes individuais dos infratores. A criminologia digital, por sua vez, amplia o foco da
analise para incluir as caracteristicas dos préprios ambientes tecnolégicos em que o0s
comportamentos se desenvolvem.

Surge, assim, uma preocupagdo crescente com elementos como arquitetura das
plataformas, algoritmos de recomendacdo, anonimato digital, cultura participativa e
mecanismos de moderacao de conteudo.

A relevancia dessa abordagem torna-se evidente quando se observa que muitos
comportamentos ilicitos dependem diretamente das condi¢cBes proporcionadas pelas
tecnologias digitais.

A formacdo de comunidades extremistas, por exemplo, ndo pode ser explicada
exclusivamente pelas caracteristicas psicologicas dos individuos envolvidos. E necessario
compreender como determinadas plataformas facilitam a comunicacdo entre grupos dispersos
geograficamente, permitem a circulagdo de conteddos radicais e favorecem processos de
reforco ideoldgico mutuo.

Nesse aspecto, a criminologia digital aproxima-se das reflexdes desenvolvidas por

Manuel Castells acerca da sociedade em rede.

! Programa projetado para infectar dispositivos eletrdnicos, roubar dados e causar danos.
2 Tentativa cibernética maliciosa de tornar um site, servidor ou rede inacessivel aos seus usudrios legitimos.
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Segundo Castells, a internet produziu uma profunda reorganizacdo das estruturas
sociais contemporaneas. Em vez de relagfes rigidamente hierarquizadas, observa-se a
predominancia de redes flexiveis e descentralizadas capazes de conectar individuos,
instituicOes e organizacdes em escala global (CASTELLS, 1999, p. 566).

Essa nova configuracdo social possui implicagdes diretas para a criminalidade.

Grupos criminosos podem coordenar atividades transnacionais sem necessidade de
estruturas organizacionais tradicionais. Comunidades virtuais permitem a troca instantanea de
informacdes, técnicas e recursos. Redes digitais possibilitam a formacéo de vinculos sociais
entre individuos que jamais se encontraram presencialmente.

Como consequéncia, 0 crime passa a assumir caracteristicas compativeis com a logica
da sociedade em rede.

A propria distincdo entre espaco fisico e espaco virtual torna-se progressivamente
menos relevante.

Grande parte das atividades humanas contemporaneas ocorre simultaneamente em
ambas as dimensdes. Rela¢des profissionais, afetivas, econdmicas e politicas desenvolvem-se
de forma hibrida, combinando interacdes presenciais e digitais.

Esse fendbmeno também afeta a criminalidade.

Fraudes financeiras iniciadas em plataformas digitais podem produzir prejuizos
patrimoniais concretos. Campanhas de desinformacgdo disseminadas na internet podem
influenciar processos eleitorais. Discursos de ddio publicados em redes sociais podem resultar
em agressoes fisicas e violéncia real.

A fronteira entre o virtual e o real torna-se cada vez mais ténue.

Essa constatacdo levou diversos autores a questionarem a propria utilizacdo da
expressdo “crime virtual”. Como observa Wall (WALL, 2024, p. 01, tradugdo prépria), 0s
efeitos produzidos pelos delitos praticados na internet sdo absolutamente reais, atingindo bens
juridicos concretos e produzindo consequéncias tangiveis para vitimas, instituicdes e
sociedades inteiras.

Outro aspecto fundamental para a consolidacdo da criminologia digital refere-se a
transformacédo dos mecanismos de controle social.

Plataformas digitais, empresas de tecnologia, desenvolvedores de algoritmos e
provedores de servicos online passaram a exercer influéncia significativa sobre a producéo e
aplicacdo de normas comportamentais.

A remocdo de conteudos, a suspensdo de perfis, a definicdo de politicas de uso e a

moderacdo automatizada de informacBes passaram a desempenhar funcdes que
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tradicionalmente eram associadas exclusivamente ao Estado.

Essa descentralizagdo do controle social constitui uma das caracteristicas mais
marcantes da sociedade digital.

Ao mesmo tempo em que amplia possibilidades de participacdo e comunicacdo, ela
também cria novos desafios relacionados a transparéncia, a responsabilidade e & protecdo dos
direitos fundamentais.

Por essa razdo, a criminologia digital ndo se limita a analise dos delitos praticados na
internet. Seu objeto de estudo abrange as transformacdes mais amplas produzidas pela
tecnologia sobre os mecanismos de poder, vigilancia, controle e regulacédo social.

Trata-se, portanto, de um campo de investigacdo que busca compreender ndo apenas
guem pratica crimes no ambiente digital, mas também como as estruturas tecnologicas
influenciam comportamentos, produzem oportunidades delitivas e redefinem os proprios
limites entre legalidade, ilegalidade e controle social.

A consolidagéo dessa perspectiva representa um passo fundamental para a construcao
de respostas juridicas e institucionais adequadas aos desafios impostos pela criminalidade
contemporanea.

Contudo, para compreender plenamente os impactos da tecnologia sobre o fendmeno
criminal, torna-se necessario examinar de forma mais aprofundada as caracteristicas
especificas do ciberespaco enquanto ambiente capaz de favorecer determinadas formas de
comportamento desviante. E justamente essa anélise que serd desenvolvida no préximo
topico.

1.3 O ciberespaco como novo ambiente crimindgeno

A compreensdo da criminalidade digital exige a analise das caracteristicas especificas
do ambiente em que tais comportamentos se desenvolvem. Diferentemente dos espacos fisicos
tradicionalmente estudados pela criminologia, o ciberespaco apresenta atributos proprios que
influenciam significativamente as oportunidades criminosas, 0s processos de tomada de
decisdo dos agentes e 0s mecanismos de controle social. Por essa razdo, diversos
pesquisadores passaram a sustentar que o ambiente digital ndo constitui apenas um novo local
para a pratica de delitos, mas um contexto social capaz de atuar como verdadeiro fator
criminogeno.

A nocdo de fator crimindgeno refere-se a elementos ou circunstancias que favorecem a
ocorréncia de comportamentos criminosos. Tradicionalmente, a criminologia identificava tais
fatores em aspectos econémicos, sociais, culturais ou psicoldgicos. Contudo, a ascensdo da

sociedade digital demonstrou que determinadas caracteristicas tecnologicas também podem



19

influenciar a pratica de infracfes penais.

Uma das teorias criminoldgicas mais utilizadas para compreender esse fenémeno é a
Teoria das Atividades Rotineiras (Routine Activity Theory), desenvolvida por Lawrence
Cohen e Marcus Felson em artigo publicado em 1979. Segundo os autores, a ocorréncia de um
crime depende da convergéncia de trés elementos fundamentais: um infrator motivado, uma
vitima adequada e a auséncia de mecanismos eficazes de vigilancia ou controle (COHEN;
FELSON, 1979, p. 589, traducéo prépria).

Embora originalmente formulada para explicar crimes patrimoniais em ambientes
fisicos, essa teoria revelou grande potencial explicativo para a criminalidade digital.

A internet ampliou significativamente o0 nUmero de potenciais vitimas,
disponibilizando enorme quantidade de informacbes pessoais e financeiras acessiveis por
meios eletrénicos. Ao mesmo tempo, a velocidade das comunicagdes e a dimensdo global das
redes digitais dificultam a atuagdo dos mecanismos tradicionais de controle.

Consequentemente, a convergéncia entre infratores motivados, vitimas vulneraveis e
auséncia de vigilancia efetiva torna-se mais frequente no ambiente digital.

Além disso, a propria arquitetura tecnoldgica das plataformas contribui para a
ampliagdo das oportunidades criminosas.

Redes sociais, aplicativos de mensagens instantaneas e sistemas de compartilhamento
de arquivos permitem que individuos estabelecam contato com milhares de pessoas em
poucos segundos, ampliando significativamente o alcance potencial de fraudes, golpes
financeiros e campanhas de desinformacéo.

Outro aspecto particularmente relevante refere-se a percepcdo de anonimato
proporcionada pela internet.

Embora especialistas em seguranca digital frequentemente ressaltem que o anonimato
absoluto praticamente ndo existe no ambiente virtual, diversos usuarios experimentam uma
sensacéo subjetiva de invisibilidade durante suas interacGes online.

Essa percepgéo influencia diretamente o comportamento humano. O chamado efeito de
desinibicdo online possui enorme relevancia criminolégica. Muitas condutas relacionadas ao
assédio virtual, aos discursos de odio, ao cyberbullying e a disseminacgdo de contetdos ilicitos
sdo facilitadas pela reducdo das barreiras psicologicas normalmente presentes nas interagdes
presenciais. A auséncia de contato direto com a vitima dificulta processos de empatia e
aumenta a tendéncia a objetificacdo do outro.

Além disso, a velocidade das interacGes digitais frequentemente reduz o tempo

disponivel para reflexdo critica sobre as consequéncias das proprias acoes.
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Outro elemento que contribui para o carater crimindgeno do ciberespaco é a
descentralizacéo geogréfica.

No ambiente fisico, a pratica de muitos delitos depende da proximidade espacial entre
autor e vitima. Na internet, essa limitacdo praticamente desaparece.

Um individuo localizado em qualquer parte do mundo pode acessar sistemas
informaticos, realizar fraudes financeiras, disseminar conteudos ilicitos ou estabelecer contato
com vitimas situadas em diferentes paises.

Essa caracteristica amplia significativamente o alcance potencial das atividades
criminosas e dificulta os mecanismos tradicionais de investigacao e persecucdo penal.

A transnacionalidade dos delitos virtuais constitui um dos principais desafios
enfrentados pelos sistemas juridicos contemporaneos.

A cooperacdo internacional frequentemente torna-se indispensavel para identificacao
de autores, obtencéo de provas e responsabilizacdo criminal.

Entretanto, diferengas legislativas, limitacdes jurisdicionais e dificuldades operacionais
frequentemente comprometem a efetividade dessas iniciativas.

Outro fendmeno relevante para a compreensdo do ciberespaco como ambiente
crimindgeno é o desenvolvimento da chamada Dark Web?.

A Dark Web corresponde a uma parcela da internet que ndo pode ser acessada por
mecanismos convencionais de navegacdo e indexacdo. Seu funcionamento depende da
utilizacdo de tecnologias especificas destinadas a ampliar a privacidade e dificultar a
identificacdo dos usuarios.

Importa destacar que a Dark Web ndo possui natureza necessariamente ilicita.
Diversos individuos utilizam essas ferramentas para proteger sua privacidade, evitar censura
estatal ou exercer atividades legitimas em contextos politicamente repressivos.

Todavia, a mesma infraestrutura tecnoldgica também favorece o desenvolvimento de
mercados ilicitos destinados a comercializagdo de drogas, documentos falsificados, dados
pessoais roubados, softwares maliciosos e outros produtos ilegais.

A existéncia desses ambientes demonstra que a tecnologia pode ser utilizada
simultaneamente para promocdo de direitos fundamentais e para facilitacdo de préticas
criminosas.

Essa dualidade representa uma das principais dificuldades enfrentadas pela

criminologia digital.

3 Camada oculta da internet que ndo é indexada por buscadores tradicionais, como o Google. Embora ofereca
forte anonimato e privacidade, é amplamente associada a crimes virtuais, golpes e vazamentos de dados
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N&o é a tecnologia em si que produz a criminalidade, mas as formas pelas quais ela é
incorporada as relagGes sociais e utilizada pelos individuos.

Por fim, merece destaque a crescente influéncia dos algoritmos na organizacdo das
interacdes digitais.

Embora o tema seja aprofundado nos capitulos posteriores, é importante reconhecer
desde ja que os sistemas algoritmicos deixaram de desempenhar funcGes meramente
operacionais.

Atualmente, algoritmos selecionam conteddos, recomendam conexdes sociais,
organizam fluxos informacionais e influenciam significativamente a exposicéo dos individuos
a determinadas ideias e comportamentos.

Essa capacidade de mediacdo tecnoldgica introduz uma varidvel inédita na analise
criminoldgica.

Pela primeira vez na histdria, parte significativa das interagbes humanas ocorre em
ambientes estruturados por sistemas automatizados capazes de influenciar padres de
comportamento em larga escala.

A compreensdo desse fendmeno sera fundamental para os capitulos seguintes,
especialmente quando forem analisados os processos de radicalizacdo digital, disseminacédo de
discursos de 6dio e formacao de comunidades extremistas.

Diante de todos esses elementos, torna-se possivel afirmar que o ciberespaco ndo deve
ser compreendido apenas como cenario passivo da criminalidade contemporanea. Trata-se de
um ambiente social complexo cujas caracteristicas especificas influenciam oportunidades
criminosas, processos de socializagdo e mecanismos de controle social, desempenhando papel
ativo na configuragdo dos fendmenos criminais da era digital.

1.3 Os desafios da criminologia contemporanea diante da sociedade em rede

As profundas transformacgdes promovidas pela revolucdo digital impuseram a
criminologia desafios tedricos e metodologicos sem precedentes. Durante grande parte de sua
historia, a disciplina desenvolveu seus modelos explicativos a partir de uma realidade social
caracterizada por interacbes predominantemente presenciais, delimitacdo territorial
relativamente clara e mecanismos de controle social exercidos principalmente por institui¢coes
estatais. A consolidacdo da sociedade em rede alterou significativamente esse cenario,
exigindo uma revisao critica dos paradigmas criminolégicos tradicionais.

Nesse contexto, a criminalidade também passa a assumir caracteristicas compativeis
com a logica das redes.

Diferentemente dos modelos tradicionais de organizacdo criminosa, frequentemente
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estruturados de maneira hierarquica, diversos grupos envolvidos em atividades ilicitas
passaram a adotar formas descentralizadas de coordenacdo. Organizagdes criminosas,
comunidades extremistas, redes de compartilhamento de contetdos ilicitos e grupos
especializados em fraudes eletronicas frequentemente operam por meio de estruturas flexiveis,
horizontais e altamente adaptaveis.

Essa realidade desafia instrumentos analiticos desenvolvidos para compreender
organizac0es relativamente estaveis e territorialmente delimitadas.

A criminalidade digital introduziu uma ruptura significativa entre espaco fisico e
espaco social. Segundo o0 autor, muitos comportamentos criminosos contemporaneos
desenvolvem-se em ambientes cuja l6gica de funcionamento ndo depende das limitacOes
geograficas tradicionalmente associadas ao exercicio da jurisdicdo estatal.

A consequéncia imediata € a ampliacdo da complexidade investigativa.

A identificacdo dos autores, a preservacdo das provas digitais, a cooperacao
internacional e a responsabilizacdo criminal tornam-se tarefas consideravelmente mais dificeis
qguando os elementos envolvidos na préatica delitiva encontram-se distribuidos em diferentes
paises e sistemas juridicos.

Além disso, a velocidade das transformacfes tecnoldgicas frequentemente supera a
capacidade de adaptacdo das instituicdes responsaveis pela producdo normativa e pela
aplicacdo do direito.

Esse fendmeno produz aquilo que parte da doutrina denomina defasagem regulatéria.
Enquanto novas tecnologias surgem e se difundem rapidamente, o processo legislativo e a
construcdo jurisprudencial tendem a ocorrer em ritmo significativamente mais lento.

Como consequéncia, praticas potencialmente lesivas podem permanecer durante
longos periodos sem regulamentacdo adequada, gerando incertezas juridicas e dificuldades
para a atuacao dos 6rgdos responsaveis pela prevencgdo e repressao criminal.

Outro desafio relevante refere-se a crescente influéncia de atores privados sobre os
mecanismos contemporaneos de controle social.

Tradicionalmente, a defini¢cdo do que seria considerado crime e a aplicacdo de sang0es
constituiam atribuicdes predominantemente estatais. Na sociedade digital, entretanto,
empresas de tecnologia passaram a desempenhar papel central na regulagdo dos
comportamentos desenvolvidos em ambientes virtuais.

Plataformas digitais estabelecem regras de utilizacdo, removem contetdos, suspendem
contas, restringem publicacdes e definem parametros para circulacdo de informagdes. Em

muitos casos, tais decisdes produzem impactos significativos sobre direitos fundamentais
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relacionados a liberdade de expresséo, privacidade e participacéo politica.

Essa realidade gera importante deslocamento do poder regulatério.

Embora o Estado continue exercendo papel fundamental na producédo e aplicacdo do
direito, parte significativa do controle social passa a ser realizada por instituicdes privadas
cujos critérios decisérios nem sempre estdo submetidos aos mesmos niveis de transparéncia e
controle democratico exigidos das autoridades publicas.

A criminologia contemporanea ndo pode ignorar esse fendmeno.

Compreender os mecanismos de controle social na era digital exige analisar
simultaneamente a atuacdo do Estado e das plataformas tecnoldgicas, reconhecendo que
ambas influenciam diretamente a construgdo dos limites entre comportamentos permitidos,
tolerados e proibidos.

Outro aspecto particularmente relevante refere-se a crescente utilizacdo de sistemas
automatizados para monitoramento, classificacdo e previsdo de comportamentos.

O desenvolvimento da inteligéncia artificial ampliou significativamente a capacidade
de processamento de dados e identificacdo de padr6es comportamentais. Em diferentes paises,
tecnologias de analise preditiva passaram a ser utilizadas para orientar decisdes relacionadas a
seguranca publica, policiamento e investigacao criminal.

Embora esses instrumentos apresentem potencial para aprimorar determinadas
atividades estatais, também suscitam importantes preocupaces éticas e juridicas.

A criminologia critica tem chamado atencdo para 0s riscos associados a reproducao
automatizada de desigualdades historicamente construidas. Sistemas alimentados por bases de
dados enviesadas podem reforcar padrdes discriminatorios preexistentes, ampliando processos
de seletividade penal e aprofundando vulnerabilidades sociais.

Nesse sentido, as reflexdes de Alessandro Baratta permanecem extremamente atuais.

Ao analisar os mecanismos de criminalizacdo, Baratta, em sua obra “Criminologia
Critica e Critica do Direito Penal: introdugéo a sociologia do direito penal”, demonstrou que 0
sistema penal ndo atua de forma neutra ou igualmente distribuida sobre todos os segmentos
sociais. Pelo contrario, existe tendéncia historica de concentracdo da intervencdo punitiva
sobre determinados grupos considerados mais vulneraveis ou menos capazes de resistir ao
poder estatal.

A introducdo de tecnologias digitais ndo elimina essa seletividade. Pelo contrério,
existe o risco de que sistemas automatizados reproduzam e amplifiquem desigualdades ja
presentes nos processos de controle social.

A sociedade em rede também desafia concepgbes tradicionais sobre identidade,
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pertencimento e interagdo social.

A aprendizagem criminal, a radicalizacdo politica, a disseminagéo de discursos de 6dio
e a formacdo de subculturas desviantes podem ocorrer em espacos digitais que transcendem
fronteiras nacionais e culturais.

Consequentemente, teorias criminoldgicas centradas exclusivamente em fatores locais
ou territoriais mostram-se insuficientes para explicar determinados fenémenos observados na
contemporaneidade.

Diante desse cenario, torna-se evidente que a criminologia precisa ampliar seus
referenciais analiticos para compreender adequadamente os desafios impostos pela sociedade
digital.

Isso ndo significa abandonar as contribuicdes produzidas pelas teorias classicas e
contemporaneas. Pelo contrario. O desafio consiste em reinterpretd-las a luz das
transformacoes tecnoldgicas que caracterizam a sociedade em rede.

A compreenséo da criminalidade digital exige uma abordagem interdisciplinar capaz
de articular conhecimentos provenientes da criminologia, sociologia, ciéncia politica,
psicologia social, ciéncia da computacéo e estudos sobre comunicacao.

Somente a partir dessa perspectiva sera possivel compreender adequadamente os
fatores que influenciam a pratica de delitos virtuais, os processos de radicalizacdo online, 0s
mecanismos contemporaneos de controle social e os impactos da tecnologia sobre a protegédo
dos direitos fundamentais.

Encerradas essas consideracGes sobre a transformacdo do fenémeno criminal na
sociedade digital, torna-se possivel avancar para a andlise dos fatores criminolégicos
especificos associados a préatica de delitos virtuais. Para tanto, o capitulo seguinte examinara
as principais teorias criminoldgicas capazes de explicar os processos de aprendizagem,

motivacao e construgdo dos comportamentos criminosos no ambiente digital.
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CAPITULO 11 — Perfis criminoldgicos e fatores associados a criminalidade virtual
2.1 A teoria da associagéo diferencial e a aprendizagem criminal online

Nesse contexto, uma das teorias criminologicas mais relevantes para a compreenséo
da criminalidade virtual é a Teoria da Associacdo Diferencial, desenvolvida por Edwin H.
Sutherland.

Originalmente formulada na obra Principles of Criminology (1939), a teoria surgiu
como reacgdo as explicacOes bioldgicas e psicologicas predominantes na criminologia do inicio
do século XX. Sutherland rejeitou a ideia de que o comportamento criminoso resultaria de
caracteristicas inatas do individuo ou de patologias especificas. Em seu lugar, prop6s uma
interpretacdo socioldgica baseada nos processos de interacao social.

Segundo o autor:

“O comportamento criminoso € aprendido por meio da interacdo com outras pessoas
em um processo de comunicagdo. ” (SUTHERLAND; CRESSEY, 1974, p. 75, traducdo
propria).

A afirmacdo representa uma ruptura importante com os modelos criminoldgicos
anteriores. O crime deixa de ser compreendido como consequéncia de predisposicdes
bioldgicas ou falhas morais individuais e passa a ser analisado como resultado de um processo
de aprendizagem social.

Para Sutherland, os individuos aprendem comportamentos criminosos da mesma
forma que aprendem qualquer outro comportamento social. A interacdo com grupos
especificos permite a transmissdo de técnicas, justificativas, motivacdes e racionalizacdes
favoréveis a violacéao da lei.

O autor sustenta ainda que o comportamento criminoso surge quando o individuo é
exposto a um numero maior de definicbes favoraveis a infracdo da norma do que de
definicBes desfavoraveis.

Embora formulada em contexto historico anterior a internet, essa teoria apresenta
extraordinaria capacidade explicativa para os fendmenos observados na sociedade digital.

O ambiente virtual ampliou significativamente as possibilidades de interagéo social e
transmissdo de conhecimentos. Foruns especializados, redes sociais, aplicativos de mensagens
instantaneas, plataformas de compartilhamento de conteido e comunidades online passaram a
funcionar como espacos de aprendizagem e socializacdo em escala global.

A principal diferenca em relagdo aos modelos tradicionais de interagdo social reside
na eliminacg&o das barreiras geograficas.

Antes da internet, a aprendizagem criminal dependia predominantemente de contatos
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presenciais. A transmissdo de conhecimentos ilicitos ocorria em grupos familiares,
comunidades locais, organizagdes criminosas ou circulos sociais especificos.

Na sociedade digital, esse processo assume dimensdes completamente distintas.

Um individuo pode ter acesso a contetdos relacionados a pratica de crimes
cibernéticos sem jamais estabelecer contato fisico com outros participantes dessas atividades.
Tutoriais, foruns de discussdo, videos explicativos e plataformas especializadas permitem a
circulacdo instantanea de informacdes sobre invasdo de sistemas, criacdo de softwares
maliciosos, engenharia social, ocultacdo de identidade digital e exploracdo de
vulnerabilidades tecnolégicas.

Nesse sentido, a internet potencializa significativamente os mecanismos descritos por
Sutherland.

A aprendizagem criminal deixa de depender de estruturas sociais locais e passa a
ocorrer em comunidades digitais globalizadas.

David Wall observa que uma das caracteristicas mais marcantes da criminalidade
digital consiste justamente na facilidade de compartilhamento de conhecimento técnico entre
individuos dispersos geograficamente. Em muitos casos, comunidades virtuais funcionam
como verdadeiras redes de formacdo criminosa, promovendo intercdmbio permanente de
informacdes e aperfeicoamento coletivo de técnicas ilicitas.

A relevancia desse fendmeno torna-se ainda mais evidente quando se analisam
grupos especializados em fraudes eletrbnicas, ataques cibernéticos e exploracdo de
vulnerabilidades informaticas.

Sob essa perspectiva, a internet ndo apenas facilita a pratica criminosa, mas também
amplia os mecanismos de transmissao cultural do comportamento desviante.

Além da aprendizagem técnica, as comunidades digitais desempenham importante
papel na construcdo de justificativas morais favoraveis a criminalidade.

Esse aspecto é particularmente relevante para a teoria de Sutherland. Segundo o
autor, o individuo nédo aprende apenas como praticar o delito. Ele aprende também por que a
pratica criminosa seria aceitavel ou legitima (SUTHERLAND; CRESSEY, 1974, p. 87,
traducdo proépria).

Em diversos ambientes digitais observa-se a disseminacdo de narrativas destinadas a
minimizar a gravidade de determinadas condutas.

Fraudes eletrénicas podem ser apresentadas como formas legitimas de obtencdo de
recursos financeiros. Ataques contra instituicbes podem ser justificados por razoes

ideologicas. Invasdes de sistemas podem ser romantizadas como demonstragdes de habilidade
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técnica ou resisténcia politica.

Esses discursos desempenham fungdo semelhante aquela identificada por Sutherland
ao analisar grupos criminosos tradicionais.

A exposicdo continua a definicdes favoraveis a violacdo da norma contribui para
reduzir barreiras morais e facilitar a ado¢do de comportamentos ilicitos.

O fendbmeno torna-se particularmente preocupante quando associado aos mecanismos
de recomendacao algoritmica presentes nas plataformas digitais.

Ao identificar interesses especificos dos usuarios, os algoritmos tendem a
recomendar conteldos semelhantes aos previamente consumidos. Como consequéncia,
individuos podem ser progressivamente expostos a comunidades cada vez mais especializadas
e ideologicamente homogéneas.

Esse processo cria condi¢Ges favordveis para a intensificacdo da aprendizagem
criminal.

A exposicdo continua a conteudos que legitimam comportamentos ilicitos pode
fortalecer percepcbes favoraveis a criminalidade e enfraquecer mecanismos tradicionais de
controle social.

Outro aspecto relevante refere-se ao anonimato relativo proporcionado pelo ambiente
digital.

A possibilidade de interacdo sob identidades ficticias reduz riscos de estigmatizacdo
social e amplia a disposicdo dos individuos para participar de comunidades voltadas a préatica
de atividades ilicitas.

Sob essa perspectiva, 0 ambiente virtual potencializa simultaneamente dois
elementos centrais da teoria da associacdo diferencial: a frequéncia das interacdes e a
intensidade das influéncias sociais.

A internet permite que individuos permanegcam permanentemente conectados a
grupos capazes de transmitir valores, conhecimentos e justificativas favoraveis a préatica
criminosa.

Consequentemente, a criminalidade digital ndo pode ser compreendida apenas como
resultado da existéncia de tecnologias sofisticadas ou de vulnerabilidades técnicas
exploraveis. Ela também decorre de processos de aprendizagem social desenvolvidos em
ambientes digitais especificos.

A principal contribuigdo da teoria de Sutherland para a criminologia digital consiste
justamente em demonstrar que o0 comportamento criminoso continua sendo fundamentalmente

um fendmeno social, mesmo quando praticado por meio de instrumentos tecnoldgicos
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altamente complexos.

A tecnologia modifica os meios pelos quais a aprendizagem ocorre, mas ndo elimina
a importancia das interagfes humanas na construcdo dos comportamentos desviantes.

Por essa razao, a analise da criminalidade virtual exige compreender ndo apenas 0s
recursos tecnoldgicos utilizados pelos infratores, mas também os processos de socializagdo
que permitem a formacdo, manutencdo e reproducdo das comunidades responsaveis pela
transmissao desses conhecimentos.

Contudo, a aprendizagem criminal representa apenas uma das dimensdes necessarias
para compreender a criminalidade digital. Também se faz necessario investigar os fatores
estruturais que levam determinados individuos a buscar meios ilicitos para alcancar objetivos
socialmente valorizados.

2.2 A teoria da anomia e os delitos virtuais

Além dos processos de aprendizagem social descritos por Edwin H. Sutherland, a
compreensdo da criminalidade digital exige a analise das press@es estruturais que influenciam
o comportamento dos individuos na sociedade contemporanea. Nesse sentido, uma das
contribuicdes mais relevantes para a criminologia continua sendo a Teoria da Anomia
desenvolvida por Robert K. Merton.

Publicada originalmente no artigo “Social Structure and Anomie ” (1938), a teoria de
Merton procurou explicar a criminalidade ndo a partir de caracteristicas individuais dos
infratores, mas das tensdes produzidas pela prépria organizacdo social (MERTON, 1938, p.
672, traducdo propria). Inspirado parcialmente nas reflexdes de Emile Durkheim sobre a
anomia, Merton argumenta que sociedades modernas tendem a valorizar intensamente
determinados objetivos culturais, especialmente 0 sucesso econdmico, 0 reconhecimento
social e a ascensdo material. Entretanto, os meios legitimos disponiveis para alcancar esses
objetivos ndo sdo distribuidos de forma igualitéria entre todos os individuos.

Para Merton, a criminalidade surge quando existe um descompasso entre os fins
socialmente valorizados e 0s meios institucionalmente aceitos para alcanga-los. Diante dessa
tensédo, os individuos desenvolvem diferentes formas de adaptagéo social.

Entre elas, destaca-se a denominada inovacgdo, caracterizada pela aceitacdo dos
objetivos culturais acompanhada da rejeicdo ou substituicdo dos meios legitimos para atingi-
los.

Em outras palavras, o individuo continua desejando riqueza, prestigio e
reconhecimento, mas passa a buscar esses resultados por meio de praticas ilicitas.

Embora formulada em contexto historico muito anterior a internet, a teoria da anomia
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apresenta extraordinéria atualidade para a compreensédo da criminalidade digital.

A sociedade contemporanea € marcada por intensa valorizacdo do desempenho
individual, da produtividade, da visibilidade social e do sucesso econémico. As plataformas
digitais ampliaram significativamente a exposicdo dos individuos a padrdes de vida
frequentemente associados ao consumo, a riqueza e ao reconhecimento publico.

As redes sociais desempenham papel central nesse processo.

Influenciadores digitais, celebridades, empreendedores e criadores de conteddo
exibem diariamente estilos de vida marcados por viagens, bens de consumo, conquistas
profissionais e reconhecimento social. Embora muitas dessas narrativas representem apenas
recortes cuidadosamente selecionados da realidade, elas contribuem para a construcdo de
expectativas sociais relacionadas ao sucesso e a realizacdo pessoal.

Nesse contexto, diversos autores contemporaneos passaram a observar que a internet
intensificou mecanismos de comparagao social anteriormente existentes.

Zygmunt Bauman, ao analisar as transformag6es da modernidade tardia, sustenta que
as sociedades contemporaneas passaram a organizar-se em torno da l6gica do consumo e da
permanente necessidade de afirmacédo individual. Em “Vida para Consumo” (2008), o autor
afirma que, na sociedade de consumidores, ninguém pode se tornar sujeito sem primeiro virar
mercadoria. ” (BAUMAN, 2008, p. 20).

As redes sociais transformaram a propria identidade em objeto de exposicao publica
e avaliacdo constante. Curtidas, compartilhamentos, seguidores e métricas de engajamento
passaram a funcionar como indicadores simbolicos de reconhecimento social.

Consequentemente, a busca por visibilidade assume papel cada vez mais relevante na
construgéo das identidades contemporaneas.

Essa dindmica produz impactos criminoldgicos significativos.

Assim como a busca por riqueza material pode estimular determinadas formas de
criminalidade econémica, a busca por reconhecimento social pode favorecer comportamentos
ilicitos destinados a obtencédo de notoriedade, influéncia ou validacao grupal.

Em muitos casos, a criminalidade digital ndo esta relacionada exclusivamente a
obtencdo de vantagens financeiras. A préatica de ataques cibernéticos, invasdes de sistemas ou
campanhas de assédio virtual pode estar associada a busca por status dentro de determinadas
comunidades digitais.

Além disso, a internet ampliou significativamente as oportunidades para a pratica de

delitos econdmicos.



30

Golpes financeiros, fraudes bancarias eletronicas, esquemas de phishing?,
estelionatos digitais e piramides financeiras representam algumas das modalidades criminosas
mais diretamente relacionadas a logica descrita por Merton.

Os autores dessas infracdes frequentemente compartilham os mesmos objetivos
culturais valorizados pela sociedade — rigueza, sucesso e ascensdo econdémica — mas
recorrem a meios ilicitos para alcanga-los.

A tecnologia reduz custos operacionais, amplia o alcance potencial das fraudes e
dificulta a identificacdo dos responsaveis, tornando determinadas praticas criminosas
particularmente atrativas para individuos motivados por ganhos econdémicos.

Nesse ponto, a teoria da anomia oferece importante explicacdo estrutural para a
criminalidade digital.

O problema ndo reside apenas nas caracteristicas individuais dos infratores, mas
também nas pressfes produzidas por uma sociedade que valoriza intensamente 0 sucesso
econdmico e a visibilidade social.

A reflexdo torna-se ainda mais relevante quando analisada a luz das contribui¢des de
Byung-Chul Han.

Em A Sociedade do Cansaco (2010), Han argumenta que a sociedade contemporanea
deixou de ser organizada predominantemente pela disciplina e passou a estruturar-se em torno
da l6gica do desempenho. Segundo o autor, o sujeito do desempenho explora a si mesmo até
consumir-se completamente. ” (HAN, 2017, p. 30).

A critica de Han permite compreender que a pressdo por produtividade, sucesso e
realizacdo individual ndo opera apenas como expectativa externa. Ela é progressivamente
internalizada pelos préprios individuos.

Na sociedade digital, essa dindmica é amplificada pelas redes sociais e pelos
mecanismos de exposi¢ao permanente da vida privada.

Os individuos séo constantemente incentivados a demonstrar sucesso, produtividade
e realizagéo pessoal. O fracasso, por sua vez, tende a ser interpretado como responsabilidade
exclusivamente individual.

Esse contexto produz importantes implicagdes criminoldgicas.

Quando objetivos socialmente valorizados se tornam cada vez mais ambiciosos e 0s
meios legitimos para alcanga-los permanecem limitados, aumenta a probabilidade de adogao

de estratégias alternativas, inclusive ilicitas.

4 E um golpe cibernético em que criminosos se passam por instituicdes confiaveis para enganar alguém. Eles
usam mensagens falsas para roubar senhas, dados de cartdes ou instalar virus no dispositivo da vitima.
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A criminalidade digital surge, assim, ndo apenas como resultado de oportunidades
tecnoldgicas, mas também como consequéncia de tensbes estruturais produzidas pela
organizacgao social contemporanea.

A internet potencializa essas tensdes ao ampliar simultaneamente a exposi¢do aos
modelos de sucesso e as oportunidades para a pratica de delitos. Por essa razdo, a teoria da
anomia continua oferecendo valiosa contribui¢éo para a criminologia digital.

Ela permite compreender que os delitos virtuais ndo decorrem exclusivamente de
fatores tecnoldgicos ou psicolégicos. Sdo também expressdo das contradigdes presentes em
uma sociedade que exige desempenho permanente, valoriza intensamente o sucesso individual
e oferece oportunidades desiguais para sua realizacao.

Entretanto, embora as teorias de Sutherland e Merton expliqguem importantes
aspectos relacionados a aprendizagem criminal e as tensdes estruturais da sociedade digital,
ainda permanece uma questdo fundamental: quem s&o os autores dos delitos virtuais?

2.3 Perfis criminoldgicos dos autores de crimes digitais

Uma das principais contribui¢bes da criminologia digital consiste na desconstrugédo
de esteredtipos historicamente associados a figura do criminoso. Durante grande parte do
século XX, a criminologia e a propria opinido publica frequentemente relacionaram a
criminalidade a fatores como marginalizacdo econdmica, baixa escolaridade, exclusao social e
inser¢do em contextos urbanos degradados. Embora tais fatores continuem relevantes para a
compreensdo de determinadas modalidades criminosas, a criminalidade digital demonstra que
o fenbmeno criminal contemporaneo apresenta caracteristicas significativamente mais
complexas.

Os delitos praticados no ambiente virtual frequentemente s&o cometidos por
individuos que ndo correspondem aos perfis tradicionalmente associados a delinquéncia
convencional. Em muitos casos, 0s autores possuem elevado nivel educacional, amplo
dominio tecnoldgico e plena integracdo econémica e social.

Essa realidade foi observada por David Wall ao analisar as transformacdes
produzidas pela internet sobre a criminalidade contemporanea. Segundo o autor, o cibercrime
desafia diversas categorias tradicionais da criminologia porque envolve agentes cujas
caracteristicas sociais frequentemente diferem daquelas observadas nos delitos convencionais
(WALL, 2024, p. 01, traducdo propria).

A heterogeneidade dos autores de crimes digitais impede a construgdo de um perfil
unico ou universal. Entretanto, a literatura especializada permite identificar algumas

categorias recorrentes que auxiliam na compreensao criminolégica do fenémeno.
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2.3.1 Hackers e crackers: distingdes necessarias
Um dos equivocos mais comuns relacionados a criminalidade digital consiste na
utilizacdo indiscriminada do termo hacker para designar qualquer individuo envolvido em
atividades ilicitas na internet.
Do ponto de vista técnico e académico, essa associacdo é inadequada.
O termo hacker surgiu originalmente para designar individuos altamente qualificados
em tecnologia da informacdo, caracterizados pela curiosidade intelectual, criatividade e
interesse na compreensdo profunda do funcionamento dos sistemas computacionais.
Para Steven Levy, em Hackers: Heroes of the Computer Revolution (1984):
"Tratava-se de uma filosofia baseada no compartilhamento, na abertura,
na descentralizacdo e no acesso direto as maquinas a qualquer custo para aperfeicoa-

las e melhorar o mundo. Essa Etica Hacker é seu legado para todos nés." (LEVY,
1984, p. 11, traducéo propria).

A literatura especializada costuma reservar a expressao cracker para designar
individuos que utilizam conhecimentos técnicos para violar sistemas, obter acesso néo
autorizado a informac@es ou praticar atividades ilicitas.

Embora a distincdo nem sempre seja observada pela midia ou pela legislacdo, ela
possui relevancia criminoldgica porque evidencia que o dominio tecnoldgico, por si s, ndo
constitui fator determinante para a criminalidade.

O mesmo conhecimento pode ser utilizado para finalidades legitimas ou ilicitas,
dependendo dos contextos sociais, motivacdes e processos de socializacdo envolvidos.

2.3.2 Cibercriminosos econdmicos

Entre os perfis mais recorrentes da criminalidade digital contemporénea encontram-
se os chamados cibercriminosos econémicos.

Esses agentes atuam predominantemente com o objetivo de obter vantagens
patrimoniais mediante utilizacdo de recursos tecnoldgicos.

Fraudes bancarias eletronicas, phishing, ransomware, invasdes de contas digitais,
clonagem de cartdes e esquemas de engenharia social constituem exemplos tipicos dessa
modalidade de atuagédo criminosa.

Sob a perspectiva criminoldgica, esses individuos frequentemente apresentam
caracteristicas compativeis com a adaptacéo inovadora descrita por Robert Merton.

Os objetivos culturais relacionados ao sucesso econdmico permanecem presentes,
mas 0s meios utilizados para alcanca-los situam-se & margem da legalidade.

A expansdo das tecnologias digitais ampliou significativamente as oportunidades
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para esse tipo de criminalidade.

Ao contrario dos delitos patrimoniais convencionais, as fraudes eletrdnicas permitem
alcancar grande numero de vitimas simultaneamente, reduzindo custos operacionais e
aumentando o potencial de lucro dos infratores.

Além disso, a natureza transnacional da internet dificulta a identificacdo dos autores
e amplia a percep¢édo de impunidade.

Esses fatores contribuem para tornar a criminalidade econdmica digital uma das
modalidades mais relevantes do cibercrime contemporaneo.

2.3.3 Hacktivistas e a criminalidade de motivacéo ideoldgica

Outro perfil relevante corresponde aos chamados hacktivistas.

O termo resulta da combinacdo das palavras hacker e activism, sendo utilizado para
designar individuos ou grupos que empregam recursos tecnoldégicos como instrumento de
protesto politico, social ou ideoldgico.

Diferentemente dos cibercriminosos econdmicos, 0s hacktivistas frequentemente néo
possuem motivacao financeira predominante.

Suas acOes costumam estar relacionadas a defesa de causas politicas, denlncias
contra governos ou corporagdes e promocao de determinadas agendas ideologicas.

Entre as praticas mais comuns encontram-se ataques de negacéao de servigco (DDoS),
divulgacdo ndo autorizada de informacdes sigilosas, invasdo de sistemas governamentais e
desfiguracdo de paginas institucionais.

A andlise criminoldgica desses agentes revela importante desafio conceitual.

Em muitos casos, 0s préprios participantes ndo se percebem como criminosos, mas
como ativistas engajados em formas alternativas de resisténcia politica.

Essa percepcdo evidencia a importancia das justificativas morais e ideoldgicas na
construcdo dos comportamentos criminosos.

Conforme observado por Sutherland, o comportamento desviante frequentemente
depende da internalizacdo de definicdes favoraveis a violagcdo da norma.

No caso dos hacktivistas, tais definigdes costumam estar associadas a ideia de que
determinadas infracGes seriam justificAveis diante de objetivos considerados moralmente
superiores.

2.3.4 Trolls, assediadores digitais e ofensores online

Nem toda criminalidade digital esta relacionada & obtencdo de vantagens econémicas

ou a defesa de causas politicas.

Uma parcela significativa dos comportamentos ilicitos observados na internet
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envolve préticas de assedio, intimidacdo, perseguicdo e humilhagdo direcionadas a individuos
especificos.

Nesse contexto, destaca-se a figura dos chamados trolls.

O termo é utilizado para designar individuos que provocam conflitos
deliberadamente em ambientes digitais por meio da publicacdo de mensagens ofensivas,
provocativas ou manipuladoras.

Embora nem toda atividade de trolling constitua crime, determinadas condutas
podem ultrapassar os limites da liberdade de expressao e configurar delitos relacionados a
honra, perseguicdo, ameaca ou discriminagéo.

No artigo “Personality and Individual Differences”, publicado na revista Personality
and Individual Differences (2014), pesquisas conduzidas por Erin Buckels, Paul Trapnell e
Delroy Paulhus identificaram correlagdo entre comportamentos de trolling e tracos de
personalidade associados ao chamado "lado sombrio™ da personalidade, especialmente
sadismo cotidiano, pois tanto os trolls quanto os sadicos sentem prazer sadico diante do
sofrimento dos outros. Os sadicos apenas querem se divertir... e a internet é o seu playground.
(BUCKELS; TRAPNELL; PAULHUS, 2014, p. 05, traducdo prépria).

Embora tais resultados ndo permitam generalizacGes absolutas, eles evidenciam que
determinadas modalidades de criminalidade digital podem estar relacionadas a busca por
prazer, reconhecimento grupal ou sensagdo de poder sobre as vitimas.

2.3.5 Extremistas digitais e agentes da radicalizacao online

Entre os perfis mais preocupantes da contemporaneidade encontram-se os individuos
envolvidos em processos de radicalizagéo digital.

A expansdo das redes sociais permitiu a formacdo de comunidades virtuais
estruturadas em torno de ideologias extremistas, teorias conspiratdrias e discursos de ddio.

Nesses ambientes, individuos progressivamente expostos a contedos homogéneos
podem desenvolver visfes cada vez mais polarizadas da realidade.

A radicalizagdo raramente ocorre de forma abrupta.

Trata-se, em regra, de processo gradual caracterizado pela exposi¢do continua a
narrativas que reforcam preconceitos, desumanizam grupos sociais e legitimam
comportamentos hostis ou violentos.

A criminologia contemporénea reconhece que muitos crimes de 6dio praticados no
ambiente digital resultam justamente desses processos de socializagdo desenvolvidos em
comunidades extremistas.

Nesse sentido, os extremistas digitais representam um dos exemplos mais evidentes
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da interacdo entre tecnologia, aprendizagem social e comportamento criminoso.
2.3.6 Para além do estere6tipo do criminoso digital

A andlise dos diferentes perfis envolvidos na criminalidade virtual permite concluir
que ndo existe um modelo unico de infrator digital.

Hackers, crackers, fraudadores eletronicos, hacktivistas, trolls e extremistas digitais
apresentam motivacdes, trajetdrias e formas de atuacdo profundamente distintas.

Essa diversidade reforca a necessidade de superar explicacdes simplistas centradas
exclusivamente em caracteristicas individuais dos agentes.

A criminalidade digital constitui fendmeno multifacetado que resulta da interacdo
entre fatores tecnol6gicos, sociais, econdmicos, psicologicos e culturais.

A principal contribuicdo da criminologia contemporanea consiste justamente em
demonstrar que o comportamento criminoso ndo pode ser reduzido a uma Unica causa ou
perfil.

No ambiente digital, essa constatacao torna-se ainda mais evidente.

Compreender quem pratica delitos virtuais exige analisar simultaneamente 0s
processos de aprendizagem social, as pressdes estruturais da sociedade contemporanea e as
oportunidades produzidas pelas tecnologias digitais.

Todavia, a compreensdo dos perfis criminoldgicos ndo é suficiente para explicar
integralmente a criminalidade na era digital. E necessario examinar também as estruturas
econbmicas e tecnoldgicas que influenciam comportamentos e moldam as interacdes sociais
contemporaneas. Essa andlise sera desenvolvida no préximo tépico, por meio do estudo do
denominado capitalismo de vigilancia.

2.4 Capitalismo de vigilancia e producéo de comportamentos digitais

A analise dos perfis criminoldgicos associados a criminalidade digital demonstra que
os delitos praticados no ambiente virtual ndo podem ser compreendidos apenas a partir das
caracteristicas individuais dos agentes. Embora fatores relacionados a aprendizagem social, as
tensOes estruturais e as motivagOes pessoais permanecam relevantes, a sociedade digital
introduziu uma nova variavel criminologicamente significativa: a influéncia exercida pelas
préprias plataformas tecnoldgicas sobre o comportamento humano.

Durante grande parte da historia da criminologia, o ambiente social era concebido
principalmente como contexto no qual os individuos desenvolviam suas agdes. Na
contemporaneidade, entretanto, as tecnologias digitais deixaram de desempenhar funcéo
meramente instrumental e passaram a participar ativamente da organizagdo das interagoes

humanas.
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Tradicionalmente, as teorias criminoldgicas concentravam suas anélises sobre fatores
sociais, econdmicos, culturais e psicoldgicos relacionados aos individuos. O capitalismo de
vigilancia introduz uma nova dimensdo: a existéncia de estruturas tecnologicas capazes de
influenciar permanentemente processos decisorios e comportamentais.

Se as plataformas digitais possuem capacidade de influenciar preferéncias, habitos de
consumo, padrdes de interacdo e exposicdo a contetdos especificos, torna-se necessario
considerar tambeém seus impactos sobre comportamentos socialmente desviantes e
potencialmente criminosos.

Nesse contexto, a criminalidade passa a ser compreendida também como fenémeno
relacionado as estruturas tecnoldgicas que organizam a circulagcdo de informacgdes e as
relacBes sociais contemporaneas.

A relevancia criminolégica dessa perspectiva pode ser observada em diferentes
situacoes.

Plataformas digitais séo projetadas para maximizar o tempo de permanéncia dos
usuarios e aumentar seus niveis de engajamento. Para atingir esse objetivo, utilizam
mecanismos sofisticados de personalizacdo capazes de identificar interesses individuais e
adaptar continuamente os contetdos apresentados.

O problema surge quando contetdos emocionalmente intensos demonstram maior
capacidade de capturar atencdo do que informagdes neutras ou equilibradas.

Estudos realizados no campo da psicologia social indicam que emocdes como medo,
indignacdo, raiva e ressentimento tendem a produzir elevados niveis de interacdo em
ambientes digitais.

Consequentemente, sistemas orientados exclusivamente pela maximizacdo do
engajamento podem favorecer a circulacdo de conteldos capazes de despertar essas emocoes.

Embora o objetivo primario das plataformas seja econémico, os efeitos sociais
produzidos por essa logica sdo extremamente relevantes.

Discursos polarizadores, teorias conspiratérias, campanhas de desinformacgédo e
manifestacOes extremistas frequentemente apresentam elevado potencial de compartilhamento
e interacéo.

A consequéncia ¢ a formacdo de ambientes digitais nos quais determinados
conteudos recebem visibilidade desproporcional em razdo de sua capacidade de capturar
atencao.

Sob a perspectiva criminoldgica, isso significa que fatores estruturais relacionados ao

funcionamento das plataformas podem influenciar processos de radicalizagdo, disseminacao
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de discursos de 6dio e fortalecimento de comunidades voltadas a préatica de atividades ilicitas.

Assim como a legislacdo condiciona comportamentos por meio de normas juridicas,
a arquitetura digital influencia condutas por meio do design das plataformas e dos algoritmos
que organizam a circulacdo de informacGes.

Essa constatacdo possui profundas implicagdes para a criminologia contemporanea.

Se os ambientes digitais sdo estruturados por mecanismos capazes de influenciar
comportamentos, a analise da criminalidade ndo pode limitar-se aos individuos que praticam
infracdes.

Torna-se igualmente necessario examinar as caracteristicas dos sistemas tecnolégicos
nos quais esses comportamentos se desenvolvem.

Outro aspecto relevante refere-se a concentracao de poder informacional.

As grandes plataformas digitais acumulam quantidades sem precedentes de dados
sobre habitos, preferéncias e comportamentos de bilhdes de usuarios.

Essa capacidade de monitoramento produz novas formas de poder social que
transcendem os mecanismos tradicionais de controle estudados pela criminologia.

Michel Foucault ja havia observado, em Vigiar e Punir (1975), que o exercicio do
poder moderno depende cada vez mais da vigilancia permanente e da producdo de
conhecimento sobre os individuos.

Embora suas reflexdes tenham sido formuladas antes da internet, muitos autores
identificam paralelos significativos entre 0 modelo pandptico descrito por Foucault e os
sistemas contemporaneos de monitoramento digital.

A diferenca fundamental reside na escala.

Enguanto os mecanismos classicos de vigilancia possuiam limitagdes materiais
significativas, as tecnologias digitais permitem monitoramento continuo de populactes
inteiras em tempo real.

A criminologia digital precisa, portanto, considerar ndo apenas a criminalidade
produzida no ambiente virtual, mas também os impactos decorrentes das novas formas de
vigilancia e controle social possibilitadas pela tecnologia.

Diante dessas transformacoes, torna-se evidente que a compreensdo da criminalidade
contemporanea exige uma ampliacdo do objeto tradicional da criminologia.

O estudo dos delitos digitais ndo pode restringir-se a analise dos infratores. E
necessario examinar também as estruturas econdmicas, tecnoldgicas e institucionais que
moldam comportamentos e influenciam a producdo do desvio na sociedade em rede.

O capitalismo de vigilancia representa uma das expressdes mais sofisticadas dessa
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nova realidade, revelando que os desafios da criminologia digital ultrapassam a simples
adaptacdo de antigas teorias a novos instrumentos tecnologicos. Trata-se da necessidade de
compreender como a prépria organizacdo econémica da internet influencia processos de
socializacdo, controle social e construcdo da criminalidade contemporanea.

Contudo, a influéncia das plataformas digitais sobre 0 comportamento humano néo
se limita a coleta de dados e ao monitoramento das atividades dos usuérios. Ela também se
manifesta por meio dos algoritmos responsaveis por selecionar, priorizar e recomendar
conteddos. A anélise desses mecanismos constitui 0 proximo passo para compreender a
relacdo entre tecnologia e criminalidade na sociedade digital.

2.5 Economia da atencéo, algoritmos e amplificacdo do comportamento desviante

A compreensdo da criminalidade digital contemporanea exige a analise de um dos
elementos mais influentes da sociedade conectada: os algoritmos de recomendacdo e 0S
mecanismos associados a denominada economia da atencdo. Embora frequentemente
apresentados como ferramentas neutras destinadas a organizar informacGes em ambientes
digitais, os algoritmos desempenham papel decisivo na forma como os individuos acessam
conteudos, constroem opinides e estabelecem relagc6es sociais.

A relevancia criminolégica desse fenémeno decorre do fato de que grande parte das
interacbes humanas na internet ndo ocorre de maneira espontanea. O acesso as informacdes é
mediado por sistemas automatizados capazes de selecionar, priorizar e recomendar conte(dos
de acordo com critérios previamente definidos pelas plataformas.

Para compreender esse processo, é necessario inicialmente analisar o conceito de
economia da atencéo.

A expressdo foi popularizada por Herbert Simon, prémio Nobel de Economia, que ja
na década de 1970 observava que a abundancia de informacdes produziria uma nova escassez
social: a escassez de atencdo. Segundo Simon, quanto maior a quantidade de informagdes
disponiveis, mais valiosa se torna a capacidade de capturar a atencdo dos individuos.
(SIMON, 1971, p. 40, traducéo prépria).

Na sociedade digital, essa l6gica tornou-se o fundamento econdmico de grande parte
das plataformas tecnoldgicas.

Redes sociais, mecanismos de busca, plataformas de video e aplicativos diversos
dependem da permanéncia continua dos usuarios em seus ambientes digitais. Quanto maior o
tempo de permanéncia, maior a coleta de dados e maior o potencial de monetizacdo por meio
de publicidade direcionada.

Nesse contexto, os algoritmos assumem funcao central.
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Seu objetivo principal ndo consiste apenas em organizar informacGes, mas em
identificar quais contetdos possuem maior probabilidade de manter o usuario engajado. Os
usuarios deixam de ser apenas consumidores de conteudo e passam a constituir objeto
permanente de observacdo, andlise e influéncia comportamental.

A criminologia digital encontra nesse fendbmeno um campo de investigacio
particularmente relevante.

Se as plataformas possuem interesse econdmico em maximizar engajamento, torna-se
necessario questionar quais tipos de contetdo tendem a produzir maiores niveis de interagéo.

Diversos estudos indicam que emocdes intensas geram maior compartilhamento e
participacao dos usuarios.

Jonathan Haidt, professor da Universidade de Nova York, dedicou parte significativa
de suas pesquisas a andlise das relacdes entre emoc0es, polarizacdo politica e redes sociais.

Em The Righteous Mind (2012), Haidt argumenta que os seres humanos tendem a
reagir mais intensamente a conteldos que despertam emocOes relacionadas a indignacdo
moral, medo e hostilidade. (HAIDT, 2012, p. 55, traducéo propria).

A observacdo possui importantes implicacdes para o funcionamento dos algoritmos.

Conteudos capazes de provocar reagdes emocionais intensas tendem a gerar mais
comentarios, compartilhamentos e tempo de permanéncia nas plataformas.

Consequentemente, sistemas orientados pela légica do engajamento frequentemente
conferem maior visibilidade a informacGes polarizadoras ou controversas.

N&o se trata necessariamente de uma decisdo deliberada das plataformas de promover
extremismo ou criminalidade.

O problema é estrutural.

Quando o principal critério de sucesso de um contetido passa a ser sua capacidade de
capturar atencdo, mensagens que despertam emoc0Oes intensas tendem a ser privilegiadas
independentemente de sua qualidade informacional ou de seus impactos sociais.

Individuos expostos predominantemente a opinides semelhantes as suas tendem a
adotar posicdes progressivamente mais extremas ao longo do tempo.

No ambiente digital, os algoritmos podem intensificar esse processo.

Ao identificar preferéncias e padrdes de consumo informacional, as plataformas
frequentemente recomendam conteudos semelhantes aos j& acessados anteriormente.

Como consequéncia, 0 usuario passa a ser inserido em ambientes cada vez mais
homogéneos do ponto de vista ideoldgico.

Essas estruturas passaram a ser popularmente conhecidas como camaras de eco (echo
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chambers).

Sob a perspectiva criminoldgica, o problema torna-se particularmente relevante
quando tais ambientes favorecem a disseminacdo de discursos de odio, teorias conspiratorias
ou narrativas que legitimam comportamentos ilicitos.

A exposicdo continua a conteidos homogéneos reduz a presenga de perspectivas
divergentes e dificulta processos de contestacao critica das informacGes recebidas.

Esse mecanismo contribui para a construcdo de ambientes favoraveis a radicalizacdo.

A radicalizacdo online ndo decorre exclusivamente da existéncia de individuos
predispostos ao extremismao.

Ela resulta também da interacdo entre vulnerabilidades individuais, processos de
socializacdo digital e mecanismos tecnoldgicos de recomendacéo.

Nesse sentido, os algoritmos podem atuar como amplificadores de tendéncias ja
existentes.

A criminologia contemporanea ndo sustenta que os sistemas automatizados sejam
responsaveis diretos pela criminalidade.

Entretanto, torna-se cada vez mais dificil ignorar seu papel na estruturacdo dos
ambientes sociais em que determinados comportamentos se desenvolvem.

A andlise criminoldgica passa, assim, a incorporar elementos tradicionalmente
ausentes das teorias classicas.

Além das caracteristicas individuais dos agentes e das condi¢bes sociais que
influenciam suas acOes, torna-se necessario compreender os impactos produzidos pela
arquitetura tecnoldgica das plataformas.

A criminalidade digital ndo é resultado apenas da interacdo entre individuos.

Ela ocorre em ambientes estruturados por sistemas automatizados capazes de
influenciar padrbes de exposi¢do informacional, formacdo de opinibes e construcdo de
identidades coletivas.

Essa constatacdo conduz a uma das principais hipoOteses da criminologia digital
contemporanea: determinados modelos tecnoldgicos podem atuar como fatores crimin6genos
indiretos ao favorecer processos de radicalizagdo, disseminagdo de discursos de 6dio e
fortalecimento de comunidades voltadas a pratica de atividades ilicitas.

Todavia, a compreensdo desses fendmenos permanece incompleta sem a analise de
outro aspecto fundamental da criminalidade contemporanea: a seletividade dos mecanismos
de controle social e do sistema penal diante das transformagdes produzidas pela sociedade

digital. E justamente essa questdo que sera examinada no proximo topico.
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2.6 Seletividade penal e criminalidade digital

A anélise dos fatores criminoldgicos associados aos delitos virtuais ndo estaria
completa sem a consideracdo critica dos mecanismos de controle social responsaveis pela
definicdo, investigacdo e punicdo das condutas consideradas ilicitas. Desde a segunda metade
do século XX, a criminologia critica passou a questionar a ideia de que o sistema penal atuaria
de maneira neutra, objetiva e igualmente distribuida sobre todos os segmentos da sociedade.
Ao contrério, diversos autores demonstraram que 0s processos de criminalizacdo sao
influenciados por fatores politicos, econdmicos e sociais que determinam quais
comportamentos receberdo maior atencdo repressiva e quais permanecerdo relativamente
invisiveis a intervencdo estatal.

Nesse contexto, destaca-se a contribuicdo de Alessandro Baratta. Em sua obra
“Criminologia Critica e Critica do Direito Penal ” (1982), o autor sustenta que a criminalidade
ndo pode ser compreendida apenas como resultado da prética de determinadas condutas, mas
também como consequéncia de processos seletivos desenvolvidos pelas instituicGes
responsaveis pela producéo e aplicacdo das normas penais.

Segundo Baratta, o sistema penal ndo protege todos os bens juridicos de maneira
igual, nem todos os individuos contra as ofensas a esses bens. ” (BARATTA, 2011, p. 165).

A afirmacdo revela uma das principais teses da criminologia critica: a atuacdo do
sistema penal € seletiva.

Determinadas condutas sdo criminalizadas com maior intensidade do que outras, e
determinados grupos sociais encontram-se mais expostos a intervencdo punitiva do que
outros.

Essa reflexdo assume especial relevancia quando aplicada a criminalidade digital.

O debate publico frequentemente concentra sua atencdo sobre figuras especificas,
como hackers, fraudadores eletrénicos ou individuos envolvidos em ataques cibernéticos.
Contudo, a sociedade digital produziu formas de lesdo social muito mais amplas e complexas,
nem sempre enfrentadas com a mesma intensidade pelos mecanismos tradicionais de controle.

A coleta massiva de dados pessoais sem transparéncia adequada, a manipulacdo
algoritmica de informacdes, a disseminagdo sistematica de desinformacdo e determinadas
praticas abusivas desenvolvidas por grandes corporacfes tecnoldgicas podem produzir
impactos sociais extremamente significativos.

Entretanto, tais condutas frequentemente recebem tratamento juridico distinto
daquele reservado a criminalidade convencional.

A observacdo ndo implica negar a importancia do combate aos delitos virtuais
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praticados por individuos ou organizagfes criminosas. O objetivo consiste em evidenciar que
a selecdo dos comportamentos considerados prioritarios para a intervencdo penal ndo ocorre
de forma neutra.

A criminologia critica demonstra que a propria definicdo do que sera tratado como
problema criminal resulta de escolhas politicas e institucionais.

Essa percepcéo aproxima-se das reflexdes desenvolvidas por Nils Christie. Em sua
obra A Indastria do Controle do Crime (1993), Christie alerta para o risco de expansao
continua dos mecanismos punitivos como resposta automatica aos conflitos sociais, pois o
crime ndo existe, ele é criado. (CHRISTIE, 1995, p. 21, tradugdo propria).

A frase ndo significa que comportamentos lesivos sejam imaginarios. O que Christie
procura demonstrar € que a transformacdo de determinados conflitos em objetos de
intervencao penal depende de processos sociais de definigdo e atribuicdo de significado.

Na sociedade digital, essa reflex&o torna-se particularmente relevante.

A rapida evolucdo tecnoldgica frequentemente produz situagbes nas quais as
fronteiras entre comportamento aceitdvel, comportamento abusivo e comportamento
criminoso permanecem em disputa.

Questdes relacionadas a privacidade, protecdo de dados, moderacdo de contetdo e
utilizacdo de inteligéncia artificial demonstram que a criminalidade digital ndo pode ser
analisada exclusivamente a partir das categorias tradicionais do direito penal.

Além disso, a seletividade manifesta-se também na propria capacidade de
investigacao e responsabilizacao.

Delitos praticados por individuos isolados costumam ser mais facilmente
identificaveis e processaveis do que préaticas desenvolvidas por grandes organizacBes dotadas
de significativo poder econdémico e tecnoldgico.

A assimetria de recursos frequentemente influencia a forma como os mecanismos de
controle social sdo aplicados.

Nesse aspecto, as reflexdes de Eugenio Raul Zaffaroni oferecem importante
contribuigé&o.

Ao analisar o funcionamento concreto dos sistemas penais latino-americanos,
Zaffaroni observa que o poder punitivo tende a operar de forma seletiva e desigual, incidindo
com maior intensidade sobre determinados grupos sociais.

Segundo o autor, o sistema penal exerce seu poder de forma seletiva porque néo
possui capacidade operacional para atingir todos aqueles que praticam condutas
criminalizadas. ” (ZAFFARONI; BATISTA; ALAGIA; SLOKAR, 2003, p. 50).
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A observacédo possui grande relevancia para a criminalidade digital.

O volume de condutas potencialmente ilicitas praticadas diariamente na internet
supera em muito a capacidade operacional dos Orgaos responsaveis pela investigacdo e
persecucao penal.

Consequentemente, torna-se inevitavel a realizacdo de escolhas institucionais sobre
quais comportamentos serdo efetivamente priorizados.

Essas escolhas podem refletir critérios legitimos relacionados a gravidade das
infracOes e a protecao dos bens juridicos mais relevantes. Contudo, também podem reproduzir
desigualdades estruturais e padrdes histéricos de seletividade.

A questdo torna-se ainda mais complexa diante do crescente uso de tecnologias de
monitoramento e inteligéncia artificial para fins de seguranca publica.

Frequentemente apresentadas como instrumentos capazes de reduzir subjetividades e
aumentar a eficiéncia das investigacoes, essas tecnologias ndo estdo imunes aos problemas
tradicionalmente identificados pela criminologia critica.

Sistemas automatizados sao alimentados por bases de dados construidas socialmente.
Se essas bases refletem padrdes histdricos de discriminagdo ou seletividade, existe o risco de
reproducdo automatizada dessas distorcoes.

Diversos estudos internacionais tém demonstrado que algoritmos utilizados em
contextos relacionados a seguranca publica podem apresentar vieses raciais, socioeconémicos
e territoriais.

A tecnologia, portanto, ndo elimina a seletividade. Em determinadas circunstancias,
pode até mesmo amplié-la.

Essa constatacdo reforca a necessidade de submeter 0s novos mecanismos de
controle social aos mesmos parametros criticos tradicionalmente aplicados as instituicGes
penais.

A criminologia digital ndo pode limitar-se ao estudo dos delitos praticados por meio
da tecnologia. Ela deve investigar também os impactos produzidos pela propria utilizagdo da
tecnologia como instrumento de vigilancia, monitoramento e controle social.

Sob essa perspectiva, a criminalidade digital revela uma importante contradi¢cdo da
sociedade contemporanea.

A0 mesmo tempo em que a internet amplia oportunidades para a préatica de delitos,
ela também amplia extraordinariamente a capacidade de vigilancia exercida por empresas
privadas e instituicbes publicas.

A expansdo simultanea da criminalidade e da vigilancia constitui uma das
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caracteristicas centrais da era digital.

Diante desse cenario, a principal contribui¢do da criminologia critica consiste em
recordar que o combate a criminalidade ndo pode justificar a expansdo ilimitada do poder
punitivo.

A busca por seguranca deve permanecer compativel com a protecdo dos direitos
fundamentais e com os principios que estruturam o Estado Democratico de Direito.

Conclui-se, portanto, que a criminalidade digital ndo desafia apenas as teorias
tradicionais sobre o comportamento criminoso. Ela também exige reflex@o critica sobre os
mecanismos contemporaneos de controle social, vigilancia e producéo da punicao.

Encerradas as andlises relativas aos perfis criminoldgicos e aos fatores associados a
criminalidade virtual, torna-se possivel avancar para uma das manifestacbes mais
preocupantes da sociedade digital contemporanea: os crimes de 0dio, 0s processos de
radicalizacdo online e os desafios impostos a protecdo de dados pessoais. Esses temas serdo
objeto do capitulo seguinte, no qual serdo examinadas as relacdes entre discurso de édio,

algoritmos, liberdade de expresséo e os impactos da Lei Geral de Protecdo de Dados Pessoais.
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CAPITULO Il — Crimes de 6dio, radicalizacdo digital e os impactos da LGPD
3.1 Crimes de odio e violéncia simbolica no ambiente digital

A expansdo das tecnologias digitais e das redes sociais transformou profundamente a
forma como discursos discriminatorios sdo produzidos, disseminados e consumidos na
sociedade contemporénea. Embora manifestacGes de intolerancia, preconceito e hostilidade
contra grupos vulneraveis ndo constituam fendmenos inéditos, a internet modificou
significativamente seu alcance, velocidade de propagacao e potencial de impacto social. Nesse
contexto, os crimes de Odio passaram a ocupar posicdo central nos debates criminoldgicos
relacionados a sociedade digital.

A literatura especializada ndo apresenta uma defini¢do Unica e universalmente aceita
para os crimes de ddio. Contudo, existe relativo consenso de que tais condutas se caracterizam
pela escolha da vitima em razdo de sua pertenca — real ou presumida — a determinado grupo
social, étnico, religioso, racial, nacional, politico ou relacionado a orientacdo sexual e
identidade de género.

Entre as principais referéncias internacionais sobre o tema destaca-se Barbara Perry.
Em In the Name of Hate: Understanding Hate Crimes (2001), a autora define os crimes de
6dio como atos de violéncia e intimidacdo, geralmente direcionados a grupos ja
estigmatizados e marginalizados. (PERRY, 2001, p. 10, traducéo propria).

A definicdo proposta por Perry evidencia uma caracteristica fundamental desses
delitos: eles ndo atingem apenas a vitima individualmente considerada.

Quando uma pessoa € atacada em razdo de sua identidade racial, religiosa ou sexual,
a mensagem transmitida alcanca toda a coletividade a qual ela pertence. O crime de 4dio
possui, portanto, uma dimensdo simbolica que ultrapassa os efeitos produzidos sobre o
individuo diretamente atingido.

Essa caracteristica distingue os crimes de 6Odio de diversas outras modalidades
criminosas.

Enquanto muitos delitos produzem danos predominantemente individuais, os crimes
motivados por preconceito operam como instrumentos de intimidacdo coletiva. Seu objetivo
ndo consiste apenas em lesionar uma pessoa especifica, mas também reafirmar relacbes de
poder, exclusdo e subordinacédo dirigidas contra grupos inteiros.

A andlise criminoldgica desse fendmeno exige compreender a relacdo entre
criminalidade e estrutura social.

Barbara Perry sustenta que os crimes de édio ndo devem ser interpretados como

manifestacdes isoladas de intolerancia individual. Pelo contréario, refletem relagcfes historicas
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de desigualdade e dominagdo presentes na prépria organizacgao social.

Segundo a autora, o crime de Odio constitui um mecanismo de poder e opresséo,
destinado a reafirmar as hierarquias precarias que caracterizam uma determinada ordem
social. (PERRY, 2001, p. 29, traducdo propria).

A observacao possui grande relevancia para a sociedade digital.

A internet frequentemente é apresentada como ambiente democrético, horizontal e
acessivel a todos os individuos. Entretanto, pesquisas contemporaneas demonstram que
preconceitos e desigualdades historicamente existentes também se reproduzem nos espacos
virtuais.

Racismo, misoginia, antissemitismo, xenofobia, homofobia e outras formas de
discriminacdo encontraram nas plataformas digitais novos meios de circulacdo e reproducao.

Em muitos casos, a internet ndo cria o preconceito, mas amplia significativamente
sua capacidade de difusé&o.

Jack Levin e Jack McDevitt, em Hate Crimes Revisited (2009), observam que 0s
crimes de ddio apresentam forte dimensdo comunicativa. Segundo 0s autores, a agressao
dirigida a vitima constitui simultaneamente uma mensagem destinada a toda a coletividade
representada por ela.

A légica do crime de édio envolve, portanto, a produgédo de medo social.

Ao atingir um individuo especifico, o agressor procura transmitir uma mensagem de
exclusdo, inferiorizacdo ou ameaca a todos aqueles que compartilham determinada
caracteristica identitaria.

No ambiente digital, essa dimensdo comunicativa assume proporg¢des inéditas.

Uma manifestacdo discriminatoria publicada em rede social pode alcangar milhares
ou milhdes de pessoas em questdo de horas. A velocidade de circulacdo das informacdes
potencializa significativamente os efeitos simbdlicos dos discursos de édio.

Além disso, as plataformas digitais permitem que mensagens discriminatorias
permanegam acessiveis por longos periodos, ampliando continuamente seu alcance potencial.

Outro aspecto particularmente relevante refere-se a reducéo dos custos associados a
disseminacdo de conteudo.

Antes da internet, a divulgacdo de mensagens extremistas dependia frequentemente
da existéncia de estruturas organizacionais relativamente complexas, capazes de produzir e
distribuir materiais impressos ou promover eventos presenciais.

Na sociedade digital, qualquer individuo com acesso a internet pode produzir

conteudo potencialmente acessivel a audiéncias massivas.
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Essa democratizagdo dos meios de comunicacdo representa importante conquista
para a liberdade de expressdo. Entretanto, também amplia as possibilidades de circulacdo de
mensagens discriminatorias e contetidos extremistas.

A criminologia contemporanea passou a reconhecer que o ambiente digital modifica
ndo apenas a quantidade, mas também a qualidade dos discursos de 6dio.

O anonimato relativo proporcionado pela internet reduz barreiras psicolégicas
relacionadas a exposicao publica e a responsabilizacéo social. Como consequéncia, individuos
que dificilmente manifestariam determinadas opinides em contextos presenciais podem sentir-
se encorajados a fazé-lo em ambientes virtuais.

Esse fendmeno conecta-se diretamente ao chamado efeito de desinibi¢cdo online
descrito por John Suler.

Conforme analisado no capitulo anterior, a auséncia de contato fisico direto, a
percepcdo de anonimato e a distancia emocional proporcionada pelas interacdes digitais
tendem a reduzir mecanismos de autocontrole presentes nas relagdes presenciais.

Sob a perspectiva dos crimes de 6dio, isso significa que discursos discriminatorios
podem ser produzidos com menor percepcdo das consequéncias emocionais causadas as
vitimas.

A desumanizacao do outro torna-se mais facil quando a interacdo ocorre mediada por
telas e sistemas tecnoldgicos.

Contudo, os impactos produzidos por essas condutas permanecem profundamente
reais.

Diversos estudos demonstram que vitimas de assédio, perseguicdo e discriminacao
online frequentemente desenvolvem consequéncias psicoldgicas significativas, incluindo
ansiedade, depressdo, isolamento social e comprometimento de sua participacdo em espagos
publicos digitais.

Nesse sentido, torna-se cada vez mais dificil sustentar a distingdo simplista entre
violéncia virtual e violéncia real.

Os efeitos produzidos pelos crimes de ddio praticados na internet ultrapassam o
ambiente digital e afetam concretamente a vida das vitimas.

A gravidade do fendmeno aumenta quando se observa que os discursos de ddio
frequentemente funcionam como etapa preliminar de processos mais amplos de radicalizacao.

A exposicdo continua a mensagens discriminatorias pode contribuir para a
normalizagdo do preconceito e para a legitimacdo de comportamentos progressivamente mais

agressivos.
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Por essa razéo, a criminologia contemporénea passou a dedicar atengdo crescente aos
mecanismos de formagé&o e fortalecimento de comunidades extremistas no ambiente digital.

A andlise desses processos demonstra que os crimes de Odio ndo constituem
fendmenos isolados, mas frequentemente integram dindmicas mais amplas de radicalizacdo
social e politica.

Compreender essas dindmicas exige examinar o funcionamento das chamadas
camaras de eco e dos mecanismos de polarizacdo que caracterizam parte significativa das
interacbes desenvolvidas nas plataformas digitais. E justamente esse o objeto do proximo
topico.

3.2 Radicalizagéo online e camaras de eco

A crescente preocupagdo com os crimes de odio praticados no ambiente digital levou
pesquisadores de diferentes areas do conhecimento a investigar os mecanismos que favorecem
a formacdo de visOes extremistas e a intensificacdo da polarizacdo social nas plataformas
digitais. Embora a intoleréncia e o radicalismo ndo tenham surgido com a internet, a
sociedade em rede modificou profundamente as formas de disseminacdo, reforco e
legitimacao dessas ideias.

Nesse contexto, um dos conceitos mais relevantes para a compreensdao da
radicalizagdo contemporéanea € o de cdmara de eco (echo chamber).

A expressdo refere-se a ambientes informacionais nos quais individuos sdo
predominantemente expostos a contetdos, opiniGes e interpretacdes compativeis com suas
crencas previamente estabelecidas. Como consequéncia, ocorre reducdo progressiva do
contato com perspectivas divergentes e fortalecimento de percep¢bes homogéneas da
realidade.

Entre os principais estudiosos desse fendmeno destaca-se Cass Sunstein. Segundo o
autor, as pessoas devem ser expostas a temas e pontos de vista que ndo tenham escolhido
previamente, e a internet permite que os individuos selecionem de maneira cada vez mais
restrita os conteudos aos quais desejam se expor. (SUNSTEIN, 2007, p. 5, traducéo propria).

A afirmac&o parte da premissa de que a democracia depende da existéncia de espagos
de encontro entre diferentes perspectivas e visdes de mundo.

Quando os individuos passam a consumir apenas informagdes compativeis com suas
crencas, reduz-se a possibilidade de confronto critico de ideias e amplia-se a tendéncia a
polarizacéo.

Posteriormente, Sunstein desenvolveu de forma mais aprofundada o conceito de

polarizacdo grupal.
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Segundo o autor, grupos compostos por individuos com opinides semelhantes
tendem a adotar posi¢Oes progressivamente mais extremas apos interacdes reiteradas entre
seus membros.

A radicalizacdo raramente ocorre de maneira abrupta. Em regra, trata-se de processo
gradual caracterizado pela exposi¢do continua a narrativas que reforcam preconceitos,
legitimam hostilidades e reduzem a complexidade dos problemas sociais.

As plataformas digitais oferecem condigdes particularmente favoraveis para esse
processo.

Por meio de grupos fechados, foruns especializados, canais de comunicacgdo privada
e redes sociais segmentadas, individuos podem encontrar comunidades inteiras dedicadas a
confirmacdo de suas crencas e percepcoes.

A auséncia de contraditorio e a repeticdo constante das mesmas narrativas
contribuem para a consolidacao de interpretacdes cada vez mais rigidas da realidade.

A relevancia criminoldgica desse fendmeno torna-se evidente quando se observa a
formacdo de comunidades dedicadas a disseminacdo de discursos racistas, misoginos,
antissemitas, xenofobos ou violentamente extremistas.

Em muitos casos, a radicalizacdo ndo decorre inicialmente de uma predisposicao
criminosa intensa, mas de um processo progressivo de socializagao digital.

O individuo passa a frequentar ambientes virtuais nos quais determinadas ideias séo
constantemente reforcadas, enquanto posi¢des divergentes sao deslegitimadas ou excluidas.

Gradualmente, comportamentos que anteriormente seriam percebidos como
inaceitaveis passam a ser considerados normais ou justificaveis.

A anélise desse fendmeno aproxima-se das contribuicdes de Manuel Castells sobre a
sociedade em rede.

Embora Castells ndo tenha desenvolvido especificamente uma teoria da radicalizagéo
digital, suas reflexdes ajudam a compreender como a internet reorganizou 0s processos de
construgéo identitaria contemporaneos.

Segundo o autor:

“A sociedade em rede possibilita a formacéo de comunidades estruturadas
em torno de identidades compartilhadas, independentemente da localizacdo
geografica dos individuos. As pessoas organizam cada vez mais o sentido de suas

vidas ndo em torno daquilo que fazem, mas com base naquilo que séo, ou acreditam
ser.” (CASTELLS, 2010, p. 7, traducéo prdpria).

A observacao possui especial relevancia para os processos de radicalizacao.

Comunidades digitais frequentemente se estruturam em torno de identidades
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percebidas como ameagadas ou marginalizadas. Narrativas de vitimizagdo coletiva, teorias
conspiratorias e discursos de antagonismo social tornam-se instrumentos de fortalecimento
desses vinculos grupais.

A construcdo de uma identidade coletiva baseada na oposicao a determinados grupos
sociais pode favorecer a legitimacao de comportamentos discriminatérios e violentos.

Outro aspecto relevante refere-se ao papel desempenhado pelas emogdes nos
processos de radicalizacao.

Jonathan Haidt sustenta que as convicgdes humanas sdo frequentemente
influenciadas por reacGes emocionais anteriores & reflexdo racional. Em The Righteous Mind
(2012), o autor afirma que “a cauda emocional abana o céo racional”, (HAIDT, 2012, p. 44,
traducdo propria).

A metéfora utilizada por Haidt indica que emocdes frequentemente precedem e
condicionam 0s processos de racionalizag&o.

Na sociedade digital, conteldos capazes de despertar medo, indignacao,
ressentimento ou hostilidade tendem a receber maior atencéo dos usuarios.

Consequentemente, tornam-se particularmente eficazes para fortalecer narrativas
polarizadoras e processos de radicalizacao.

Essa dindmica é potencializada pelos mecanismos de recomendagdo algoritmica
analisados no capitulo anterior.

Ao identificar preferéncias individuais, os algoritmos frequentemente sugerem
conteddos semelhantes aos previamente consumidos, contribuindo para a formacdo de
ambientes informacionais homogéneos.

Importa destacar que a radicalizagdo online ndo deve ser compreendida como
fendmeno exclusivamente politico.

Embora frequentemente associada ao extremismo ideoldgico, ela pode ocorrer em
diferentes contextos sociais.

Comunidades voltadas a misoginia, supremacismo racial, perseguicdo coordenada de
individuos, teorias conspiratérias e até mesmo determinadas formas de criminalidade
econdmica podem apresentar mecanismos semelhantes de reforgo grupal e construcdo
identitaria.

A criminologia digital passou a reconhecer que muitos comportamentos ilicitos
praticados na internet ndo resultam apenas de decisdes individuais isoladas, mas de processos
coletivos de socializacdo desenvolvidos em comunidades digitais especificas.

A aprendizagem criminal descrita por Sutherland e a polarizacdo grupal analisada por
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Sunstein frequentemente atuam de forma complementar.

Os individuos ndo apenas aprendem técnicas e justificativas para determinadas
condutas. Eles também passam a integrar grupos capazes de reforcar continuamente
percepcOes favoraveis a pratica desses comportamentos.

O resultado é a formacdo de ambientes digitais nos quais discursos discriminatorios,
comportamentos agressivos e narrativas extremistas podem adquirir aparéncia de
normalidade.

Essa constatacdo possui implicacGes importantes para a prevencdo dos crimes de
odio.

Estratégias centradas exclusivamente na punicéo individual dos autores mostram-se
insuficientes para enfrentar fendmenos cuja origem estd associada a processos coletivos de
socializacdo e radicalizacao.

A compreensdo da radicalizacdo digital exige atencdo ndo apenas aos individuos,
mas também as estruturas tecnoldgicas e comunitarias que favorecem a producéo e circulagéo
dessas narrativas.

Nesse cenario, torna-se indispensavel examinar o papel especifico desempenhado
pelos algoritmos na amplificagdo dos conteudos extremistas e na intensificacdo dos processos
de polarizagdo. Essa andlise serd desenvolvida no préximo topico.

3.3 Algoritmos e disseminagdo do extremismo

A andlise dos processos de radicalizacdo digital conduz inevitavelmente a
investigacdo do papel desempenhado pelos algoritmos na organizacdo contemporanea dos
fluxos informacionais. Embora frequentemente apresentados como mecanismos técnicos
destinados apenas a selecionar conteidos relevantes para 0s usuarios, os sistemas algoritmicos
exercem influéncia significativa sobre a forma como informacdes circulam, opinides sdo
formadas e comunidades se estruturam no ambiente digital.

A importancia desse debate decorre do fato de que a maior parte das experiéncias
digitais contemporaneas ndo ocorre em ambientes neutros. Redes sociais, plataformas de
video, mecanismos de busca e aplicativos diversos utilizam sistemas automatizados para
determinar quais contetidos serdo exibidos, em que ordem serdo apresentados e qual alcance
potencial poderéo alcangar.

Esses sistemas operam a partir de critérios que, em regra, ndo sdo integralmente
transparentes aos USUArios.

A relevancia criminolégica dessa dindmica estd relacionada a capacidade dos

algoritmos de influenciar processos de exposicdo informacional.
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Ao selecionar determinados conteddos em detrimento de outros, os sistemas
automatizados participam ativamente da construgdo dos ambientes sociais nos quais 0S
individuos desenvolvem suas interacoes.

Quanto maior a capacidade de capturar atencdo, maior tende a ser o valor econémico
dos conteldos para as plataformas. Consequentemente, sistemas de recomendacdo sao
frequentemente desenvolvidos para identificar quais informagdes possuem maior potencial de
manter 0s usuarios conectados por periodos prolongados.

O problema surge porque contedos emocionalmente intensos costumam apresentar
desempenho superior nesse aspecto.

Pesquisas desenvolvidas no campo da psicologia social indicam que emocdes
relacionadas ao medo, a indignacdo, a hostilidade e ao ressentimento frequentemente geram
elevados niveis de interacdo digital.

Conteudos capazes de despertar essas emoc¢Oes tendem a ser mais compartilhados,
comentados e consumidos.

Como consequéncia, existe o risco de que sistemas orientados predominantemente
por métricas de engajamento favorecam a circulacdo de mensagens polarizadoras ou
extremistas.

Importa destacar que a maioria dos pesquisadores ndo sustenta que os algoritmos
possuam intencdo prépria ou promovam deliberadamente discursos de ddio.

A questdo central reside na logica estrutural que orienta seu funcionamento.

Quando o principal objetivo de um sistema consiste em maximizar atencdo e
permanéncia dos usudrios, conteddos emocionalmente intensos frequentemente recebem
vantagens competitivas em relagéo a informagdes moderadas ou equilibradas.

Se os algoritmos contribuem para ampliar a visibilidade de contetddos polarizadores,
torna-se necessario investigar seus impactos sobre os processos de radicalizacdo e
disseminacéo do extremismo.

Diversos estudos recentes sugerem que sistemas de recomendacdo podem favorecer
trajetorias progressivas de exposic¢do a contelidos cada vez mais extremos.

O mecanismo € relativamente simples.

Ao identificar interesse do usuario por determinado tema, o algoritmo tende a
recomendar conteddos relacionados. Em busca de maximizar engajamento, as recomendacdes
podem tornar-se gradualmente mais intensas, controversas ou emocionalmente estimulantes.

Embora nem todos os usuarios sigam esse percurso, a logica do sistema cria

condicdes potencialmente favoraveis para a ampliacdo da polarizacéo.
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Cass Sunstein observa que a exposi¢do continua a conteudos ideologicamente
homogéneos reduz oportunidades de contato com perspectivas divergentes e fortalece
processos de polarizacdo grupal.

Quando essa dinamica se combina com sistemas automatizados de recomendacéo, 0s
riscos tornam-se ainda maiores.

O usuério ndo apenas escolhe consumir determinados conteudos. Ele passa a receber
estimulos constantes direcionados a manutencdo e aprofundamento de suas preferéncias
previamente identificadas.

A consequéncia pode ser a formacéo de ciclos de retroalimentagéo ideoldgica.

Comunidades extremistas tornam-se progressivamente mais fechadas e resistentes a
perspectivas externas. Narrativas discriminatdrias passam a circular sem contestacéo
significativa. Teorias conspiratorias sdo reforcadas por contelldos sucessivos que aparentam
confirmar percepcdes ja existentes.

Sob determinadas circunstancias, esse ambiente pode favorecer processos de
radicalizacao capazes de culminar na pratica de crimes de 6dio ou outras formas de violéncia.

A preocupacdo ndo é meramente tedrica.

Nos ultimos anos, diversos episddios envolvendo ataques motivados por extremismo
ideoldgico revelaram a existéncia de vinculos entre processos de radicalizacdo e comunidades
digitais estruturadas em torno de discursos de odio.

Embora a relacdo causal entre consumo de contetido online e pratica de violéncia seja
extremamente complexa, existe crescente consenso de que 0s ambientes digitais
desempenham papel relevante na socializacdo de individuos envolvidos nesses processos.

A criminologia digital ndo pode ignorar essa realidade.

A analise da criminalidade contemporanea exige considerar ndo apenas 0s agentes
diretamente responsaveis pelos delitos, mas também os fatores estruturais que influenciam a
formag&o de comportamentos e crencas.

Os algoritmos ndo substituem a responsabilidade individual dos infratores.
Entretanto, participam da construcdo dos ambientes sociais em que determinadas formas de
radicalizagdo se desenvolvem.

Essa constatagdo conduz a um dos debates mais relevantes da atualidade: a definicéo
dos limites entre liberdade de expressdo, moderagdo de contetdo e combate aos discursos de
odio.

Se as plataformas digitais exercem influéncia significativa sobre a circulagédo das

informacdes, surge a questdo sobre quais responsabilidades devem assumir diante da
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disseminacdo de contetdos discriminat6rios ou potencialmente violentos.

A resposta exige andlise cuidadosa dos direitos fundamentais envolvidos,
especialmente da liberdade de expressdo e da protecdo da dignidade humana. E justamente
essa discussdo que sera desenvolvida no proximo topico.

3.4 Liberdade de expresséo e discurso de ddio

A anélise dos crimes de ddio praticados no ambiente digital conduz inevitavelmente
a uma das discussdes mais complexas do constitucionalismo contemporaneo: a definicdo dos
limites da liberdade de expressao diante da disseminacgéo de discursos discriminatorios. Trata-
se de um debate que envolve valores fundamentais para as sociedades democraticas e que se
tornou ainda mais relevante com a expanséo das redes sociais e das plataformas digitais.

A liberdade de expressdao ocupa posicdo central nos Estados Democraticos de
Direito. Sua importancia decorre do papel que desempenha na formacdo da opinido puablica,
na circulacdo de informacGes e no controle social exercido sobre os poderes publicos.

No ordenamento juridico brasileiro, a protecdo da liberdade de expressdo encontra
fundamento em diversos dispositivos constitucionais.

O artigo 5°, inciso 1V, assegura a livre manifestacdo do pensamento. O inciso 1X
protege a livre expressdo da atividade intelectual, artistica, cientifica e de comunicacdo. O
artigo 220 da Constituicdo Federal estabelece que a manifestacdo do pensamento, a criagéo, a
expressdo e a informacdo ndo sofrerdo qualquer restricdo, observado o préprio texto
constitucional.

Essas garantias refletem o reconhecimento de que sociedades democraticas
dependem da existéncia de espacos abertos ao debate publico e a pluralidade de ideias.

Contudo, a liberdade de expressao ndo possui carater absoluto.

A prépria Constituicdo Federal estabelece mecanismos de protecdo a honra, a
intimidade, a imagem, a igualdade e a dignidade da pessoa humana.

A tensdo entre esses valores torna-se particularmente intensa quando se analisam
manifestacdes discriminatorias dirigidas a grupos historicamente vulnerabilizados.

Nesse contexto, surge a discussao sobre o chamado discurso de 6dio (hate speech).

Embora ndo exista defini¢cdo Gnica e universalmente aceita, a expressao costuma ser
utilizada para designar manifestacdes destinadas a promover hostilidade, discriminacéo,
inferiorizacdo ou violéncia contra individuos ou grupos em razdo de caracteristicas identitarias
especificas.

Jeremy Waldron, em The Harm in Hate Speech (2012), sustenta que o discurso de

0dio ndo representa apenas a comunicacdo de opinides ofensivas.



55

Segundo o autor, o proposito do discurso de édio € minar a confianga fundamental de
uma pessoa de que ela pode viver em sociedade como um membro plenamente respeitado e
reconhecido. (WALDRON, 2012, p. 87, traducéo propria).

A reflexdo evidencia que o problema ndo se limita ao desconforto emocional
eventualmente causado por manifestagdes ofensivas.

O discurso de 6dio pode produzir efeitos concretos sobre a participagdo social, a
seguranca e a dignidade dos individuos pertencentes aos grupos atingidos.

A criminologia contemporanea reconhece que manifestacdes discriminatorias
frequentemente desempenham papel relevante na legitimacdo de praticas mais amplas de
excluséo e violéncia.

A normalizacdo de discursos racistas, antissemitas, homofobicos ou misoginos
contribui para a construcdo de ambientes sociais nos quais comportamentos agressivos
tornam-se progressivamente mais aceitaveis.

Sob essa perspectiva, o discurso de 6dio ndo constitui apenas um problema
comunicacional. Trata-se também de fendmeno relacionado a producdo e reproducdo de
desigualdades estruturais.

No Brasil, o principal precedente judicial relacionado ao tema é o julgamento do
Habeas Corpus n°® 82.424/RS, conhecido como Caso Ellwanger.

O caso envolveu a condenacdo do escritor Siegfried Ellwanger pela publicacdo de
obras de contedo antissemita.

Ao analisar a controvérsia, o Supremo Tribunal Federal enfrentou diretamente a
questdo relativa aos limites da liberdade de expressdo diante de manifestacGes
discriminatorias.

No julgamento, prevaleceu o entendimento de que a protecdo constitucional da
liberdade de expressdo ndo abrange discursos destinados a propagacdo do racismo e da
intolerancia.

Em voto amplamente citado pela doutrina constitucional brasileira, o Ministro Celso
de Mello destacou que os direitos fundamentais devem ser interpretados em harmonia com 0s
principios da dignidade da pessoa humana e da igualdade material.

O STF concluiu que manifestacdes voltadas a negagéo da dignidade de determinados
grupos ndo podem ser legitimadas sob 0 argumento da liberdade de expresséo.

A decisdo representa marco importante na jurisprudéncia constitucional brasileira
porque reafirma a inexisténcia de direitos fundamentais absolutos.

A liberdade de expressdo possui posicdo preferencial nas democracias
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contemporaneas, mas essa protecdo ndo autoriza a promogao de préaticas incompativeis com os
valores fundamentais da ordem constitucional.

Entretanto, a aplicacdo desses principios ao ambiente digital apresenta desafios
especificos.

As plataformas digitais ampliaram significativamente a capacidade de circulacdo de
contetidos potencialmente discriminatorios.

Ao mesmo tempo, a remocdo de contedos e a restricdo de manifestagdes em redes
sociais suscitam preocupacdes relacionadas a censura, ao pluralismo e a liberdade de debate
publico.

Essa tensdo tornou-se objeto de intenso debate doutrinario.

De um lado, autores enfatizam a necessidade de combater discursos capazes de
promover discriminacdo e violéncia contra grupos vulneraveis.

De outro, destaca-se o risco de atribuir a plataformas privadas poderes excessivos
para definir unilateralmente quais conteidos podem ou ndo circular na esfera publica digital.

O problema torna-se ainda mais complexo quando se observa que grande parte do
debate publico contemporaneo ocorre justamente nessas plataformas.

A decisdo de remover uma publicagcdo, suspender uma conta ou restringir
determinado contetdo pode produzir impactos significativos sobre o exercicio da liberdade de
expressao.

Nesse contexto, ganha relevancia a discussdo sobre a responsabilidade das
plataformas digitais.

A Lei n° 12.965/2014 (Marco Civil da Internet) buscou enfrentar essa questdo por
meio da adogdo de modelo que, em regra, condiciona a responsabilizacdo dos provedores ao
descumprimento de ordem judicial especifica.

O artigo 19 do Marco Civil estabelece que os provedores de aplicagdes de internet
somente poderdo ser responsabilizados civilmente por danos decorrentes de contetdo gerado
por terceiros, caso, apos ordem judicial especifica, deixem de promover sua remogao.

A opcéo legislativa buscou evitar préaticas de censura privada e preservar a liberdade
de expressdo no ambiente digital.

Contudo, a evolugéo das plataformas digitais e o crescimento dos discursos de 6dio
intensificaram criticas a esse modelo.

Diversos autores sustentam que a velocidade de propagacdo dos contetdos ilicitos
exige mecanismos mais ageis de resposta, especialmente em situacdes envolvendo

discriminacdo, perseguicéo virtual e incitagcdo a violéncia.
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Outros argumentam que a ampliagdo das responsabilidades das plataformas pode
gerar incentivos para remocdes excessivas de conteudo, comprometendo a pluralidade do
debate publico.

A controvérsia permanece aberta tanto na doutrina quanto na jurisprudéncia.

Sob a perspectiva criminoldgica, entretanto, uma conclusdo parece relativamente
consolidada: os crimes de ddio praticados no ambiente digital ndo podem ser analisados
exclusivamente a partir da I6gica da liberdade de expressao.

Embora a protecdo ao debate publico seja essencial para a democracia, discursos
destinados a desumanizacao de grupos sociais produzem efeitos concretos sobre a seguranca,
a dignidade e a igualdade dos individuos atingidos.

A sociedade digital exige, portanto, mecanismos capazes de compatibilizar a
protecdo da liberdade de expressdo com a tutela dos direitos fundamentais das vitimas de
discriminagéo.

Esse desafio torna-se ainda mais complexo quando se considera que as plataformas
digitais operam por meio da coleta massiva de dados pessoais e da utilizacdo de sistemas
algoritmicos altamente sofisticados.

A analise dessas questBes conduz diretamente ao proximo tema da pesquisa: a
protecdo de dados pessoais como direito fundamental e os impactos da Lei Geral de Protecédo
de Dados na sociedade digital contemporanea.

3.5 A protecdo de dados pessoais como direito fundamental

A consolidacdo da sociedade digital produziu uma transformacéo profunda na forma
como informacgOes pessoais sdo coletadas, armazenadas, processadas e compartilhadas. Se
durante grande parte do século XX a privacidade estava associada principalmente a protecdo
da vida intima contra interferéncias indevidas, o avango das tecnologias informacionais
revelou a necessidade de uma abordagem mais ampla e sofisticada, capaz de enfrentar os
desafios decorrentes da circulagdo massiva de dados em ambientes digitais.

Nesse contexto, a protecdo de dados pessoais passou gradualmente a ser reconhecida
como direito autbnomo, dotado de relevancia prépria e distinto da concepgdo cléssica de
privacidade.

A evolucdo desse entendimento pode ser observada especialmente na doutrina
europeia, que desempenhou papel fundamental na construcdo dos fundamentos teoricos da
protecdo de dados contemporanea.

Entre os principais autores responsaveis por esse desenvolvimento destaca-se Stefano
Rodota.
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Em suas reflexfes sobre a sociedade informacional, Rodota sustenta que o crescente
poder exercido por governos e corporacOes sobre informacdes pessoais exige a construcao de
novos mecanismos juridicos de protecdo da liberdade individual. Segundo o autor, a protecéo
dos dados pessoais tornou-se uma condicdo necessaria para o exercicio das liberdades
fundamentais. ” (RODOTA, 2008, p. 92). A afirmacéo revela uma mudanca significativa de
perspectiva.

Os dados pessoais deixam de ser compreendidos apenas como informagdes privadas
pertencentes ao individuo. Passam a ser reconhecidos como elementos essenciais para a
construcdo da autonomia, da identidade e da participacdo democratica.

A preocupacdo torna-se ainda mais relevante quando se observa a crescente
capacidade tecnoldgica de coleta e processamento de informacoes.

Empresas privadas, plataformas digitais, instituices financeiras e 06rgdos
governamentais passaram a acumular quantidades sem precedentes de dados sobre habitos,
preferéncias, deslocamentos, relagbes sociais e comportamentos dos individuos.

Na sociedade digital, praticamente todas as atividades humanas produzem rastros
informacionais passiveis de registro e analise.

Pesquisas realizadas na internet, interacbes em redes sociais, compras online,
utilizacdo de aplicativos de mobilidade e simples navegacdo em péaginas eletrénicas geram
informacgdes que podem ser armazenadas e utilizadas para multiplas finalidades.

A consequéncia é o surgimento de novas formas de poder informacional.

Conforme observa Rodota, a capacidade de conhecer detalhadamente os
comportamentos dos individuos cria condi¢des para influenciar decisdes, direcionar escolhas e
limitar espacos de autonomia pessoal.

Essa preocupacdo também foi amplamente desenvolvida na doutrina brasileira.

Danilo Doneda, um dos principais estudiosos da prote¢do de dados no Brasil,
sustenta que o direito a protecao de dados deve ser compreendido como instrumento destinado
a assegurar a autodeterminacéo informativa dos individuos.

Segundo o autor, a protecdo de dados pessoais visa assegurar ao individuo o controle
sobre as informacGes que lhe dizem respeito. ” (DONEDA, 2021, p. 27).

A nocdo de autodeterminacdo informativa possui origem na jurisprudéncia
constitucional alemd, especialmente na decisao proferida pelo Tribunal Constitucional Federal
da Alemanha no denominado Caso do Censo (Volkszahlungsurteil), em 1983.

Na ocasido, a Corte reconheceu que a liberdade individual pressupde a possibilidade

de controlar a circulacéo e utilizagéo das proprias informacdes pessoais.
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Esse entendimento exerceu profunda influéncia sobre os sistemas contemporaneos de
protecdo de dados.

No Brasil, a consolidacao desse movimento ocorreu por meio da promulgacéo da Lei
n° 13.709/2018, denominada Lei Geral de Protecéo de Dados Pessoais (LGPD).

Inspirada em grande medida pelo Regulamento Geral de Protecéo de Dados da Unido
Europeia (GDPR), a LGPD estabeleceu principios, direitos e deveres relacionados ao
tratamento de dados pessoais por agentes publicos e privados.

O artigo 6° da lei consagra principios fundamentais como finalidade, adequacao,
necessidade, transparéncia, seguranca, prevencéo e responsabilizacéo.

A adocdo desses principios demonstra que a protecdo de dados ndo se limita a
proibicdo da coleta de informacgdes. O objetivo consiste em assegurar que o tratamento de
dados ocorra de maneira legitima, proporcional e compativel com os direitos fundamentais
dos titulares.

Laura Schertel Mendes observa que a protecdo de dados deve ser compreendida
como instrumento de equilibrio entre inovacao tecnoldgica e protecdo da dignidade humana.

Segundo a autora, “a disciplina da protecdo de dados busca compatibilizar
desenvolvimento tecnoldgico, livre iniciativa e tutela dos direitos fundamentais. ” (MENDES,
2014, p. 87).

A observacdo € particularmente relevante porque afasta interpretagdes que
apresentam a protecdo de dados como obstaculo ao desenvolvimento econdmico ou a
inovacao tecnologica.

A LGPD ndo pretende impedir a utilizacdo de dados pessoais. Seu objetivo consiste
em estabelecer limites juridicos para essa utilizacdo, garantindo que ela ocorra em
conformidade com os principios constitucionais.

A importancia da protecdo de dados foi ainda mais reforcada pela Emenda
Constitucional n° 115, de 2022.

A referida emenda introduziu o inciso LXXIX ao artigo 5° da Constituicdo Federal,
estabelecendo expressamente que:

“¢ assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive
nos meios digitais.”

A constitucionalizacdo da protecdo de dados representa marco de enorme relevancia
juridica.

Ao elevar esse direito ao patamar constitucional, o constituinte reconheceu que a

sociedade digital exige novos mecanismos de protecdo das liberdades fundamentais.
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Sob a perspectiva criminoldgica, essa evolugdo possui implicac@es significativas.

A protecdo dos dados pessoais ndo se relaciona apenas as atividades desenvolvidas
por empresas privadas. Ela também influencia diretamente as formas pelas quais o Estado
exerce funcGes de vigilancia, investigacdo e persecucdo penal.

A crescente digitalizacdo das relagbes sociais ampliou significativamente a
quantidade de informagbes potencialmente disponiveis para utilizacdo em investigacdes
criminais.

Registros de acesso, histdricos de navegacdo, dados de localizagdo, comunicacdes
eletronicas e informacgbes armazenadas em plataformas digitais passaram a desempenhar
papel cada vez mais relevante na producédo da prova penal.

Essa realidade produz uma tensdo permanente entre dois valores igualmente
relevantes: a protecdo da privacidade e a eficiéncia da investigacdo criminal.

A solucdo desse conflito exige abordagem cuidadosa, capaz de evitar tanto a
inviabilizacdo das atividades investigativas quanto a legitimacdo de praticas incompativeis
com os direitos fundamentais.

A protecdo de dados ndo pode ser compreendida como obstaculo absoluto a
persecucdo penal. Tampouco pode ser reduzida a simples formalidade passivel de afastamento
diante de interesses investigativos.

O verdadeiro desafio consiste em construir mecanismos institucionais capazes de
compatibilizar seguranca publica, eficiéncia investigativa e protecdo das liberdades
fundamentais.

E justamente essa tensdo entre protecdo de dados e investigacdo criminal que sera
analisada no préximo tépico, dedicado aos impactos da LGPD sobre a atividade estatal de
persecucao penal e sobre os limites juridicos da vigilancia digital.

3.6 LGPD, investigacao criminal e vigilancia estatal

A crescente digitalizacdo das relagdes sociais transformou profundamente as formas
de producdo da prova penal e de desenvolvimento das atividades investigativas. Se durante
grande parte do século XX a investigacdo criminal dependia predominantemente de
testemunhos, documentos fisicos e diligéncias presenciais, a sociedade digital passou a
produzir quantidades massivas de informacgfes potencialmente relevantes para a persecugédo
penal.

Registros de acesso a internet, histéricos de navegacdo, dados de geolocalizag&o,
comunicagdes eletronicas, metadados de aplicativos, movimentagdes financeiras digitais e

interacdes em redes sociais passaram a constituir importantes fontes probatorias para a
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investigacdo de infracdes penais.

Essa transformacdo ampliou significativamente a capacidade estatal de reconstrucéo
de comportamentos individuais.

Entretanto, também produziu novos desafios relacionados a protecdo dos direitos
fundamentais.

A possibilidade tecnoldgica de acesso a informagdes pessoais em larga escala exige a
definicdo de limites juridicos claros para a atuacéo estatal.

Nesse contexto, surge uma tensdo permanente entre dois objetivos igualmente
legitimos: de um lado, a necessidade de promover investigacGes eficazes e proteger a
sociedade contra préticas criminosas; de outro, a obrigacdo constitucional de preservar
direitos fundamentais relacionados a privacidade, a liberdade e a protecdo de dados pessoais.

A discussdo torna-se especialmente relevante quando se observa que a coleta de
dados digitais permite formas de monitoramento significativamente mais invasivas do que
aquelas tradicionalmente disponiveis ao Estado.

A obtencdo de registros telematicos pode revelar habitos cotidianos, relacGes
pessoais, preferéncias politicas, deslocamentos fisicos e aspectos extremamente sensiveis da
vida privada dos individuos.

Por essa razdo, a utilizacdo dessas informacfes ndo pode ocorrer sem observancia
rigorosa dos parametros constitucionais.

Nesse ponto, as contribuicbes de Luigi Ferrajoli mostram-se particularmente
relevantes.

Em sua teoria do garantismo penal, desenvolvida especialmente na obra Direito e
Razdo (1989), Ferrajoli sustenta que o exercicio do poder punitivo deve estar
permanentemente submetido a limites juridicos destinados a protecdo da liberdade individual.

Segundo o autor, “os direitos fundamentais configuram-se como vinculos
substanciais impostos ao exercicio de todos os poderes. ” (FERRAJOLI, 2014, p. 37).

O avanco tecnoldgico ampliou significativamente as capacidades investigativas do
Estado. Contudo, a mera possibilidade técnica de obtengdo de determinadas informagdes ndo
implica sua legitimidade juridica.

A atuacdo estatal continua condicionada pelos principios da legalidade,
proporcionalidade, necessidade e controle jurisdicional.

A protecdo de dados pessoais, reconhecida constitucionalmente pela Emenda
Constitucional n°® 115/2022, reforga ainda mais essa exigéncia.

Embora a propria LGPD exclua de sua incidéncia direta determinadas atividades
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relacionadas a seguranga publica e a investigagdo criminal, isso ndo significa auséncia de
limites juridicos para a atuacéo estatal.

Pelo contrério.

As atividades investigativas continuam submetidas ao regime constitucional de
protecdo dos direitos fundamentais.

A obtencéo de dados pessoais para fins de persecucdo penal deve observar requisitos
rigorosos relacionados a necessidade, adequacao e proporcionalidade das medidas adotadas.

Esse entendimento encontra respaldo na jurisprudéncia dos tribunais constitucionais
contemporaneos e na propria evolugdo do direito internacional dos direitos humanos.

A preocupagéo torna-se ainda mais relevante diante do crescimento dos mecanismos
de vigilancia digital.

A utilizacdo de tecnologias de monitoramento em massa, reconhecimento facial,
andlise preditiva de comportamento e inteligéncia artificial para fins de seguranca publica
passou a integrar o debate juridico em diferentes paises.

Embora essas ferramentas sejam frequentemente apresentadas como instrumentos de
modernizacdo das investigacfes criminais, sua utilizacdo suscita importantes questionamentos
éticos e constitucionais.

Nesse contexto, as reflexdes de Michel Foucault permanecem extremamente atuais.

Em Vigiar e Punir (1975), o autor analisa a evolucdo historica das formas de
exercicio do poder disciplinar e destaca a centralidade da vigilancia na organizacdo das
sociedades modernas.

Ao examinar 0 modelo do Panoptico concebido por Jeremy Bentham, Foucault
demonstra como a possibilidade permanente de observacdo influencia comportamentos e
produz mecanismos de autocontrole social. Segundo o autor, “o principio € conhecido: na
periferia, uma construcdo em anel; no centro, uma torre; esta possui largas janelas que se
abrem sobre a face interna do anel. ” (FOUCAULT, 2014, p. 190).

Mais importante do que a descricdo arquitetdnica ¢ a légica de funcionamento
identificada por Foucault.

O individuo submetido a possibilidade constante de vigilancia tende a modificar
espontaneamente seu comportamento, internalizando mecanismos de disciplina e controle.

Embora o modelo analisado por Foucault tenha sido concebido em contexto anterior
a internet, diversos autores identificam paralelos significativos entre o panoptismo classico e
0s sistemas contemporaneos de monitoramento digital.

A principal diferenca reside na escala.
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As tecnologias digitais permitem formas de vigilancia muito mais abrangentes,
continuas e sofisticadas do que aquelas disponiveis nos modelos histéricos analisados pelo
filosofo francés.

A coleta automatizada de dados possibilita monitoramento permanente de grandes
populacbes sem necessidade de observagdo fisica direta.

Essa realidade produz preocupacfes legitimas relacionadas a preservacdo das
liberdades individuais.

A criminologia critica alerta que o combate a criminalidade ndo pode servir como
justificativa para a expanséo ilimitada dos mecanismos de vigilancia estatal.

A historia demonstra que poderes extraordinarios conferidos ao Estado em contextos
de inseguranca frequentemente permanecem ativos mesmo ap0s 0 desaparecimento das
circunstancias que inicialmente justificaram sua criacao.

Sob essa perspectiva, a protecdo de dados pessoais desempenha papel fundamental
como instrumento de contencdo do poder estatal.

A exigéncia de autorizacdo judicial, fundamentacdo adequada e observancia dos
principios da proporcionalidade e necessidade constitui mecanismo essencial para evitar
abusos incompativeis com o Estado Democratico de Direito.

Importa destacar que a defesa das garantias fundamentais ndo implica
desconsideragdo da importancia da investigagdo criminal.

A criminalidade digital frequentemente envolve condutas complexas, transnacionais
e altamente sofisticadas, exigindo instrumentos investigativos compativeis com essa realidade.

O verdadeiro desafio consiste em construir modelos institucionais capazes de
conciliar eficiéncia investigativa e protecdo das liberdades individuais.

A falsa oposicdo entre privacidade e seguranca publica frequentemente obscurece
essa discussao.

N&o se trata de escolher entre direitos fundamentais e combate a criminalidade.

O objetivo consiste em desenvolver mecanismos que permitam a realizacao
simultanea de ambos os valores.

A protecdo dos dados pessoais fortalece a legitimidade das instituices publicas e
contribui para a construcdo de sistemas investigativos mais transparentes e compativeis com
0s principios constitucionais.

Diante dessas consideragdes, torna-se evidente que a sociedade digital exige novas
formas de equilibrio entre vigilancia, investigacao e protecao dos direitos fundamentais.

A analise dessa relacdo conduz diretamente ao ultimo tdpico deste capitulo, dedicado
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a discussdo sobre privacidade, seguranca publica e os desafios da democracia na era digital.
3.7 Privacidade, seguranca publica e democracia digital

A consolidacdo da sociedade digital produziu um dos debates mais relevantes do
constitucionalismo contemporaneo: a relacdo entre privacidade, seguranca publica e
democracia. O crescimento dos delitos virtuais, a ampliacdo das capacidades tecnolégicas de
monitoramento e a crescente dependéncia social das plataformas digitais criaram um cenério
no qual a protecdo dos direitos fundamentais passou a conviver com demandas cada vez mais
intensas por mecanismos de vigilancia e controle.

Frequentemente, o debate publico apresenta essas questdes sob a forma de uma
suposta oposi¢do entre privacidade e seguranca. Segundo essa perspectiva, o fortalecimento
das garantias relacionadas a protecdo de dados e a privacidade dificultaria a atuacdo dos
Orgdos de investigacdo criminal, comprometendo a eficiéncia das politicas de seguranca
publica.

Essa formulagéo, contudo, revela-se excessivamente simplificadora.

A protecdo da privacidade ndo constitui obstaculo ao funcionamento legitimo das
instituicGes responsaveis pela persecucdo penal. Pelo contrario, representa elemento
indispensavel para a preservacdo das liberdades que caracterizam o Estado Democratico de
Direito.

Nesse sentido, Stefano Rodota sustenta que a privacidade contemporanea nao deve
ser compreendida apenas como direito ao isolamento ou a reserva da vida pessoal. Em uma
sociedade marcada pela circulacdo permanente de informacoes, a protecdo dos dados pessoais
torna-se condicdo para o exercicio efetivo da cidadania e da autonomia individual. Segundo o
autor, “a privacidade deixou de ser o direito de ser deixado em paz para tornar-se o direito de
manter o controle sobre as informacgdes que dizem respeito & propria pessoa. ” (RODOTA,
2008, p. 93).

A preservagdo de espagos de autonomia informacional constitui requisito para o
funcionamento saudavel das instituicdes democraticas.

Sociedades nas quais individuos sdo permanentemente monitorados tendem a
produzir restricGes indiretas ao exercicio da liberdade de expresséo, da participacao politica e
da liberdade de associacéo.

O problema torna-se ainda mais relevante quando se observa a crescente capacidade
tecnoldgica de monitoramento.

A evolugdo dos sistemas de inteligéncia artificial, andlise comportamental,

reconhecimento facial e processamento massivo de dados criou possibilidades de vigilancia
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sem precedentes histdricos.

A simples existéncia dessas tecnologias ndo implica necessariamente sua
incompatibilidade com a democracia. Entretanto, exige a construgdo de mecanismos juridicos
rigorosos capazes de limitar sua utilizacao e impedir abusos.

A busca por eficiéncia investigativa ndo pode justificar a relativizacdo indiscriminada
de garantias constitucionais. A legitimidade da atuacdo estatal depende justamente de sua
capacidade de respeitar os limites impostos pelo ordenamento juridico.

A protecdo da privacidade, portanto, ndo constitui obstaculo a democracia. Trata-se
de um de seus pressupostos fundamentais.

Sob a perspectiva criminoldgica, essa discussdo conecta-se diretamente as criticas
formuladas por Eugenio Raul Zaffaroni em relacdo a expansao do poder punitivo.

Ao analisar a evolucdo dos sistemas penais contemporaneos, Zaffaroni alerta para a
tendéncia de utilizacdo do direito penal como instrumento simbdlico de resposta a problemas
sociais complexos.

Embora a observacdo tenha sido formulada em contexto anterior a consolidacdo das
redes sociais, sua atualidade é evidente.

A criminalidade digital frequentemente desperta forte sensacdo de vulnerabilidade
social. Ataques cibernéticos, fraudes eletrbnicas, vazamentos de dados e campanhas de
desinformacdo produzem legitima preocupacéo coletiva.

Entretanto, a resposta a esses fenbmenos ndo pode consistir simplesmente na
ampliacdo continua dos mecanismos de vigilancia.

A historia demonstra que poderes excepcionais conferidos ao Estado em contextos de
crise frequentemente permanecem ativos mesmo apds o desaparecimento das circunstancias
que inicialmente justificaram sua adocao.

A protecdo dos direitos fundamentais funciona precisamente como mecanismo
destinado a evitar essa expansao descontrolada.

Outro aspecto relevante refere-se ao papel desempenhado pelas empresas privadas na
organizacao dos fluxos informacionais contemporaneos.

A sociedade digital produziu concentracdo sem precedentes de poder econdémico e
informacional nas méaos de grandes plataformas tecnoldgicas.

Essas empresas nao apenas armazenam quantidades massivas de dados pessoais, mas
também exercem significativa influéncia sobre a circulacdo de informacdes, a formagdo da
opinido publica e a estruturagdo das interagdes sociais.

Consequentemente, a protecdo da democracia digital exige atencdo ndo apenas a
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atuacdo do Estado, mas também ao poder exercido por agentes privados.

A preocupacdo com a vigilancia ndo pode ser direcionada exclusivamente as
instituicBes publicas.

O monitoramento permanente realizado por plataformas digitais também produz
impactos significativos sobre a autonomia individual e sobre o exercicio das liberdades
fundamentais.

Nesse sentido, a LGPD representa importante instrumento de equilibrio institucional.

Ao estabelecer limites para a coleta e utilizacdo de dados pessoais, a legislacdo busca
reduzir assimetrias de poder informacional e fortalecer a posicdo juridica dos cidaddos diante
de organizages publicas e privadas.

A protecdo dos dados pessoais passa a funcionar, assim, como mecanismo de
preservacdo democratica.

Essa perspectiva afasta interpretacdes que reduzem a LGPD a mero conjunto de
regras administrativas voltadas a protecdo da privacidade.

A protecdo de dados deve ser compreendida como elemento integrante da prépria
estrutura constitucional destinada a tutela da dignidade humana, da liberdade e da cidadania.

A sociedade digital exige novas formas de protecdo dos direitos fundamentais.

Se a revolucgéo industrial impds a construcdo de direitos sociais destinados a limitar
desigualdades econdmicas, a revolucdo informacional exige a consolidacdo de garantias
capazes de proteger os individuos diante das novas formas de poder produzidas pela
circulacdo massiva de informacdes.

Diante dessas consideracdes, torna-se possivel concluir que a privacidade e a
seguranca publica ndo constituem valores necessariamente antagdnicos.

Ambas representam dimens@es essenciais de uma ordem democréatica comprometida
simultaneamente com a protecao dos direitos fundamentais e com a preservacdo da seguranca
coletiva.

O verdadeiro desafio da sociedade digital ndo consiste em escolher entre liberdade e
seguranga, mas em construir mecanismos institucionais capazes de compatibilizar esses
valores sem comprometer os fundamentos do Estado Democratico de Direito.

A partir das reflexdes desenvolvidas ao longo deste capitulo, verifica-se que os
crimes de &dio, os processos de radicalizacdo digital e os impactos da protecdo de dados
pessoais ndo podem ser compreendidos de forma isolada. Todos esses fenémenos encontram-
se profundamente conectados as transformacbes produzidas pela sociedade em rede, pela

economia da atencéo e pelo crescente poder das plataformas digitais.
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CONCLUSAO

A presente pesquisa teve como objetivo analisar criticamente os fatores
criminoldgicos relacionados aos delitos virtuais, aos crimes de 0dio praticados nas redes
sociais e aos impactos da protecdo de dados pessoais na sociedade digital contemporanea.
Partiu-se da hipotese de que os fendmenos criminais observados no ambiente digital ndo
podem ser adequadamente compreendidos a partir dos modelos criminolégicos tradicionais
centrados exclusivamente nas caracteristicas individuais dos infratores. Ao longo do trabalho,
buscou-se demonstrar que a revolucdo tecnologica produziu transformacfes estruturais
capazes de alterar profundamente as formas de socializacéo, interacdo humana, controle social
e producdo da criminalidade.

A analise desenvolvida permitiu concluir que a internet ndo representa apenas um
novo espaco para a pratica de crimes previamente existentes. O ambiente digital criou
condicGes especificas que influenciam oportunidades criminosas, processos de aprendizagem
social e mecanismos de radicalizagdo. O surgimento da criminologia digital decorre
justamente da necessidade de compreender essas novas dinamicas e de reinterpretar as teorias
criminoldgicas classicas a luz das transformac6es produzidas pela sociedade em rede.

Verificou-se que importantes contribui¢cdes da criminologia tradicional permanecem
plenamente relevantes para a compreensdo da criminalidade contemporanea. A Teoria da
Associacdo Diferencial de Edwin H. Sutherland continua oferecendo importante explicacdo
para 0s processos de aprendizagem criminal observados nas comunidades digitais. Da mesma
forma, a Teoria da Anomia de Robert K. Merton demonstra grande capacidade explicativa ao
evidenciar como pressdes relacionadas ao sucesso econdémico e ao reconhecimento social
podem influenciar a pratica de delitos virtuais.

Entretanto, a pesquisa também demonstrou que essas teorias, isoladamente
consideradas, ndo sdo suficientes para explicar a complexidade dos fendBmenos observados na
sociedade digital.

Os delitos virtuais desenvolvem-se em ambientes profundamente distintos daqueles
analisados pelos crimindlogos classicos. Redes sociais, plataformas digitais, algoritmos de
recomendacdo, sistemas de inteligéncia artificial e mecanismos de vigilancia em massa
passaram a exercer influéncia significativa sobre comportamentos individuais e coletivos.

A principal conclusdo alcancada pelo trabalho consiste justamente no
reconhecimento de que as estruturas tecnoldgicas contemporaneas ndo podem ser tratadas
como elementos neutros na analise criminoldgica.

Ao longo da pesquisa demonstrou-se que plataformas digitais operam segundo
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modelos econdmicos baseados na captura da atencdo e na coleta permanente de dados
comportamentais. O capitalismo de vigilancia produz incentivos especificos que influenciam a
circulacdo de informacdes e a organizacao das interacGes sociais.

Os algoritmos responsaveis pela selecio e recomendacdo de conteudos
desempenham papel ativo na construgdo dos ambientes digitais. Embora ndo sejam
diretamente responsaveis pela criminalidade, influenciam significativamente a forma como os
individuos sdo expostos a informacdes, comunidades e narrativas especificas.

Essa constatacdo conduz a uma importante revisdo dos paradigmas criminoldgicos
tradicionais.

Durante grande parte de sua historia, a criminologia concentrou seus esforgos na
identificacdo de fatores individuais ou sociais associados ao comportamento criminoso. A
sociedade digital exige ampliacdo desse campo de andlise para incluir também os impactos
produzidos pela arquitetura tecnoldgica dos ambientes virtuais.

Em outras palavras, a compreensdo da criminalidade contemporanea exige investigar
ndo apenas quem pratica os delitos, mas também em quais ambientes sociais e tecnologicos
esses comportamentos se desenvolvem.

Essa conclusdo mostrou-se particularmente relevante na analise dos crimes de 6dio e
dos processos de radicalizagdo digital.

A pesquisa demonstrou que o ambiente virtual ampliou significativamente a
capacidade de circulacdo de discursos discriminatérios e narrativas extremistas. A formacao
de comunidades digitais estruturadas em torno de identidades compartilhadas, associada aos
mecanismos de recomendacdo algoritmica e a ldgica da economia da atencdo, cria condi¢des
favoraveis ao fortalecimento de cAmaras de eco e processos de polarizacdo grupal.

Nesse contexto, verificou-se que os crimes de 0dio ndo podem ser compreendidos
apenas como manifestacdes isoladas de intolerancia individual. Conforme sustentado por
Barbara Perry, tais condutas constituem mecanismos de reafirmacao de relacdes historicas de
poder e exclusao social.

A internet ndo cria essas desigualdades, mas amplia significativamente sua
capacidade de reproducdo e disseminacao.

A pesquisa tambem permitiu concluir que os processos de radicalizacdo observados
nas plataformas digitais resultam da interacdo entre fatores individuais, dindmicas grupais e
estruturas tecnoldgicas.

Os algoritmos n@o produzem automaticamente o extremismo, mas podem atuar como

amplificadores de tendéncias ja existentes ao favorecer a exposicdo continua a conteldos
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homogéneos e emocionalmente intensos.

Essa realidade imp0e desafios significativos as instituices democraticas
contemporaneas.

O enfrentamento dos crimes de 6dio e da radicalizacdo digital ndo pode ser reduzido
a simples ampliacdo das respostas penais. Estratégias exclusivamente repressivas mostram-se
insuficientes diante de fenbmenos cuja origem estd associada a processos complexos de
socializacdo e construcdo identitaria.

A prevencdo exige politicas publicas voltadas a educacdo digital, ao fortalecimento
da alfabetizacdo midiatica e a promocdo de ambientes digitais compativeis com os valores
democréticos.

Outro aspecto fundamental analisado pela pesquisa refere-se a protecdo dos dados
pessoais e aos impactos da Lei Geral de Protecdo de Dados.

A investigacdo demonstrou que a protecdo de dados deve ser compreendida como
direito fundamental indispensavel para a preservacdo da autonomia individual e para o
funcionamento saudavel das instituicGes democraticas.

A constitucionalizacao desse direito por meio da Emenda Constitucional n® 115/2022
representa reconhecimento formal de que a sociedade digital exige novas formas de protegéo
das liberdades fundamentais.

A pesquisa permitiu concluir que a protecdo de dados ndo constitui obstaculo a
investigacdo criminal ou a seguranca publica.

A verdadeira questdo consiste em estabelecer mecanismos institucionais capazes de
compatibilizar eficiéncia investigativa e protecdo dos direitos fundamentais.

Nesse sentido, as contribuicbes garantistas de Luigi Ferrajoli revelam-se
especialmente relevantes. O avanco tecnolégico ampliou significativamente as capacidades de
vigilancia do Estado, mas ndo eliminou a necessidade de observancia dos principios da
legalidade, proporcionalidade e controle jurisdicional.

Ao contrario, quanto maiores 0s poderes tecnoldgicos disponiveis, maior deve ser a
preocupacdo com 0s mecanismos destinados a limitar seu exercicio.

A andlise desenvolvida também evidenciou a atualidade das reflexdes de Michel
Foucault sobre vigilancia e controle social.

A sociedade digital produziu formas de monitoramento muito mais sofisticadas do
gue aquelas existentes nos modelos disciplinares classicos. Contudo, os riscos relacionados a
concentracdo de poder informacional e & expansdo dos mecanismos de vigilancia permanecem

essencialmente 0s mesmos.
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A protegdo da privacidade e dos dados pessoais surge, assim, como instrumento
indispensavel para evitar a transformacdo da seguranca em justificativa permanente para a
ampliacdo descontrolada do monitoramento estatal e corporativo.

Sob uma perspectiva mais ampla, a pesquisa permite concluir que a criminalidade
digital representa fendbmeno insepardvel das transformacGes estruturais produzidas pela
sociedade em rede.

Os delitos virtuais, os crimes de 6dio, os processos de radicalizacdo e os conflitos
relacionados a protecdo de dados constituem diferentes manifestacbes de uma mesma
realidade social marcada pela centralidade da informacéo, pela expansdo das tecnologias
digitais e pela crescente influéncia das plataformas sobre a vida cotidiana.

Diante desse cenario, a principal contribuicdo da criminologia digital consiste em
ampliar o horizonte tradicional de analise do fendmeno criminal.

A criminalidade contemporanea ndo pode ser explicada exclusivamente pela vontade
individual dos infratores, nem apenas por fatores econdmicos ou sociais tradicionais. Ela deve
ser compreendida como resultado da interacdo entre individuos, estruturas sociais e ambientes
tecnoldgicos cada vez mais complexos.

Conclui-se, portanto, que os desafios impostos pela sociedade digital exigem uma
criminologia igualmente capaz de dialogar com a complexidade de seu tempo. Uma
criminologia que nédo se limite a analise do crime consumado, mas que investigue criticamente
as estruturas de poder, informacdo e tecnologia que condicionam a producdo dos
comportamentos desviantes na contemporaneidade.

Somente a partir dessa perspectiva serd possivel construir respostas juridicas,
politicas e institucionais compativeis com os valores do Estado Democratico de Direito,
assegurando simultaneamente a protecdo da liberdade, da dignidade humana, da seguranca
coletiva e dos direitos fundamentais em uma sociedade cada vez mais conectada e orientada

por dados.
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